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传统日志分析：发展概述
PART 01



日志分析

1. 如何记录高质量的规范日志？
2. 如何管理和保存大量日志？
3. 如何从日志中提取重要信息？
4. 如何利用日志中挖掘到的信息？

为探究并解决这些问题，自动化
日志分析应运而生。



日志分析
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通常认为⼴义的⾃动化⽇志分析由如上四个阶段组成，以解
决海量⽇志场景下，⽇志的⽣成、收集、管理、利⽤等问题。



日志分析日志分析
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• 关注两种与错误相关的代码段：
• Exception snippets: try-catch blocks
• Return-value-check snippets: function-return errors

try {
method(…);

}
catch (IOException) 
{

log(…);
…

}

var res = 
method(…);
if (res == null) {

log(…);
…

}

例子 1 例子 2



日志分析
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解析前

Log Parsing

解析后

2008-11-11  03:41:48  Received  block  blk_90  src: 

/10.251.30.6 dest: /10.251.30.6: of  size  67108864

blk_90  ->  Received  block  *  src:  * dest:  * of size  *



日志分析
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异常

正常



传统日志分析：局限与挑战
PART 02



传统日志分析的挑战：日志记录

1. 难以端到端地完成⽇志记录任务

日志记录的每个细分⼦任务之间差异很⼤，例如：

- 日志等级的预测可以建模为⼀个多分类问题；
- 日志消息的预测可以建模为⼀个⽂本⽣成问题；
- 日志语句的位置的预测则有多种问题建模⽅式。

因此，传统日志记录⽅法通常局限于单个⼦任务，
⽽难以实现统⼀的端到端日志记录。

1| public void processDisconnect(Channel client) { 
2| String clientID = NettyAttrManager.getAttrClientId(client); 
3| cleanWillMessage(clientID); 
4| client.flush(); 
5| client.close().addListener(CLOSE); 
6|}

⼦任务#1: 在合适的位置处插⼊⽇志语句:         Line#4  

1| public void processDisconnect(Channel client) { 
2| String clientID = NettyAttrManager.getAttrClientId(client); 
3| cleanWillMessage(clientID); 
4| LOG.info("Disconnect successful, clientID: {}", clientID);
5| client.flush(); 
6| client.close().addListener(CLOSE); 
7|}

⼦任务#2: 设置合适的⽇志等级:        LOG.Info()
⼦任务#3: 记录合适的⽇志消息: "Disconnect successful, clientID: {}"



传统日志分析的挑战：日志记录

1| public void processDisconnect(Channel client) { 
2| String clientID = NettyAttrManager.getAttrClientId(client); 
3| cleanWillMessage(clientID); 
4| client.flush(); 
5| client.close().addListener(CLOSE); 
6|}

⼦任务#1: 在合适的位置处插⼊⽇志语句:         Line#4  

1| public void processDisconnect(Channel client) { 
2| String clientID = NettyAttrManager.getAttrClientId(client); 
3| cleanWillMessage(clientID); 
4| LOG.info("Disconnect successful, clientID: {}", clientID);
5| client.flush(); 
6| client.close().addListener(CLOSE); 
7|}

⼦任务#2: 设置合适的⽇志等级:        LOG.Info()
⼦任务#3: 记录合适的⽇志消息: "Disconnect successful, clientID: {}"

2. 难以细粒度完成⽇志记录

实际⼯业场景下，业务代码的结构和风格千变万化，
导致传统⽅法难以精准捕捉到日志语句和业务代码
的关联特征：

-  难以判断业务代码需要的日志语句的数量和确切
的位置。
-  难以精确判断日志消息的模版和需要记录的变量。

因此，细粒度的日志记录难以通过传统日志分析⽅
法实现。导致其难以被用于实际软件开发环境中。



传统日志分析的挑战：日志记录

1| public void processDisconnect(Channel client) { 
2| String clientID = NettyAttrManager.getAttrClientId(client); 
3| cleanWillMessage(clientID); 
4| client.flush(); 
5| client.close().addListener(CLOSE); 
6|}

⼦任务#1: 在合适的位置处插⼊⽇志语句:         Line#4  

1| public void processDisconnect(Channel client) { 
2| String clientID = NettyAttrManager.getAttrClientId(client); 
3| cleanWillMessage(clientID); 
4| LOG.info("Disconnect successful, clientID: {}", clientID);
5| client.flush(); 
6| client.close().addListener(CLOSE); 
7|}

⼦任务#2: 设置合适的⽇志等级:        LOG.Info()
⼦任务#3: 记录合适的⽇志消息: "Disconnect successful, clientID: {}"

3. 受限于⽅法本⾝的约束

许多传统⽅法需要比较多的已知信息才能正常⼯作。
因此，这些⽅法在设计之初就假设了⼀些强假设的场
景，例如:

- 仅能根据日志消息和源码上下⽂推荐日志等级。
- 仅能在确定位置上，根据源码上下⽂来推荐日志消息。

但是，这些强假设的场景在开发中⼏乎⽆法遇见，导
致传统⽅法难以实用。



传统日志分析的挑战：日志解析

⽇志

Date Time Level Template Parameters
2023/1/14 23:05:14 INFO  Reading data from <*> ['/user/input/file.txt']
2023/1/14 23:05:14 DEBUG Setting block size to <*> [‘1919810']
2023/1/14 23:05:14 INFO  Setting replication factor to <*> [‘4']
2023/1/14 23:05:14 ERROR <*> does not exist ['/user/input/file.txt']

结构化数据

2023-01-14 23:05:14 INFO: Reading data from /user/input/file.txt
2023-01-14 23:05:14 DEBUG: Setting block size to 1919810
2023-01-14 23:05:14 INFO: Setting replication factor to 4
2023-01-14 23:05:14 ERROR: /user/input/file.txt does not exist

1. 难以跨⽇志系统泛化

不同的日志系统之间的日志消息的结构和风格千差万别。
对于传统⽅法⽽⾔，日志模版在不同日志系统中的特征
难以被抽象和捕捉到。例如：

-  在部分日志系统中，“Close” 和 “Open”可能是作为模
版的⼀部分出现。它们的模版对应不同的事件名。
-  在部分日志系统中，“Close”和 “Open”可能是作为参数
的⼀部分出现。它们分别代表同⼀事件中的不同变量值。

由于传统日志解析⽅法⽆法结合整体语义进⾏解析，因
此在跨系统泛化上表现较差。



传统日志分析的挑战：日志解析

⽇志

Date Time Level Template Parameters
2023/1/14 23:05:14 INFO  Reading data from <*> ['/user/input/file.txt']
2023/1/14 23:05:14 DEBUG Setting block size to <*> [‘1919810']
2023/1/14 23:05:14 INFO  Setting replication factor to <*> [‘4']
2023/1/14 23:05:14 ERROR <*> does not exist ['/user/input/file.txt']

结构化数据

2023-01-14 23:05:14 INFO: Reading data from /user/input/file.txt
2023-01-14 23:05:14 DEBUG: Setting block size to 1919810
2023-01-14 23:05:14 INFO: Setting replication factor to 4
2023-01-14 23:05:14 ERROR: /user/input/file.txt does not exist

2. 难以解析混合有多⾏消息和表格消息的⽇志

包含有多⾏消息和表格消息的日志的结构复杂性较⼤，
导致现有⽅法难以精确解析这类日志数据。[1]

[1] ESEC/FSE’23 Hue: A User-Adaptive Parser for Hybrid Logs

1| [17:50:30] mkdir: cannot create directory '/home/team7/results': File exists
2| [17:50:30] mkdir: cannot create directory '/home/team7/results/terasort': File exists
3| [17:50:30] mkdir: cannot create directory '/home/team7/results/bayes': File exists
4| [17:50:30] mkdir: cannot create directory '/home/team7/results/pagerank': File exists
5| [17:50:31] Traceback (most recent call last):
6| File "/HiBench3/bin/functions/load_config.py", line 713, in <module>
7| load_config(conf_root, workload_configFile, workload_folder, patching_config)
8| File "/HiBench3/bin/functions/load_config.py", line 217, in load_config
9| generate_optional_value()

10| File "/HiBench3/bin/functions/load_config.py", line 641, in generate_optional_value
11| probe_masters_slaves_hostnames()
12| File "HiBench3/bin/functions/load_config.py", line 577, in probe_masters_slaves_hostnames
13| probe_masters_slaves_by_Yarn()
14| File "/HiBench3/bin/functions/load_config.py", line 528, in probe_masters_slaves_by_Yarn
15| assert 0, "Get workers from yarn-site.xml page failed.
16| AssertionError: Get workers from yarn-site.xml page failed.
17| [17:50:32] Parsing conf: /home/team7/HiBench3/conf/hadoop.conf
18| [17:50:32] Parsing conf: /home/team7/HiBench3/conf/hibench.conf
19| [17:50:32] Parsing conf: /home/team7/HiBench3/conf/spark.conf
20| [17:50:32] Parsing conf: /home/team7/HiBench3/conf/workloads/micro/terasort.conf
21| [17:50:34] display configuration commit list
22| -----------------------------------------------------------
23| No. CommitId Label User TimeStamp
24| -----------------------------------------------------------
25| 1 1001225122 td-begin_backroll root 2022-11-20 17:50:32
26| 2 1001225121 - root 2022-11-20 17:50:31
27| -----------------------------------------------------------



传统日志分析的挑战：日志解析

⽇志

Date Time Level Template Parameters
2023/1/14 23:05:14 INFO  Reading data from <*> ['/user/input/file.txt']
2023/1/14 23:05:14 DEBUG Setting block size to <*> [‘1919810']
2023/1/14 23:05:14 INFO  Setting replication factor to <*> [‘4']
2023/1/14 23:05:14 ERROR <*> does not exist ['/user/input/file.txt']

结构化数据

2023-01-14 23:05:14 INFO: Reading data from /user/input/file.txt
2023-01-14 23:05:14 DEBUG: Setting block size to 1919810
2023-01-14 23:05:14 INFO: Setting replication factor to 4
2023-01-14 23:05:14 ERROR: /user/input/file.txt does not exist

3. 受限于⽅法本⾝的约束

设计者通常基于自身假设构建解析规则，然⽽日志消息并
非总是服从某⼀特定规则。例如Drain [2] 做出了如下假设：

1. 属于同⼀事件的日志消息都具有相同的日志长度
2. 日志消息靠前的单词都更可能属于模版⽽非参数

这些假设在Proxifier [3]数据集上则⼏乎⽆法成立。因为
Proxifier具备长度可变的模版，且参数都聚集在靠前位置

[2] ICWS’17 Drain: An online log parsing approach with fixed depth tree
[3] ISSRE’23 Loghub: A Large Collection of System Log Datasets for AI-driven Log Analytics



传统日志分析的挑战：日志挖掘

故障诊断

异常检测

1. 难以挖掘语义信息

当前日志挖掘⽅案通常仅利用了简单的统计信息，⽽⽆法
将日志的语义信息纳⼊其中。这导致消息⽂本中的⼤量信
息都在挖掘的过程中被抛弃。
...

generating core.217
generating core.89 
FATAL data error interrupt. 
machine check register: 0x00

...

...

generating core.<*> 
generating core.<*> 
FATAL data error interrupt. 
machine check register: <*> 

...

...

E1
E1
E2
E3

...

（语义信息丢失）



传统日志分析的挑战：日志挖掘

2. 难以适应⽇志的迭代

在实际开发中，由于业务代码的日常迭代和服务的上线
下线，日志的正常和异常模式是动态改变的[4] 。

故障诊断

异常检测
[4] ESEC/FSE’19 Robust Log-Based Anomaly Detection on Unstable Log Data  



传统日志分析的挑战：日志挖掘

故障诊断

异常检测

3. 受限于上游⽇志分析步骤

日志挖掘⽅法通常和上游的日志记录和日志解析⽅法相
互耦合，因此也会受到⽅法设计上的强假设约束影响。



大模型驱动的日志分析：技术路线
PART 03



日志分析的机遇：大语言模型

在⼤模型时代，日志⽆需进⾏额外的表征，即可直接作
为⼤模型的输⼊，从⽽利用⼤模型的强⼤推理能⼒。

* 图摘取⾃ 复旦⼤学《⼤规模语⾔模型：从理论到实践》 



日志分析的机遇：大语言模型

站在巨⼈的肩膀上：预训练的⼤模型带来的便捷和⾼效

* 图摘取⾃ 复旦⼤学《⼤规模语⾔模型：从理论到实践》 



日志分析的机遇：大语言模型

⼤量开源⼤模型能够支持定制化的垂类模型
* 图摘取⾃ 复旦⼤学《⼤规模语⾔模型：从理论到实践》 



日志分析的机遇：大语言模型

⽇志是⼀种⽂本模态的数据

和自然语⾔或程序语⾔类似，日志通常是不具备固
定格式，且富含语义信息的⽂本数据。⽽运维领域
另外两种重要的数据（调用链和指标）则不具备这
种特性：调用链是结构数据，⽽指标通常是时序数
据。这使得日志分析可能成为⼤模型时代运维领域
发展最迅速的⽅向。



日志分析的机遇：大语言模型

⽇志分析仅涉及⽂本模态数据

⽆论是日志记录、日志解析、日
志压缩、还是日志挖掘，其输⼊
和输出都是⽂本数据（代码或日
志）。这使得日志分析可能成为
⼤模型时代运维领域发展最迅速
的⽅向。



大模型驱动的日志分析：近期工作
PART 04



近期工作：以日志记录为例

⽇志记录

即，在业务代码中插⼊合适的日志语句。

日志记录的目标如下：
1. 保证故障信息或关键事件能够被记录在日志中
2. 保证记录的日志能够用于甄别不同的事件或故障
3. 标准化日志规范，减少冗余日志输出造成的开销

1| public void processDisconnect(Channel client) { 
2| String clientID = NettyAttrManager.getAttrClientId(client); 
3| cleanWillMessage(clientID); 
4| client.flush(); 
5| client.close().addListener(CLOSE); 
6|}

细分⽬标#1: 在合适的位置处插⼊⽇志语句:         Line#4  

1| public void processDisconnect(Channel client) { 
2| String clientID = NettyAttrManager.getAttrClientId(client); 
3| cleanWillMessage(clientID); 
4| LOG.info("Disconnect successful, clientID: {}", clientID);
5| client.flush(); 
6| client.close().addListener(CLOSE); 
7|}

细分⽬标#2: 设置合适的⽇志等级:            LOG.Info()
细分⽬标#3: 记录合适的⽇志消息: "Disconnect successful, clientID: {}"



近期工作：日志记录技术UniLog

[5] ICSE’24 UniLog: Automatic Logging via LLM and In-Context Learning

UniLog [5]：

UniLog是第⼀个基于上下⽂学习 (in-context learning, ICL) 的日志记录框架，提供了新的
日志记录范式：将所有日志记录的细分任务统⼀构建成⼀个⽂本⽣成任务，端到端地实
现日志记录。

⼦任务#3: 记录合适的⽇志消息: "Disconnect successful, clientID: {}"
⼦任务#2: 设置合适的⽇志等级:        LOG.Info()
⼦任务#1: 在合适的位置处插⼊⽇志语句:         Line#4  

传统⽅法 UniLog



Code source

Prompt template

Warmup samples

New code snippet
public void processDisconnect(Channel client) { 

String clientID = NettyAttrManager.getAttrClientId(client); 
cleanWillMessage(clientID); 
client.flush(); 
client.close().addListener(CLOSE); 

}

New prompt

Warmup

Random
sampling

Inference

Line ID and logging statement
<line4> LOG.info("Disconnect successful, clientID: {}", clientID);

Output

LLM

:Warmup :Inference

Structuring & Flattening

<Instruction>
Example: <structured and flattened code snippet>
Label: <line#> <log statement>
Example: <structured and flattened code snippet>
Label: <line#> <log statement>

…
Query: <structured and flattened code snippet>

Instruction <Examples> <Labels> Query

Instruction <Examples> <Labels> Query#1 Ground-truth#1
Instruction <Examples> <Labels> Query#2 Ground-truth#2
Instruction <Examples> <Labels> Query#3 Ground-truth#3 

…                              …     
Instruction <Examples> <Labels> Query#N Ground-truth#N

Input

kNN comparison Structuring & Flattening

1. UniLog使用⾏号机制，将
日志打印位置的预测任务和日
志语句的⽣成任务统合为⽂本
⽣成任务

2. UniLog针对每个Query的特
征，自动化构建最优Prompt
输⼊模型

3. UniLog通过随机抽样的ICL
样本对模型进⾏预热，可以进
⼀步提升模型的日志记录精度。

[5] ICSE’24 UniLog: Automatic Logging via LLM and In-Context Learning

近期工作：日志记录技术UniLog



我们设计了⼀套自动化流⽔线来为每个目标代码构建提示输⼊例和参考输出结果。

[5] ICSE’24 UniLog: Automatic Logging via LLM and In-Context Learning

近期工作：日志记录技术UniLog



采用极少量的随机样本对模型进
⾏预热可以进⼀步提升日志记录
性能

实际实验证明预热样本仅需微调
完整模型的4%的数据，即可做
到比微调效果更好的日志记录表
现。

[5] ICSE’24 UniLog: Automatic Logging via LLM and In-Context Learning

近期工作：日志记录技术UniLog



[5] ICSE’24 UniLog: Automatic Logging via LLM and In-Context Learning

UniLog在日志位置、日志等级、日志消息的精度上都远超当
前基于机器翻译范式的Baselines。

近期工作：UniLog效果评估



[5] ICSE’24 UniLog: Automatic Logging via LLM and In-Context Learning

有时UniLog会在不同的位置⽣成不
同的日志语句。这些日志语句完全不
⼀样，导致在自动化评估的时候被判
定为错例。然⽽，我们发现部分错例
在实际⼯程中仍然是有意义的。

近期工作：UniLog效果评估



近期工作：以日志解析为例

⽇志解析

即，提取日志模版，将半结构日志解析为结构数据。

日志解析的目标如下：
1. 提取日志的公共部分并提交给日志压缩使用。
2. 将日志转变为结构化数据并提交给日志挖掘使用。

⽇志

Date Time Level Template Parameters
2023/1/14 23:05:14 INFO  Reading data from <*> ['/user/input/file.txt']
2023/1/14 23:05:14 DEBUG Setting block size to <*> [‘1919810']
2023/1/14 23:05:14 INFO  Setting replication factor to <*> [‘4']
2023/1/14 23:05:14 ERROR <*> does not exist ['/user/input/file.txt']

结构化数据

2023-01-14 23:05:14 INFO: Reading data from /user/input/file.txt
2023-01-14 23:05:14 DEBUG: Setting block size to 1919810
2023-01-14 23:05:14 INFO: Setting replication factor to 4
2023-01-14 23:05:14 ERROR: /user/input/file.txt does not exist



近期工作：日志解析技术DivLog

[6] ICSE’24 DivLog: Log Parsing with Prompt Enhanced In-Context Learning

DivLog [6]：

DivLog是第⼀个基于上下⽂学习
(in-context learning, ICL) 的日志解
析框架。通过主动增加样本多样性
和目标相似度的⽅式，在不涉及梯
度计算的条件下实现超⾼精度的有
监督日志解析。

Labeled Candidates

Target Log

snapRetainCount set to 3

Labeled Examples

KNN Selector

Message:  purgeInterval set to 0
Template: purgeInterval set to <*>

Example Permutation

Prompt Formatter

Target Template

snapRetainCount set to <*>

Raw Output
LLM

Log Sources

DPP Sampler
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近期工作：日志解析技术DivLog

[6] ICSE’24 DivLog: Log Parsing with Prompt Enhanced In-Context Learning

DivLog [6]：

DivLog是第⼀个基于上下⽂学习
(in-context learning, ICL) 的日志解
析框架。通过主动增加样本多样性
和目标相似度的⽅式，在不涉及梯
度计算的条件下实现超⾼精度的有
监督日志解析。



近期工作：日志解析技术DivLog

[6] ICSE’24 DivLog: Log Parsing with Prompt Enhanced In-Context Learning

1. DivLog 通过极⼤化样本多样性的⽅式，提取
⼀批⽆标签日志样本交付专家并确定其样本标
签，以提⾼样本质量、减少有监督打标的负担

2. DivLog基于目标日志的向量余弦相似度，检
索最相似的少量日志样本作为解析参考样本

3. DivLog利用特殊的定位符以从⼤模型的回复
中精准提取日志模版，避免了⽆效信息的⼲扰

Log sources Embedding
space

Logs of template #1
Unlabeled log samples

Labeled candidates

LabelingEncoding

Sampling

Logs of template #2

Logs of template #3

Labeled candidates

Encoding
Target log

Examples

Embedding
space

Clustering



近期工作：DivLog效果评估

[6] ICSE’24 DivLog: Log Parsing with Prompt Enhanced In-Context Learning

DivLog在多个日志数据集的消息和模版精度上都远超当前
所有的有监督和⽆监督的Baselines，⼏乎接近完美解析表现。



近期工作：DivLog效果评估

[6] ICSE’24 DivLog: Log Parsing with Prompt Enhanced In-Context Learning

DivLog在多个日志数据集上的解析表现浮动⼗分稳定，
表现出较⾼的可靠性



近期工作：以日志挖掘为例

⽇志挖掘

即，将日志利用于多种保障软件可靠性的下游任务，
包括：

1. 在故障发⽣时，进⾏故障诊断和定位
2. 在故障发⽣前，对故障模式进⾏预测
3. 系统异常状态的识别和检测

故障预测

异常检测

故障诊断



近期工作：以日志挖掘为例

[7] arXiv Log-based Anomaly Detection based on EVT Theory with feedback

ScaleAD [7]：

将⼤模型作为专家，对传统日志异常检测框
架的结果进⾏评估，并对检测结果提供反馈，
以帮助运维⼯程师缓解⼯作负担。



近期工作：以日志挖掘为例

[8] arXiv LogPrompt: Prompt Engineering Towards Zero-Shot and Interpretable Log Analysis

LogPrompt [8]：

将⼤模型作为专家，对每⼀条日志的内容进
⾏解读。在解读过程中，LogPrompt要求⼤
模型将思考的过程显式输出，以贴近⼈类运
维⼯程师的⽅式进⾏日志异常检测。



大模型驱动的日志分析：总结与展望
PART 05



基于大模型的日志分析：总结

当前⼤模型驱动的⽇志分析趋势：

1. 从解决单⼀任务的范式逐渐转变为系统化整体化解决所有日志分析任务的范
式
2. 从具体算法驱动的范式逐渐转变为⾼质量数据驱动的范式
3. 从机械地使用统计信息进⾏分析的范式逐渐转变为⾼效利用日志语义进⾏分
析的范式
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基于大模型的日志分析：展望
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基于大模型的日志分析：展望

⼤模型驱动⽇志分析的未来：

1. 探索基于⼤模型驱动的日志压缩
2. 将所有日志分析任务整合为⼀个
统⼀的⼤模型驱动的任务
3. 构建⼤模型驱动的日志分析平台，
⼀站式解决不同复杂场景下的需要
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基于大模型的日志分析：展望
任务建模：

将具体的日志分析任务，根据其自身
特征，建模成可以用⼤模型解决的⽂
本到⽂本的⽣成任务。

例如：
-  将日志记录从混合多个复杂⼦目标
的任务，建模成日志埋点位置和日志
语句的⽣成任务。

-  将日志解析从日志模版提取的词性
分类任务，建模为日志模版⽣成任务。

- 将各类日志挖掘任务转化成各类⽣
成、翻译、总结、或摘要等任务。
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基于大模型的日志分析：展望
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提示⽣成：

针对不同的任务建模，提供不同
的提示词。其中提示词可能包含
硬提示（即离散的⽂本提示词），
或软提示（即连续的向量或分
布）。提示词将促进⼤模型理解
具体的日志分析任务



基于大模型的日志分析：展望
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模型选择：

日志分析框架中的⼤模型内核可以同
时包括有：

1. 通用基础模型
2. 通用指令微调模型
3. 针对日志微调的模型
4. 针对具体日志分析任务微调的模型

应当根据任务的特性选择模型，例如：
- 根据任务难度，选择不同体量的模
型
- 根据任务是否涉及交叉知识，选择
垂类模型或通用模型
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