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背 景
PART 01



背 景

现代社会，软件无处不在



背 景

关键系统的软件缺陷将造成灾难性损失

因自动驾驶软件缺陷，

特斯拉在全球范围召回

近36.3万辆汽车

机载MCAS软件缺陷造成两

起空难，共造成346人死亡

权威机构发布报告称，2022 

年软件缺陷问题使美国经济

损失2.41万亿美元

大规模车辆召回致命性航空事故 巨额的经济损失

bug

2018 - 2019 2023. 22022. 12



背 景

高质量软件已成为经济社会发展的迫切需求

高效的软件调试

是构筑高质量软件的重要一环



背 景

发现软件程序错误
判断导致程序错误的底层

缺陷位置或原因

(缺陷定位)

对定位到的缺陷进行修复

(程序自动修复)

软件测试
(Software Testing)

软件调试
(Software Debugging)

复杂、关键



背 景
缺陷定位 程序自动修复

源数据提取及建模

数据清洗

特征集成与排序

代码片段理解

自然语言处理

结果人类可理解化

面临的普遍技术需求

人类智能 人工智能

并行能力差
脑容量有限

推理能力参差不齐
……

难以有效完成调试任务

高度并行
扩容简单方便
推理能力强大

……

人工智能的优势与软件调试的需求

高度契合

请求完成
请求完成

人工智能为软件调试任务的解决

提供了更高有效、更高可行方案



背 景

基于信息检索的缺陷定位IRFL

错误信息描述 堆栈轨迹

代码片段 其他缺陷报告信息

语言模型 / 分类器等

缺陷定位结果 
(文件、函数粒度等)

基于程序频谱的缺陷定位SBFL

二进制覆盖信息 计数谱向量

测试用例属性 程序运行控制流

风险值评估公式

缺陷定位结果 
(语句粒度等)

程序自动修复

缺陷代码上下文 需求文档

领域知识 程序规格说明

基于搜索的方法

候选程序补丁

原环境下重新测试

含错程序代码片段

神经机器翻译 

正确代码片段

传统软件调试任务

迫切需要AI驱动



AI模型驱动的软件调试
PART 02



研究现状概览

2016年~2021年第一季度AI与软件调试交叉领域研究热度

AI赋能的自动化软件调试热度呈不断上升趋势

该领域研究集中发表的国际期刊

该领域研究集中发表的国际会议

简 称 全 名 发文量

简 称 全 名 发文量

Yi Song, Xiaoyuan Xie and Baowen Xu. When Debugging Encounters Artificial Intelligence: State of the Art and Open 
Challenges. SCIENCE CHINA Information Sciences, 2023, ISSN 1674-733X, https://doi.org/10.1007/s11432-022-3803-9.



研究现状概览

美国和中国在AI赋能软件调试研究领域处于领军地位

累
计
发
文
量

美国

中国

新加坡

加拿大

澳大利亚

印度

韩国

卢森堡

德国

瑞典

年份

AI赋能软件调试研究活跃度排名前十的国家

美中两国领域占有率
年份

领
域
占
有
率

领域占有率 =
当年该国家在该领域发表的文章数

当年该领域总文章数



AI驱动的软件缺陷定位

软件缺陷定位的核心任务

失效行为 (症状)

缺陷根因 (症结)

表
层
执
行

底
层
代
码

中
间
状
态

用户感知软件系统异常的直接窗口

软件系统错误运行结果的外在表达

软件缺陷的最直接表现形态

触发软件表层异常的根本因素

软件缺陷定位任务的起点

PIE模型证实的软件缺陷传导必经环节

软件缺陷定位任务的最终目标

“病灶”小  隐藏于海量代码中

潜藏信息种类多、体量大、组织杂乱

用户无法直接触达

缺陷定位任务的核心数据来源

建

立

链

接

CNN

MLP

BPNN
EA

RNN
(LSTM)

RF
(DT)

SVM

VSM

Word
Embedding

AI驱动软件缺陷定位的核心任务

AI模型主要以表层执行面和中间状态面为切入点，对缺陷定位任务进行驱动

缺陷报告文本的处理

开源平台Issue/Pull Request等   
版本迭代信息的挖掘……

程序运行控制流、数据流的二次表征

智能风险值计算方法 

含错风险特征提取与集成……

AI模型与缺陷定位任务

耦合的接口



AI驱动的软件缺陷定位

AI驱动软件缺陷定位的普遍范式

AI模型接收的缺陷定位源数据类型

• 基于执行的数据

软件动态测试过程中产生的各类信息，如执行路径、动
静态切片、控制流、数据流、调用链、堆栈轨迹等。

• 基于代码的数据

软件系统中源代码文件里包含的缺陷相关静态特征。从
粒度看，可以分为文件级、方法级、基本块级、语句级、
变量级、token级等；从形式上看，可以分为依赖信息
和调用图等。

• 基于文本的数据

缺陷报告中的自然语言部分 (如Issue概要、元信息、开
发人员评论等)和代码中的文本部分 (有指示意义的变量
名、代码注释等)。



AI驱动的软件缺陷定位

AI驱动的缺陷定位子任务类型及常用的AI模型

cc
特征提取与集成

25%

风险值计算
24%

信息检索
23%

测试用例优化
12%

多缺陷调试
7%

c

c
其他
9%

c



AI驱动的软件缺陷定位

AI驱动的缺陷定位子任务类型及常用的AI模型

• 特征提取与集成

• 风险值计算

• 信息检索

利用AI模型对数据的挖掘和集成能力，从不同类型的可用
源数据中提取缺陷相关的特征，或将多种特征融合为一个
综合的缺陷风险值。

描

述

常

用

模

型

描

述

采用AI技术对异常程序中的实体 (文件、函数、基本块、
语句等)计算含有缺陷的风险值，以此为调试人员提供排查
软件错误的先后参考。

常

用

模

型

描

述

缺陷报告及其他自然语言形式的失效行为特征为追踪缺陷
提供了线索，这些源数据人类友好但不利于机器理解。采
用AI技术挖掘上述类型信息中潜藏的缺陷相关特征。

常

用

模

型



AI驱动的软件缺陷定位

AI驱动的缺陷定位子任务类型及常用的AI模型

• 测试用例优化

• 多缺陷调试

• 其 他

测试用例的质量在一定程度上决定了缺陷定位任务的有效
性和效率。采用AI技术对测试用例进行排序、选择等，使
其具有更强的缺陷检测和定位能力。

描

述

常

用

模

型

描

述

多缺陷环境是软件调试实践通常面临的情况。采用AI技术
对表现为失败测试用例等形态的失效行为进行索引，进而
对多缺陷进行隔离，使多缺陷可以相对独立且并行地调试。

常

用

模

型

描

述

如，利用AI技术：推荐Log语句的插入位置、记录信息种
类；缓解静态分析工具的高误报率问题；对并行软件或领
域特定软件开展缺陷定位，等等。

常

用

模

型



AI驱动的程序自动修复

AI驱动程序自动修复的普遍范式

基于缺陷定位模块提供的结果依次确定修复
对象。程序自动修复的有效性高度依赖于上
游缺陷定位任务的输出。

上游缺陷定位模块

为潜在的错误语句生成修复补丁。可能的技
术选项包括约束求解、基于搜索的方法、历
史缺陷/修复代码对训练 (代码表征)、基于聚
类的修复模式挖掘等。

补丁生成模块

补丁验证模块

对生成补丁的正确性进行验证，将真正正确
的补丁与“看似正确”的补丁区分开是该阶
段的重点、难点任务。

AI模型

与程序

自动修

复任务

耦合的

接口



AI驱动的程序自动修复

AI驱动的程序自动修复子任务类型及常用的AI模型

补丁生成
50%

代码表征
24%

补丁排序与过滤
26%



AI驱动的程序自动修复

AI驱动的程序自动修复子任务类型及常用的AI模型

• 补丁生成

• 代码表征

• 补丁排序与过滤

对错误的代码片段进行修改，以生成符合程序预期功能的
新代码。常用的策略包括遗传编程、约束求解、神经机器
翻译等。

描

述

常

用

模

型

描

述

生成的修复补丁并不总是正确的。因此，借助AI技术的预
测能力对补丁根据其“真正正确而非看似正确”的可能性
大小进行排序和过滤，以降低人力和时间开销。

常

用

模

型
Constraint Solving

描

述

程序自动修复任务中，代码片段常常需要被转换成中间态
表示，以契合AI模型指定的输入需求，同时以良好的二次
表征暴露出源信息中蕴藏的缺陷相关特征。

常

用

模

型
RNN (LSTM)



AI模型驱动的软件调试

该领域研究实验最常使用的数据集/基准程序语言

Defects4J数据集、Java语言编写的程序，常被用于检测AI技术应用于软件调试任务的有效性

曾在软件调试技术评估
中发挥重要作用

以小型程序为主
规模有限

常年没有更新维护
时效性欠缺

当前正被许多
研究者采用

不断更新完善
Commit频繁

程序规模更大
更利于检验
技术的能力

数据集中存在的正负样本类不平衡、偶然性正确、测试谕言缺失等问题值得引起关注



AI模型驱动的软件调试

该领域研究实验最常使用的度量指标

描 述名 称

AI驱动软件缺陷定位领域实验常用指标

AI驱动程序自动修复领域实验常用指标

描 述名 称



AI模型驱动的软件调试

现有工具汇总 – AI 4 FL



AI模型驱动的软件调试

现有工具汇总 – AI 4 APR

Yi Song, Xiaoyuan Xie and Baowen Xu. When Debugging 
Encounters Artificial Intelligence: State of the Art and Open 
Challenges. SCIENCE CHINA Information Sciences, 2023, ISSN 
1674-733X, https://doi.org/10.1007/s11432-022-3803-9.



基于大模型的软件缺陷定位

Program under test

失效信息
预处理

映射到
向量空间

与代码度量
相似性

Culprit classes/methods/statements

执行获得
测试覆盖

转化为
频谱信息

风险值
评估、排序

基

于

信

息

检

索

的

定

位

基

于

程

序

频

谱

的

定

位

Large Language Models

传

统

方

法

基

于

大

模

型

的

方

法

Prompt



基于大模型的软件缺陷定位

基于大模型的缺陷定位研究

训练了轻量级的bidirectional adapters，其基
于传统大模型的结果进行微调，在无需测试用例
的情况下实现了更高效的缺陷定位。

对Fine-tuned GPT-3.x模型与Encoder-decoder模型定位缺陷
根因的能力进行了比较。结果表明，大模型在缺陷定位方面表
现出色。人类程序员更指出：大模型发现了难以探测到的缺陷。

Empirical Study on LLM4FL (ICSE 23)

研究大模型在处理Cloud Incidents (一种软件异常)时的表现

LLMAO (ICSE 24)

提出一种微调大模型的缺陷定位技术

LLM for FL研究热度迅速升温

据不完全统计，目前相关工作已发表/录用2篇

ArXiv等预印本平台上超过5篇

Yang A Z H, Martins R, Goues C L, et al. Large Language 
Models for Test-Free Fault Localization. 2024 46th 
International Conference on Software Engineering (ICSE 2024)

Toufique Ahmed, Supriyo Ghosh, Chetan Bansal, et al. Recommending Root-
Cause and Mitigation Steps for Cloud Incidents Using Large Language Models. 
2023 45th International Conference on Software Engineering (ICSE 2023)



基于大模型的程序自动修复

Faulty code snippet

训 练

得到模型

模型推理

Candidate patches

人工提炼
修复模板

缺陷代码
匹配

执行修复

基

于

深

度

学

习

的

修

复

基

于

模

板

的

修

复

Large Language Models

传

统

方

法

基

于

大

模

型

的

方

法

Prompt



基于大模型的程序自动修复

Empirical Study on LLM4APR (ICSE 23)

研究大模型在程序自动修复任务中的有效性

基于大模型的程序修复研究

Xia C S, Wei Y, Zhang L. Automated program repair in the era of large pre-
trained language models. 2023 45th International Conference on 
Software Engineering (ICSE 2023)

9种State-of-the-art大语言模型

Generative

models

Infilling

models
125M ~ 20B

generate the entire patch function 

fill in a chunk of code given the prefix and suffix 

output a single line fix 

①

②

③
LLM的

3种
修复
模式

5套数据集 (3类编程语言)

实 

验 

策 

略

LLM for APR研究关注度高企

据不完全统计，目前相关工作已发表/录用近10篇



AI赋能调试的未来
PART 03



AI时代下的软件缺陷定义

AI时代下软件缺陷的定义发生了新变革

传统软件

逻辑由代码定义

具有明确的控制流

缺陷根因承载于代码实体

AI软件

逻辑由数据驱动

具有黑盒属性 控制流难以追溯

缺陷根因常常不依托于程序本身

研究
历史
较久

缺陷
有迹
可循

存量
技术
丰富

符合经典
软件工程

思维

缺陷
定义
模糊

尚处
起步
阶段

成形
技术
乏善
可陈

挑战经典
软件工程

思维



AI时代下的软件缺陷定义

AI系统中常见的缺陷类型

Model

Model Type &
Properties

Layers

Tensors & Inputs

Wrong
Tensor Shape

Wrong Input

Training

Hyper-
parameters

Loss Function Validation/
Testing

Preprocessing
of Training Data

Optimiser
Training Data

Quality
Training
Process

GPU Usage

API

Humbatova N, Jahangirova G, Bavota G, et al. Taxonomy of real faults in deep learning systems[C]//Proceedings of the ACM/IEEE 42nd 
International Conference on Software Engineering. 2020: 1110-1121.



AI时代下的软件缺陷定义

AI系统中常见的缺陷类型
• 错误的输入数据格式或维度

• 不当的训练数据标签

• 失效的文件路径

• 错误的函数定义 (对变量或参数的错误使用)

• 不合理的网络连接结构

• 错误的API调用 (如版本更新造成的误调)

• 低效的GPU资源分配

数据

准备

阶段

模型

推理

阶段

AI系统缺陷的复杂性使得对其的质量保障十分困难

AI系统的质量被证实与经典Accuracy指标无关

数
据
缺
陷

逻
辑
缺
陷

AI时代下：

软件缺陷的定义大大丰富

软件缺陷的范围不断蔓延

软件缺陷的危害持续增大

软件调试任务的难度“指数级”攀升



AI时代下新型缺陷的调试

对AI时代新型软件缺陷进行调试的普遍范式

• 面向训练数据的调试

AI时代催生的新型缺陷调试策略

依托AI数据驱动属性，建立训练数据与
错误预测之间的链接；对造成假阴性/
假阳性预测结果的部分训练数据予以删
除或调整；随后重复训练过程。

• 面向模型的调试

对AI模型的结构及相关参数 (如层数、神
经元、学习率、激活函数)等进行调试，
例如采用执行覆盖策略确定可疑的神经元。

• 面向库的调试

总结主流AI库 (如TensorFlow、PyTorch
等)中的常见错误类型，以此建立基于规
则的缺陷静态检查机制。

从一定程度上为缓解AI技术“黑盒”属性造成的
低可理解性问题提供了方案，帮助人类程序员更好地
理解AI模型输出，从而促进对结果的采纳。



AI时代下新型缺陷的调试

AI已经并正在不断重构软件调试任务的既有范式

AI重构软件调试任务的两条路径

➢ 与传统缺陷相比，
AI系统缺陷具有
新形式、新特征、
新样态。

➢ 需要为AI软件系
统量身打造与其
适配的缺陷定位、
修复技术。

➢ AI技术特别是大模型
的兴起，为程序自动
修复任务提供了全新
的解决方案。

➢ AI时代的程序修复需
要格外重视生成补丁
的正确性与可理解性。



AI时代下新型缺陷的调试

现有工具汇总 – SD 4 AI

Yi Song, Xiaoyuan Xie and Baowen Xu. When Debugging 
Encounters Artificial Intelligence: State of the Art and Open 
Challenges. SCIENCE CHINA Information Sciences, 2023, ISSN 
1674-733X, https://doi.org/10.1007/s11432-022-3803-9.



AI时代下程序补丁的可信性

AI生成的程序补丁并不总是可靠

大模型为异常程序生成了错误的补丁

大模型生成补丁时的常见错误

• 语法错误 (不能编译)

• 实现了非用户预期的功能

• 生成与Prompt无关的代码片段

• 难以生成出现频率低的token

• 不当的变量返回类型

Wei Y, Xia C S, Zhang L. Copiloting the Copilots: Fusing Large 
Language Models with Completion Engines for Automated Program 
Repair. arXiv preprint arXiv:2309.00608, 2023.

Jiang N, Liu K, Lutellier T, et al. Impact of code language models on 
automated program repair. arXiv preprint arXiv:2302.05020, 2023.



由于黑盒属性

“难以判定补丁正确性”这一问题

在基于AIGC甚至LLM的程序自动修复中尤为明显

提升自动化调试技术的可理解性

对于促进对结果的采纳、辅助人类程序员决策

具有重要意义

AI时代下程序补丁的可信性



AI时代下软件调试任务的可理解性

软件工程界对可理解性关注已久 —— 来自2002年的尝试

早在2002年，Jones等人就提出构造程

序代码可视化频谱，用颜色的深浅标识

代码行与失效行为的关联程度，以此辅

助人类程序员的缺陷定位。

该工作有效缓解了传统SBFL (基于频谱

的缺陷定位技术)存在的语义上下文缺失

问题，帮助人类程序员在整体视角下理

解可疑语句所处的方位。

Jones J A, Harrold M J, Stasko J. Visualization of test information to 
assist fault localization[C]//Proceedings of the 24th international 
conference on Software engineering. 2002: 467-477.

程序代码风险值可视化频谱



AI时代下软件调试任务的可理解性

软件工程界对可理解性关注已久 —— 207名程序员参与的人类研究

无SBFL协助的代码检查 SBFL协助的代码检查

横轴：时间线

纵轴：代码行

---：真实缺陷位置

---：SBFL推荐位置

    ：程序员聚焦点

SBFL (最主流缺陷定位技术之一) 的结果缺乏可理解性，人类程序员拒绝在不理解的情况下直接

接纳其结果，而是会自行寻求理解，使得该自动化技术难以真正帮助提升调试的效率。

Xiaoyuan Xie, Zicong Liu, Shuo Song, et al. Revisit of automatic debugging via human focus-tracking analysis. 2016 
38th International Conference on Software Engineering (ICSE 2016)



AI时代下软件调试任务的可理解性

提升软件调试任务的可理解性 —— 以多缺陷隔离任务为例

Multi-Fault Localization

这将给缺陷定位造成很大干扰

多缺陷环境 (异常程序中含有多处缺陷)

是软件测试调试面临的常态

多缺陷环境下：

各个失效行为可能对应不同缺陷，指向混乱复杂。

bug1 bug2 bug3

f1

f3

f6

f2

f7

f9

f4f5

f8

Yi Song, Xiaoyuan Xie, Quanming Liu, Xihao Zhang and Xi Wu. A 
Comprehensive Empirical Investigation on Failure Clustering in Parallel 
Debugging. Journal of Systems and Software (JSS), 2022, 193: 111452

Yi Song, Xiaoyuan Xie, Xihao Zhang, Quanming Liu and Ruizhi Gao. Evolving 
Ranking-Based Failure Proximities for Better Clustering in Fault Isolation. 2022 37th 
IEEE/ACM International Conference on Automated Software Engineering (ASE 22)



AI时代下软件调试任务的可理解性

提升软件调试任务的可理解性 —— 以多缺陷隔离任务为例

Failed Test Cases

由同一个缺陷触发
由同一个缺陷触发

由同一个缺陷触发

划分

Fault-Focused Group 1

Fault-Focused Group 2

Fault-Focused Group 3

Passed Test Cases

单缺陷
定位任务1

单缺陷
定位任务2

单缺陷
定位任务3

并行调试是解决多缺陷定位问题的有效途径，其核心在于如何恰当地对软件异常

行为 (通常为失败测试用例) 根据其缺陷根因进行划分，进而实现对多缺陷的隔离。



AI时代下软件调试任务的可理解性

提升软件调试任务的可理解性 —— 以多缺陷隔离任务为例

Fingerprinting Function Distance Metric Clustering Algorithm

如何准确提取失效行为的特征，从而对
其进行数学化、形式化的建模和表征？

如何对已经被二次表征的失效行
为进行相似性度量，以判断其是
否由同一个缺陷触发？

如何基于上游距离信息，对所有失效行
为进行聚类，以实现对缺陷的隔离？

核 心

也称Failure Proximity (失效近似度)

多缺陷隔离的关键步骤

Yi Song, Xihao Zhang, Xiaoyuan Xie, Quanming Liu, Ruizhi Gao and Chenliang Xing. ReClues: Representing and indexing failures in 
parallel debugging with program variables. 2024 46th International Conference on Software Engineering (ICSE 24)



AI时代下软件调试任务的可理解性

利用SBFL技术
确定若干高风
险语句，并设
置断点

执行失败测试用例，在断
点处收集运行态内存信息

①

②

将内存谱图片对
根据缺陷根因的
异同打上标签，
并训练模型

④

利用模型对需要
预测相似性的失
败测试用例对进
行度量

⑤

根据相似性得到距离⑥

基于距离进行
失效行为聚类

⑦

将表征失败测试用例的内存信息转
化为可视化内存谱图片PMS

③

SURE为提升
多缺陷隔离结果可理解性

提供的解决方案

Yi Song, Xihao Zhang, Xiaoyuan Xie, Songqiang Chen, Quanming Liu and Ruizhi Gao. SURE: A Visualized Failure 
Indexing Approach using Program Memory Spectrum. arXiv preprint arXiv:2310.12415, 2023.

基于可视化程序内存谱的多缺陷隔离方法SURE



AI时代下软件调试任务的可理解性

设计人类友好的失效近似度

将内存信息转换为可视化内存谱图片PMS

失败测试用例fi 由内存信息 MIi 表征

MIi 包括变量名、变量值、栈帧号三个维度

基于可视化程序内存谱的多缺陷隔离方法SURE



AI时代下软件调试任务的可理解性

基于可视化程序内存谱的多缺陷隔离方法SURE

以一个3-bug错误程序为例

(7个失败测试用例对应3个缺陷根因)
SURE可视化结果与Oracle高度一致：

{t43, t279} {t178, t180} {t182, t224, t252}



AI时代下软件调试任务的可理解性

面向人类程序员的实用性调研证实了SURE的可理解性

基于SURE对失

败测试用例的表

征，人类程序员

执行多缺陷隔离

任务的有效性相

较于当前最主流

的两种表征形式

均提升105.26%。

基于SURE的表

征，人类程序员

执行多缺陷隔离

任务的时间开销

相较于当前最主

流的两种表征形

式分别降低

84.65%和

85.13%。



总结与展望
PART 04



AI赋能的自动化软件调试

现状总结

➢ AI技术已经并正在不断重构许多传统软件工程任务的既有范式

➢ AI赋能下的软件调试表现出更强的能力甚至涌现出传统策略之外的新技术样态

➢ AI技术的蓬勃发展为软件调试任务定义了许多新的问题 (如面向非代码缺陷的调试)

➢ AI时代下软件调试技术的可理解性愈发受到关注

➢ AI赋能的自动化软件调试研究热度不断攀升



AI赋能的自动化软件调试

未来展望 (潜在挑战)

➢ AI驱动的缺陷定位、程序修复技术应更进一步提升结果的可理解性

➢ 开发面向AI系统特定缺陷类型的可信质量保障技术

➢ 利用AI技术缓解多缺陷环境下的调试难题

➢ 对AI时代下的软件缺陷进行系统、规范、形式化的定义

➢ 寻找更多AI技术与传统调试任务耦合的接口  扩大AI赋能调试的作用面



THANKS
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