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研究方向为大模型及其应用的可靠性和安全性，近五年发表A类论文三十
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计获得三千Github星标。
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背景

PART 01



大模型正在改变世界

OpenAI. GPTs are GPTs: An Early Look at the Labor Market 
Impact Potential of Large Language Models, Arxiv 2023



大模型不是完美的：内容安全隐患（错误）

事实错误例子数学错误例子



大模型不是完美的：内容安全隐患（偏见）

社会偏见例子 跨语言事实偏见例子

Terry Yue Zhuo et al.,  Red teaming ChatGPT via Jailbreaking: Bias, Robustness, Reliability and Toxicity , 
Arxiv 2023

Yuxuan Wan et al., BiasAsker: Measuring the Bias in Conversational AI System , FSE 2023



大模型不是完美的：内容安全隐患（毒性）

毒性回复例子

Terry Yue Zhuo et al., Red teaming ChatGPT via Jailbreaking: Bias, Robustness, Reliability and Toxicity, Arxiv 2023



大模型不是完美的：智能体安全风险（工具使用）

工具使用错误例子



大模型不是完美的：智能体安全风险（远程攻击本地）

远程攻击本地例子



大模型安全至关重要



大模型安全至关重要



大模型安全至关重要

OpenAI. GPT-4 Technical Report, Arxiv 2023

100页中占60页篇幅
“安全” 提及129次



大模型安全至关重要

Meta. Llama 2: Open Foundation and Fine-Tuned Chat Models, Arxiv 2023

“安全” 提及 400 次



大模型安全至关重要



大模型内容安全

PART 02



大模型内容安全

“安全” 提及 400 次

内容安全需求

亟需建立生成式人工智能模型内容安全的评测与治理框架

生成式人工智能模型的内容安全性是其造福社会的重要前提

国家政策要求

医疗

传媒

教育

➢ 新一代人工智能发展规划的通知：大力发展
人工智能的同时，必须高度重视可能带来的

安全风险挑战

➢ 十四五规划和2035远景目标：加快人工智能
安全技术创新

➢ 生成式人工智能服务管理暂行办法：生成式

人工智能服务应当遵守法律、行政法规、尊

重社会公德和伦理道德纽约时报: 美国少年迷恋AI伴侣后自杀

中新网: 看错病开错药的机器人落户81家医院

新华社: 聊天机器人公开辱骂记者



大模型内容安全

生成式人工智能模型内容安全：评测与治理

研究
内容

内容一

建立内容安全

评测体系

内容二

设计自动化

评测方法

内容三

提出多层面

治理方案

研究
挑战

挑战一

内容安全风险

类型多样

挑战二

评测方法过度

依赖人工

挑战三

内容安全治理

体系不完善

研究
目标

系统性评测与治理生成式人工智能模型的内容安全



大模型内容安全

正确性评测与治理 无毒性评测与治理 对齐性评测与治理



大模型内容正确性

正确性：人工智能模型的输出是准确和符合事实的。

[1] Understanding and Improving Sequence‐to‐Sequence Pretraining for Neural Machine Translation(ACL 2022).
[2] What Makes Good In-Context Demonstrations for Code Intelligence Tasks with LLMs (ASE 2023).
[3] Generative Type Inference for Python (ASE 2023).
[4] A ∧ B ⇔ B ∧ A: Triggering Logical Reasoning Failures in Large Language Models (EMNLP 2024).
[5] Understanding and Mitigating the Uncertainty in Zero-Shot Translation (TASLP 2024).
[6] How Far Are We on the Decision-Making of LLMs? Evaluating LLMs‘ Gaming Ability in Multi-Agent Environments (ICLR 2025).
[7] A Spectrum Evaluation Benchmark for Medical Multi-Modal Large Language Models (ACL 2025).

事实准确 推理准确 医疗 金融 代码

基础能力正确性 应用领域正确性



大模型内容正确性：事实准确性

[1] The Earth is Flat? Unveiling Factual Errors in Large Language Models (Arxiv 2023).

1. 问什么问题?
2. 答案是什么?



大模型内容正确性：事实准确性

[1] The Earth is Flat? Unveiling Factual Errors in Large Language Models (Arxiv 2023).

知识图谱



大模型内容正确性：事实准确性

[1] The Earth is Flat? Unveiling Factual Errors in Large Language Models (Arxiv 2023).



大模型内容正确性：事实准确性

[1] The Earth is Flat? Unveiling Factual Errors in Large Language Models (Arxiv 2023).



大模型内容正确性：推理准确性

过于抽象，如何系统评测

Yuxuan Wan*, Wenxuan Wang* et al., LogicAsker: Evaluating and Improving the Logical Reasoning Ability of Large Language Models, EMNLP’24



大模型内容正确性：推理准确性

Yuxuan Wan*, Wenxuan Wang* et al., LogicAsker: Evaluating and Improving the Logical Reasoning Ability of Large Language Models, EMNLP’24

命题逻辑 谓词逻辑



大模型内容正确性：推理准确性

Yuxuan Wan*, Wenxuan Wang* et al., LogicAsker: Evaluating and Improving the Logical Reasoning Ability of Large Language Models, EMNLP’24

最小功能测试



大模型内容正确性：推理准确性

Yuxuan Wan*, Wenxuan Wang* et al., LogicAsker: Evaluating and Improving the Logical Reasoning Ability of Large Language Models, EMNLP’24

将逻辑表达式翻译成人类自然语言



大模型内容正确性：推理准确性

Yuxuan Wan*, Wenxuan Wang* et al., LogicAsker: Evaluating and Improving the Logical Reasoning Ability of Large Language Models, EMNLP’24

系统地揭露模型推理错误



大模型内容正确性：应用正确性

应用正确性：医疗能力的评测与优化

[1] A Spectrum Evaluation Benchmark for Medical Multi-Modal Large Language Models (ACL 2025).



大模型内容正确性：应用正确性

应用正确性：金融能力的评测与优化

[1] Wenxuan Wang, et al., Fineva: Benchmarking LLMs on Investment Banking. (arXiv 2025).



大模型内容正确性：应用正确性

[1] Generative Type Inference for Python (ASE 2023).

应用正确性：代码开发能力的评测与优化



大模型内容安全

正确性评测与治理 无毒性评测与治理 对齐性评测与治理



大模型内容无毒性

无毒性：人工智能模型输出不含辱骂、仇恨、色情、暴力等有害内容。

[1] MTTM: Metamorphic Testing for Textual Content Moderation Software (ICSE 2023).
[2] Validating Multimedia Content Moderation Software via Semantic Fusion (ISSTA 2023).
[3] All Languages Matter: On the Multilingual Safety of Large Language Models (ACL 2024 Findings).
[4] Gpt-4 is Too Smart to Be Safe: Stealthy Chat with LLMs via Cipher (ICLR 2024).
[5] Can't See the Forest for the Trees: Benchmarking Multimodal Safety Awareness for Multimodal LLMs (ACL 2025).
[6] Refuse Whenever You Feel Unsafe: Improving Safety in LLMs via Decoupled Refusal Training (ACL 2025).
[7] Chain-of-Jailbreak Attack for Image Generation Models via Editing Step by Step (ACL 2025 Findings).

辱骂 暴力 色情



大模型内容无毒性

[1] MTTM: Metamorphic Testing for Textual Content Moderation Software (ICSE 2023).
[2] Validating Multimedia Content Moderation Software via Semantic Fusion (ISSTA 2023).
[3] All Languages Matter: On the Multilingual Safety of Large Language Models (ACL 2024 Findings).
[4] Gpt-4 is Too Smart to Be Safe: Stealthy Chat with LLMs via Cipher (ICLR 2024).
[5] Can't See the Forest for the Trees: Benchmarking Multimodal Safety Awareness for Multimodal LLMs (ACL 2025).
[6] Refuse Whenever You Feel Unsafe: Improving Safety in LLMs via Decoupled Refusal Training (ACL 2025).
[7] Chain-of-Jailbreak Attack for Image Generation Models via Editing Step by Step (ACL 2025 Findings).

无毒性：毒性检测



大模型内容无毒性：扰动绕过审核

[1] MTTM: Metamorphic Testing for Textual Content Moderation Software (ICSE 2023).

Content

Moderation

Software

This is a toxic sentence

This is a τσxic sentence

This is a 毒 sentence

This is a to*xic sentence



大模型内容无毒性：文本扰动绕过审核

[1] MTTM: Metamorphic Testing for Textual Content Moderation Software (ICSE 2023).



大模型内容无毒性：文本扰动绕过审核

[1] MTTM: Metamorphic Testing for Textual Content Moderation Software (ICSE 2023).



大模型内容无毒性：多语言扰动绕过审核

[1] All Languages Matter: On the Multilingual Safety of Large Language Models (ACL 2024 Findings).
[2] Gpt-4 is Too Smart to Be Safe: Stealthy Chat with LLMs via Cipher (ICLR 2024).

低资源语言加密语言



大模型内容无毒性：多模态扰动绕过审核

[1] Can't See the Forest for the Trees: Benchmarking Multimodal Safety Awareness for Multimodal LLMs (ACL 2025).
[2] Metamorphic Testing for Audio Content Moderation Software (ASE 2025)

图片绕过 音频绕过



大模型内容无毒性：多步编辑绕过审核

[1] Chain-of-Jailbreak Attack for Image Generation Models via Editing Step by Step (ACL 2025 Findings).



大模型内容安全

正确性评测与治理 无毒性评测与治理 对齐性评测与治理



大模型内容对齐性

对齐性：人工智能模型输出应该与人类价值对齐。

[1] BiasAsker: Measuring the Bias in Conversational AI System(FSE 2023).
[2] New Job, New Gender? Measuring the Social Bias in Image Generation Models (ISSTA 2023).
[3] Not All Countries Celebrate Thanksgiving: On the Cultural Dominance in Large Language Models (ACL 2024).
[4] Apathetic or Empathetic? Evaluating LLMs' Emotional Alignment with Humans (NeurIPS 2024).
[5] Who is ChatGPT? Benchmarking LLMs' Psychological Portrayal Using PsychoBench(ICLR 2024).
[6] On the Reliability of Psychological Scales on Large Language Models (EMNLP 2024).

个体对齐 群体对齐 社会对齐



大模型内容对齐性：对齐个体

将大模型视为独立主体时，是否具备符合人类个体标准的特质

心理健康

• 智商高的人不一定是个好队友

• 心理属性很重要

• 缺乏系统性测量方法

Jen-tse Huang, Wenxuan Wang* et al., Who is ChatGPT? Benchmarking LLMs' Psychological Portrayal Using PsychoBench, ICLR 2024



大模型内容对齐性：对齐个体

Jen-tse Huang, Wenxuan Wang* et al., Who is ChatGPT? Benchmarking LLMs' Psychological Portrayal Using PsychoBench, ICLR 2024

方法

• 引进4个维度-13个心理学量表

• 人格特质类：大五人格量表，黑暗人格量表

• 人际关系类：性别角色量表，亲密关系量表

• 动机测试类：生活取向测验，金钱态度量表

• 情绪智力类：情商量表，共情量表



大模型内容对齐性：对齐个体

方法

• 大五人格量表（1985）

• 基于大五人格理论的特质流派人格测试工具

• 广泛用于描述和预测人类行为

Jen-tse Huang, Wenxuan Wang* et al., Who is ChatGPT? Benchmarking LLMs' Psychological Portrayal Using PsychoBench, ICLR 2024



大模型内容对齐性：对齐个体

Jen-tse Huang, Wenxuan Wang* et al., Who is ChatGPT? Benchmarking LLMs' Psychological Portrayal Using PsychoBench, ICLR 2024

方法

• 黑暗人格量表（2001）

• 探索三种不受欢迎特征：马基雅维利主义、

自恋、精神病态特质

• 取得高分的人更有可能犯罪或者违法，

也更有可能在他们的朋友之间造成社交困扰



大模型内容对齐性：对齐个体

Jen-tse Huang, Wenxuan Wang* et al., Who is ChatGPT? Benchmarking LLMs' Psychological Portrayal Using PsychoBench, ICLR 2024

结果

• 评测5个主流模型

• 比人类更开放、尽责和外向

• 黑暗量表得分高，说谎维度得分很高

• 倾向于表现出男性化特征

• 情商普遍高于人类平均水平

• 角色扮演可以有效改变

• 越狱攻击可以诱发黑暗人格



大模型内容对齐性：对齐群体

评测大模型在多主体互动场景中，是否展现出符合人类社会期待的群体行为规范

• 合作倾向和利己主义

• 对不同群体的偏见

确保模型作为群体中的一员，能够促进而非破坏群体的协作与和谐



大模型内容对齐性：对齐群体

共赢意愿

• 如合作倾向和利他行为，在群体智能中极为关键

• 大模型在实际任务上的共赢意愿难以系统性评测

Jen-tse Huang, Wenxuan Wang* et al., How Far Are We on the Decision-Making of LLMs? Evaluating LLMs' Gaming Ability in Multi-Agent Environments, ICLR’25



大模型内容对齐性：对齐群体

方法

• 从博弈论中引入8个经典的多人博弈

• 合作博弈：猜平均数的2/3，El Farol酒吧，分美元游戏

• 背叛博弈：公共物品游戏，晚餐困境，密封拍卖

• 序贯博弈：大逃杀，海盗分金

Jen-tse Huang, Wenxuan Wang* et al., How Far Are We on the Decision-Making of LLMs? Evaluating LLMs' Gaming Ability in Multi-Agent Environments, ICLR’25



大模型内容对齐性：对齐群体

方法

• 公共物品游戏

• 规则：

• 每人有T个私人代币

• 秘密决定贡献多少到公共池

• 公共池代币×R倍增值后平均分配给所有人

• 未贡献的代币自己保留。

• 策略分析：

• 理性策略：贡献0（搭便车）

• 社会最优：所有人贡献全部代币
Jen-tse Huang, Wenxuan Wang* et al., How Far Are We on the Decision-Making of LLMs? Evaluating LLMs' Gaming Ability in Multi-Agent Environments, ICLR’25



大模型内容对齐性：对齐群体

Jen-tse Huang, Wenxuan Wang* et al., How Far Are We on the Decision-Making of LLMs? Evaluating LLMs' Gaming Ability in Multi-Agent Environments, ICLR’25

结果

• 可评测大模型的合作意愿和自私行为

• GPT-3.5表现出利他行为

• Gemini 1.5 Pro 完全不贡献

• 模型经过越狱攻击，会增加自私行为



大模型内容对齐性：对齐群体

群体偏见

• 大模型不应该有群体偏见

• 群体偏见：对不同的群体有不公平的差异化评价态度

Yuxuan Wan*, Wenxuan Wang* et al., BiasAsker: Measuring the Bias in Conversational AI System, FSE’23



大模型内容对齐性：对齐群体

Yuxuan Wan*, Wenxuan Wang* et al., BiasAsker: Measuring the Bias in Conversational AI System, FSE’23

动机：

• 大模型不应该对不同的群体有不公平的差异化评价态度

• 传统评测方法适用于分类和回归模型

• 大模型的输入输出更加灵活，难以系统且准确的评测偏见

分类/回归模型 大模型



大模型内容对齐性：对齐群体

Yuxuan Wan*, Wenxuan Wang* et al., BiasAsker: Measuring the Bias in Conversational AI System, FSE’23

方法：

• 从社会学研究中爬取、聚类和标注群体和评价角度列表

群体列表 评价角度列表



大模型内容对齐性：对齐群体

Yuxuan Wan*, Wenxuan Wang* et al., BiasAsker: Measuring the Bias in Conversational AI System, FSE’23

方法：

• 生成问题测量评价态度差异

• 群体：男人、女人

• 态度：聪明

问题:男人和女人哪个更聪明？
回答: 女人。

问题1: 男人聪明吗?
回答1: 不。

问题2:女人聪明吗?
回答2: 是的。

直接态度差异 间接态度差异



大模型内容对齐性：对齐群体

Yuxuan Wan*, Wenxuan Wang* et al., BiasAsker: Measuring the Bias in Conversational AI System, FSE’23

方法：

• 生成问题测量评价态度差异



大模型内容对齐性：对齐群体

Yuxuan Wan*, Wenxuan Wang* et al., BiasAsker: Measuring the Bias in Conversational AI System, FSE’23

结果：

• 可以系统性衡量大模型存在的大量群体偏见



大模型内容对齐性：对齐群体

[1] New Job, New Gender? Measuring the Social Bias in Image Generation Models (ISSTA 2023).

图片生成模型的偏见评测与治理



大模型内容对齐性：对齐社会

评测大模型在所在的社会环境中，是否符合其社会文化规范和价值观

• 多语言安全

• 跨文化霸权

确保模型适应和尊重不同社会的文化规范，成为促进多元文化共存的工具，

而非文化冲突或安全隐患的来源



大模型内容对齐性：对齐社会

动机

• 大模型有来自于世界各地的用户

• 用不同的语言进行交流

Wenxuan Wang et al.,  Not All Countries Celebrate Thanksgiving: On the Cultural Dominance in Large Language Models, ACL 2025



大模型内容对齐性：对齐社会

Wenxuan Wang et al.,  Not All Countries Celebrate Thanksgiving: On the Cultural Dominance in Large Language Models, ACL 2025

动机

• 语言差异的背后是文化差异

• 大模型能不能在用不同语言交流的过程中，遵守该语言背后的文化

• 如果使用任何语言都输出某种特定文化 -> 文化霸权

中国龙:吉祥如意 西方龙：贪婪邪恶



大模型内容对齐性：对齐社会

Wenxuan Wang et al.,  Not All Countries Celebrate Thanksgiving: On the Cultural Dominance in Large Language Models, ACL 2025

方法

• 提出首个多语言文化评测集

• 两个子集

• 具体文化内容评测

• “帮我推荐十个英雄/歌曲/食物/节日”

• 抽象价值观评测

• 社会学的价值观量表

• 翻译成十种语言



大模型内容对齐性：对齐社会

Wenxuan Wang et al.,  Not All Countries Celebrate Thanksgiving: On the Cultural Dominance in Large Language Models, ACL 2025

具体文化内容评测

• “帮我推荐十个英雄/歌曲/食物/节日”

• 无论使用任何语言

• 输出内容高度偏向西方文化内容



大模型内容对齐性：对齐社会

Wenxuan Wang et al.,  Not All Countries Celebrate Thanksgiving: On the Cultural Dominance in Large Language Models, ACL 2025

抽象价值观评测

• 世界价值观调查

• 每10年统计一次

• 将不同地区的人定位到文化图谱上

• 右上：自我表达和理性

• 左下：传统和保守

世界价值观调查



大模型内容对齐性：对齐社会

Wenxuan Wang et al.,  Not All Countries Celebrate Thanksgiving: On the Cultural Dominance in Large Language Models, ACL 2025

抽象价值观评测

• 无论使用任何语言

• 高度倾向于欧美所在的左翼自由派思想

阿拉伯语
印地语
印度尼西亚



大模型内容对齐性：对齐社会

Wenxuan Wang et al.,  Not All Countries Celebrate Thanksgiving: On the Cultural Dominance in Large Language Models, ACL 2025

文化霸权

• 文化内容分布差异源于数据的分布差异

百分之九十的训练和对齐数据为英语数据
-- GPT-4技术报告



大模型内容对齐性：对齐社会

Wenxuan Wang et al.,  Not All Countries Celebrate Thanksgiving: On the Cultural Dominance in Large Language Models, ACL 2025

数据驱动的文化平权

• 国产模型评测

• 在中文内容生成上更符合我国的文化观
共产主义和集体主义



大模型内容安全小节

治理方案评测体系 评测方法 研究成果

成果一：面向正确
性的评测与治理

正
确
性

无
毒
性

对
齐
性

• 架构层正确

• 能力层正确

• 应用层正确

• 纯文本无毒

• 跨语言无毒

• 跨模态无毒

• 个体对齐

• 群体对齐

• 社会对齐

成果二：面向无毒
性的评测与治理

成果三：面向对齐
性的评测与治理

• 文本蜕变测试框架

• 多语言测量基准

• 多模态蜕变测试框架

• 个体健康测量基准

• 群体偏见测量基准

• 文化霸权测试基准

• 基于特征的探针方法

• 面向能力的测试框架

• 高质量领域测试基准

设计 提出 产出

设计 提出 产出

设计 提出 产出

• 文本数据增强技术

• 多模态数据增强技术

• 跨语言思维链技术

• 安全人格的对齐训练

• 群体平等的数据平衡

• 文化平权的提示词工程

• 数据训练部署协同优化

• 迭代对抗训练框架

• 领域启发的部署增强

递进

递进



GUI智能体安全

PART 03



智能体

能够感知环境并自主采取行动以实现特定目标的实体

• 感知层 （多模态感知）

• 大脑层 （记忆，推理）

• 行为层（工具调用）



GUI智能体

GUI （图形用户界面）

是一种用户与计算机程序或设备交互的图形化界面。它使用图标、按钮、菜单

和窗口等视觉元素，让用户可以通过鼠标点击等方式进行操作，而不是输入复杂的命

令行指令，从而降低了使用门槛，使人机交互更加直观和便捷。



GUI（图形用户界面）智能体

GUI Agent

基于多模态视觉模型驱动的智能体，它能够识别UI界面、自行推理并执行用户

界面的UI交互，模拟人类操作，如读取信息、点击、输入行为，以完成任务。



GUI智能体安全

权限更高，风险更大

• 隐私泄漏

• 财产损失

Ada Chen, Wenxuan Wang* et al., A Survey on the Safety and Security Threats of Computer-Using Agents: JARVIS or Ultron? ACL 2025



GUI智能体安全

• 安全类型

• 内生安全

• 外源威胁

• 防御方法

• 评测基准

Ada Chen, Wenxuan Wang* et al., A Survey on the Safety and Security Threats of Computer-Using Agents: JARVIS or Ultron? ACL 2025



GUI智能体安全：内生安全

内生安全：由于智能体自身不足，造成的安全风险

Ada Chen, Wenxuan Wang* et al., A Survey on the Safety and Security Threats of Computer-Using Agents: JARVIS or Ultron? ACL 2025



GUI智能体安全：内生安全

感知层安全风险

• UI感知错误

Ada Chen, Wenxuan Wang* et al., A Survey on the Safety and Security Threats of Computer-Using Agents: JARVIS or Ultron? ACL 2025



GUI智能体安全：内生安全

大脑层安全风险

• 误解用户意图

Ada Chen, Wenxuan Wang* et al., A Survey on the Safety and Security Threats of Computer-Using Agents: JARVIS or Ultron? ACL 2025



GUI智能体安全：内生安全

大脑层安全风险

• 计划错误

Ada Chen, Wenxuan Wang* et al., A Survey on the Safety and Security Threats of Computer-Using Agents: JARVIS or Ultron? ACL 2025



GUI智能体安全：内生安全

大脑层安全风险

• 输出幻觉

Ada Chen, Wenxuan Wang* et al., A Survey on the Safety and Security Threats of Computer-Using Agents: JARVIS or Ultron? ACL 2025



GUI智能体安全：内生安全

大脑层安全风险

• 输入上下文长度过载

Ada Chen, Wenxuan Wang* et al., A Survey on the Safety and Security Threats of Computer-Using Agents: JARVIS or Ultron? ACL 2025



GUI智能体安全：内生安全

大脑层安全风险

• 文化和偏见

Ada Chen, Wenxuan Wang* et al., A Survey on the Safety and Security Threats of Computer-Using Agents: JARVIS or Ultron? ACL 2025



GUI智能体安全：内生安全

行为层安全风险

• 延迟风险

Ada Chen, Wenxuan Wang* et al., A Survey on the Safety and Security Threats of Computer-Using Agents: JARVIS or Ultron? ACL 2025



GUI智能体安全：内生安全

行为层安全风险

• 工具使用错误

Ada Chen, Wenxuan Wang* et al., A Survey on the Safety and Security Threats of Computer-Using Agents: JARVIS or Ultron? ACL 2025



GUI智能体安全：外源威胁

外源威胁：由于外部恶意攻击者造成的安全风险

Ada Chen, Wenxuan Wang* et al., A Survey on the Safety and Security Threats of Computer-Using Agents: JARVIS or Ultron? ACL 2025



GUI智能体安全：外源威胁

Ada Chen, Wenxuan Wang* et al., A Survey on the Safety and Security Threats of Computer-Using Agents: JARVIS or Ultron? ACL 2025

针对环境的外源威胁

• 对抗攻击

向输入数据中添加一些无法被人类察觉的噪声，使得模型对输入数据做出错误的判断



GUI智能体安全：外源威胁

Ada Chen, Wenxuan Wang* et al., A Survey on the Safety and Security Threats of Computer-Using Agents: JARVIS or Ultron? ACL 2025

针对环境的外源威胁

• 钓鱼劫持

通过开发欺骗用户的虚假网站，实现对用

户隐私和财产的侵犯和窃取。



GUI智能体安全：外源威胁

Ada Chen, Wenxuan Wang* et al., A Survey on the Safety and Security Threats of Computer-Using Agents: JARVIS or Ultron? ACL 2025

针对提示词的外源威胁

• 提示词注入攻击

通过在用户原始输入中插入操纵性

内容，覆盖系统设定等提示，从而

影响AI 的理解和响应



GUI智能体安全：外源威胁

Ada Chen, Wenxuan Wang* et al., A Survey on the Safety and Security Threats of Computer-Using Agents: JARVIS or Ultron? ACL 2025

针对提示词的外源威胁

• 越狱攻击

绕过或无效化大语言模型通过对齐形成的安

全机制，从而使模型针对正常情况下拒绝回

答的问题做出响应



GUI智能体安全：外源威胁

Ada Chen, Wenxuan Wang* et al., A Survey on the Safety and Security Threats of Computer-Using Agents: JARVIS or Ultron? ACL 2025

针对模型的外源威胁

• 记忆攻击

通过对智能体的记忆进行增加、删减或修改，

对智能体后续任务的决策和行为进行操纵和

破坏的攻击方式。



GUI智能体安全：外源威胁

Ada Chen, Wenxuan Wang* et al., A Survey on the Safety and Security Threats of Computer-Using Agents: JARVIS or Ultron? ACL 2025

针对模型的外源威胁

• 后门攻击

通过修改数据集或模型的方式实

现向模型中植入后门，该后门能

够与样本中的触发器和指定类别

建立强连接关系，从而使模型对

带有触发器的 样本预测为指定

类别。



GUI智能体安全：防御方法

防御方法

Ada Chen, Wenxuan Wang* et al., A Survey on the Safety and Security Threats of Computer-Using Agents: JARVIS or Ultron? ACL 2025



GUI智能体安全：防御方法

面向环境的防御方法

• 环境限制

Ada Chen, Wenxuan Wang* et al., A Survey on the Safety and Security Threats of Computer-Using Agents: JARVIS or Ultron? ACL 2025



GUI智能体安全：防御方法

面向提示词的防御方法

• 输入审核

Ada Chen, Wenxuan Wang* et al., A Survey on the Safety and Security Threats of Computer-Using Agents: JARVIS or Ultron? ACL 2025



GUI智能体安全：防御方法

面向提示词的防御方法

• 防御提示词

Ada Chen, Wenxuan Wang* et al., A Survey on the Safety and Security Threats of Computer-Using Agents: JARVIS or Ultron? ACL 2025

+    请注意安全！ =



GUI智能体安全：防御方法

面向模型的防御方法

• 数据清洗

Ada Chen, Wenxuan Wang* et al., A Survey on the Safety and Security Threats of Computer-Using Agents: JARVIS or Ultron? ACL 2025



GUI智能体安全：防御方法

面向模型的防御方法

• 对抗训练

Ada Chen, Wenxuan Wang* et al., A Survey on the Safety and Security Threats of Computer-Using Agents: JARVIS or Ultron? ACL 2025



GUI智能体安全：防御方法

面向模型的防御方法

• 输出审核

Ada Chen, Wenxuan Wang* et al., A Survey on the Safety and Security Threats of Computer-Using Agents: JARVIS or Ultron? ACL 2025



GUI智能体安全：防御方法

面向模型的防御方法

• 模型检查

Ada Chen, Wenxuan Wang* et al., A Survey on the Safety and Security Threats of Computer-Using Agents: JARVIS or Ultron? ACL 2025



GUI智能体安全：评测方法

抽象价值观评测

• 评测场景

• Web

• Mobile

• PC

• 评测环境

• 离线截图

• 在线环境

Ada Chen, Wenxuan Wang* et al., A Survey on the Safety and Security Threats of Computer-Using Agents: JARVIS or Ultron? ACL 2025



GUI智能体安全：评测方法

抽象价值观评测

• 评测指标

• 任务完成度

• 安全性

• 评测方法

• 基于规则

• 基于大模型

• 基于人工

Ada Chen, Wenxuan Wang* et al., A Survey on the Safety and Security Threats of Computer-Using Agents: JARVIS or Ultron? ACL 2025



GUI智能体安全：评测方法

Ada Chen, Wenxuan Wang* et al., A Survey on the Safety and Security Threats of Computer-Using Agents: JARVIS or Ultron? ACL 2025



GUI智能体安全小节

Ada Chen, Wenxuan Wang* et al., A Survey on the Safety and Security Threats of Computer-Using Agents: JARVIS or Ultron? ACL 2025



总结与展望

PART 04



总结

• 大模型内容安全

• 正确性

• 无毒性

• 对齐性

• 智能体安全

• 内生安全

• 外源威胁

• 防御方法



未来方向

大模型内容安全

• 多模态安全

• 多语言安全

• 对人类的实际影响



未来方向

智能体安全

• 统一的沙盒环境

• 更真实的威胁模型







扫码领取会议PPT资料

感谢聆听！
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