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加速的数字化转型对IT运维带来的挑战
PART 01

挑战与必要性

宏 观 趋 势  /  技 术 趋 势  /  业 务 挑 战  /  能 力 范 围



加速数字化转型是现代企业最重要的战略

无论是改善用户体验、合作伙伴体验、员工体验、供应链效率、加快创新和产品交付，或其他方面的一些原因，企业对于数字化转型的需求从未如此强烈

十二五

十三五

十四五

2011-2015
推动信息化与工业化深度

融合

2016-2020
推动信息技术与社会经济发

展深度融合

2021-2025
以数字化转型整体驱动生

产方式

91%的企业都参与了某

种形式的数字化计划

---- By Gartner

87%的企业认为数字化

将颠覆他们的行业

---- By 德勤



IT团队需要变革性的技术，打破数据孤岛，理清系统运行状态，更快的故障响应、更准的根因定位、更少的用户影响，确保系统稳定性，驱动数字化转型

Gartner：数字化转型以业务为中心，服务和用户体验是关键目

标。而IT监控以系统可用为中心，仅关注系统可用性指标对于转型

中的企业而言是一场灾难。到2023年，依赖于“正常运行时间”

指标的监控实践将抑制90%的转型计划。

用户体验决定业务增长 分布式架构大行其道 依赖关系错综复杂 多云且动态变化 创新加速

90%

数字化业务复杂性急剧增加，IT稳定性受到严峻挑战



传统监控在新的场景下无法有效作用

 告警多：业务故障时会产生大量告警（日均严重

告警500+），一些关键故障被告警风暴掩盖

 故障定位难：无法深入分析根因，影响业务恢复

 用户体验差：客诉增加，运维疲于救火，领导不

满意

某大型国有银行 某运营商

 工具多：业务快速发展，IT规模急剧扩大，IT工

具烟囱式建立

 视角单一：固定Dashboard，模型僵化

 数据割裂：数据模型不统一，无法获取”单一事

实来源“需要的数据

 资源多：监控对象覆盖不全，粒度过粗

 指标多：监控对象类型多、指标多，当某个指标

告警时运维人员很难理解其含义，如何快速处置

 变更难：资源依赖关系梳理不清，提心吊胆做变

更

某省医保

 监控难：全面采用微服务、云原生技术栈，业务

复杂度高，运维难度大

 依赖复杂：服务治理无从下手，无法驱动业务治

理

 用户流失：用户粘性降低，流失严重

某跨国奢侈品企业

现有的工具和分析模型 智能化程度不够，运维数据 未能很好转化为运维知识，需要变革性技术方案解决运维痛点



97%的IT从业者迫切需要由监控上升到可观测性

该研究包括来自全球市场的 14,013 名 IT 专业人员的调查结果

85%的受访者表示

可观测性现在是其企业的战略重点

85%



可观测性的5大信号及其价值
PART 02

实现路径与价值

概 念  /  可 行 性  /  实 现 路 径  /  价 值 场 景



可观测性概念及其特点
可观测性是一种  ，通过检查系统的外部输出来 衡量系统内部状态的能力 。外部输出的数据称为信号。Metric、Trace、Log、Profile 

和 Dump 是CNCF约定的主要信号， 认为，需要增加  这一重要视角，形成以 的可观测性体系。

一体化 智能 可观测性 平台

智能化 自动化平台化 实用化 简约化一体化

  给出答案  是衡量可观测性平台的唯一标准。
-- By 基调听云



为什么需要“一体化”智能可观测性平台？
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每个监控工具仅适配一个技术栈

每个监控工具数据模型不同，无法关联分析

故障处理需要在不通的监控工具间来回切换

团队间责任链不清晰，容易推诿

业务恢复正常受阻

烟囱式的监控工具，形成数据孤岛



为什么需要一体化“智能”可观测性平台？

MTTI MTTK MTTF MTTV Post-MTBF

事中 事后

Pre-MTBF

事前

故障预防 故障改进

平均识别时间 平均定位时间 平均解决时间 平均验证时间平均故障间隔 平均故障间隔

容量预测 知识库

故障发现 故障响应 故障定位 故障恢复

容量指标 业务指标 事件

指标异常检测 智能降噪、收敛、抑制 根因定位

日志 调用链路 拓扑 知识图谱

MTBF MTBFMTTR

平均故障识别时间占整个故障域时间的70%以上
-- By EMA Radar

大部分问题识别、定位依赖人肉运维
-- By EMA Radar



多云、复杂、弹性的架构无法实时全景观测

数据散落，没有关联性，故障排查困难

缺乏应用安全监控与漏洞检测

IT与业务割裂，需要数据洞察和决策支持

指标繁多，告警风暴，无法治理

为什么需要一体化智能“可观测性”平台？



需要针对不同团队人员统一沟通语言，高效协同

需要打破孤岛并在问题影响最终用户之前主动预防

需要将可观测性、安全、数据分析集中一处

需要双向开放，保障不是另一个孤岛

需要简单、开放、自动化的集成多源数据

需要平台+应用的模式，打通可观测性上下游

需要差大规模的计算能力，主动提供答案

为什么需要一体化智能可观测性“平台”



持续自动化 智能全栈可观测 AI 驱动 用户体验 业务分析 团队协作

自动发现

自动告警

自动分析

全栈拓扑可视化

自适应技术栈变化

智能分析

主动提供答案

统一沟通语言

赋能组织

业务转化

业务影响

体验感知

旅途回放

智能可观测性平台应该具备的能力



智能可观测性平台全景

一体化运维 智能运维AlOps

Dashboard 指标体系 全局拓扑 数据导出 多维分析 运维门户 告警收敛 知识图谱 根因分析 容量管理 服务水平管理故障管理

数据湖仓

OneAgent OneTrace OneTopology OneLog AI中台 指标体系 超大规模计算业务分析引擎

链路追踪 指标 日志

拓扑

Profiles

业务属性

Dumps

用户旅途 元信息 网络

OpenTelemetry Istio

阿里云 腾讯云 华为云 私有云

十大信号、模型统一、全景可观测

用户 App 小程序 网页 业务 网络 应用 请求

代码 容器 进程 中间件 主机K8S数据库

自动识别、自动采集、智能关联、600+技术栈、全面全量

Skywalking

天旦 科来 日志易 爱数

Promethues Zabbix

开放生态，融合共建，价值第一

混合云可观测性

Serverless

CMDB

基础资源
可观测性

Namespace

Workload

Pod

云原生
可观测性

日志分析

业务指标

日志溯源

日志
可观测性

分布式链路追踪

代码级根因分析

服务治理与诊断

应用和微服务
可观测性

网络拨测

用户会话

崩溃卡顿

数字终端
可观测性

运行时应用防护

运行时漏洞分析

运行时风险修复

应用安全
可观测性

性能对比

上线前压测

业务连续性保障

信创
可观测性

网络流量拓扑

报文回溯

请求响应治理

网络
可观测性

实时业务洞察

业务影响分析

业务流程分析

业务
可观测性

可观测性为AIOPS提供全景高质量的数据、AIOPS是可观测性故障域价值体现



⑤数据驱动的决策，加速数字化转型

可观测性可以提供实时、准确、全面的数据，以支持企业管理人员在

业务决策中作出更有效、更快速的决策。这些数据可以来源于业务流

程、成本、客户满意度、业务运维等多维度数据

③业务流程可视化

业务流程执行情况及各个流程的依赖和影响，对业务

中存在的瓶颈点、缺陷和潜在风险进行快速识别，帮

助企业改善业务流程，提供业务效率和质量。

④优化用户体验

帮助企业更好地了解用户的行为、需求和体验，通过对用数据的统

计和分析，发现用户在业务中遇到的问题，进行业务的优化和改进，

提高客户留存率和满意度，提高市场竞争力。

①持续自动化的实时监控
和提供确定性答案

可观测行通过持续自动的监控，采集全量、

全面的数据，基于AI持续自动的分析，及时

发现并提供答案

②快速故障诊断和修复

提高业务执行的稳定性和可靠性。实时了解故障信

息，快速定位、分析和解决潜在缺陷，缩短业务恢

复时间，减少业务停机时间和用户受到的影响。可观测性平台

智能可观测性平台价值

给出确定性答案，让运维更简单



AIOPS 现状及建设思路
PART 03

智能运维AIOPS
行业现状  / 建设思路



AIOPS的定义

(2021)



国内AIOPS项目现状

21Page 21

超过90%的AIOPS项目落地未达预期①

缺乏落地场景
l 仅在告警收敛、关联分析上略有成效

数据质量不高
l 数据模型不统一，无关联性，存在噪声、丢失、不完整等问题

业务领域不匹配
l 国内众多AIOPS厂商多为“领域无关”实践者，本身对ITOM领域无积累，对客户业务不了解

技术成熟的低
l 单指标异常检测、多指标异常检测、相关性分析、因果推导、机器学习、深度学习等技术进展缓慢

成本高
l 依赖人工为数据打标签、清洗、建模，反复增加或调整参数

周期长
l 以年为单位推进

标注①：仅代表作者个人意见，数据由作者本人统计
没有打破数据边界的AIOPS工具，仅是在用AI”降噪“而已

”活的“ 数据是资产，
”死的“ 的数据是负债，只会产生”噪声“



智能运维AIOPS项目建设思路

1）明确监控现状；

2）补全监控缺失能力；

3）细化监控粒度，通过日志采集

更细粒度的监控数据

监控全栈化 指标体系化 事件智能化 分析数智化

工具缺失 指标孤岛 事件孤岛 分析孤岛

1）建立指标体系平台；

2）梳理所需指标项及现状；

3）优化现有指标体系规范、监

控；

4）通过业务指标以及其他相关

指标，实现业务健康度分析；

1）基于机器学习算法，结合历

史数据分析指标、告警的波动

情况及规律、关联性，实现事

件智能降噪、根因分析。

2）快速确定故障影响范围，判

断故障分级

1）AI通过性能指标和告警数据根据评

价算法对业务健康度进行智能分析。

2）基于指标体系的治理，针对不同指

标类型与用户已有监控工具关联分析，

智能推荐诊断工具。

3）基于指标、日志、调用链路、事件

等数据关联分析，提供故障定位、影

响分析和根因分析等能力。



遇见答案 - 智能运维AIOPS 落地实践
PART 04

能力优势与落地场景

采 集 即 治 理  /  以 用 户 为 中 心  /  数 据 湖 仓  /  自 由 探 索



OneAgent

采集即治理

DEM

用户为中心

数据湖仓

开放促生态

自由探索

观测无边界

基调听云智能可观测平台5大特点





日志

应用与微服务

网络

容器

进程

主机

业务

真实用户体验

OneAgent

一次安装、静默运行

智
能
关
联
，
全
面
全
量

自
动
发
现
，
统
一
纳
管

NO.1
最大企业级部署案例 1W+

100+
行业头部客户适配经验

• 采集即治理，连接数据+模型+对象+AI，实现全景上下文

• 自动化的端到端数据采集，自动识别、自动采集、覆盖600+技术栈、全面全量

• 统一数据模型，从数据采集开始连接5大支柱+5大扩展数据模型，确保所有人获

得一致的“单一事实来源”，无需在工具间跳转和数据校准

• 面向未来的可扩展性，基于主机或Kubernetes部署，无忧升级、灵活配置、按

需编排和加载

• 统一纳管，采集对象包含用户、业务、Hybrid App、网页、小程序、网络、应

用、安全、请求、代码、进程、容器、中间件、数据库等

• 生态兼容，全面兼容开源标准OpenTelemetry

and more

安全

OneAgent：采集即治理

安装它，忘记它 - 它会处理好一切



Payload、代码深度观测，让应用安全顺理成章

多维提升漏洞检测准确度
核心规则全部可编辑，可自定义更匹配业务模式

的检测策略，我们不仅提供安全能力，更帮助企

业进行自己的安全能力沉淀。

跨服务全链路漏洞污点追溯
基调安云IAST特有的轻Agent端+重服务端，可

在服务端动态加载检测引擎，可基于微服务中的

跨服务调用等追溯重难点漏洞定位，帮助安全人

员极速

修复。

全栈安全测试
联动黑盒、白盒、SCA、API等安全检测/测试工

具，助力DevSecOps概念落地不可或缺的一

部分。



多源业务数据提取、实时业务指标聚合，让业务秒级可视



纵向拓扑 横向拓扑

资源依赖拓扑 服务调用拓扑

数据全链接，场景深融合，全景可观测
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统一数据模型 统一权限管理

云原生

统一存储

统一管理（NBQL）

数据集成 | 数据架构 | 数据开发 | 数据治理 | 数据服务 | 数据安全 | AI4Data

统一元数据 统一事务管理

LakeFormation智能湖仓构建

流处理
引擎

交互处理
引擎

OLAP
引擎

批处理
引擎

AI处理
引擎

OneAgent（采集即处理） OpenTelemetry（多源融合）

观云数据湖仓全景

采

存

算

管

用

存算分离

l 三层池化的存算分离架构：算子Native、
冷热数据自动分级处理。

l 交互式OLAP：支持高性能分析，支持资
源弹性伸缩

智能化数据生产线

l 全栈数据AI4Data：数据治理全流程智能
化。

l 一键实时数据湖集成：一站式任务管理，
AutoETL自动作业，提升集成效率。

l 智能运维，血缘分析，数据资产管理与数
据安全。

数智融合

l 统一模型与元数据：打通数据和模型，支
持数据+AI灵活编排。

l 融合镜像：AI平台与大数据平台统一融合
镜像，支持统一资源调度。

Dashboard 交互式探索 服务治理 Session Reply 业务流程治理 数据开放

数据湖仓：全栈可观测性大数据基础设施



多元算力

数据存储

数据管理

融合处理

基础设施

X86、ARM

物理机 虚拟机 容器

数据存储

 | 分布式对象存储Cos

HDFS | RDB |

元数据 Data Lake Meta（ ） 数据安全 Ranger

YARNScheduler 调度

数据接入

Kafka

OTELs

交互式探索

Druid

ElasticSearch

实时计算

KafkaStream

离线分析

HIVE 自动部署

集群管理

租户管理

容灾备份

滚动升级

IAM

Manager

• 存算分离

• 联邦查询

• 向量化计算

• 横向扩容

• 多模态

大数据引擎：一站式大数据平台





• 以用户为中心的观测视角

• 端到端的可见性

• 关注并实时反馈用户体验

• 用户旅途及会话观测

• 业务洞察

• CDN、跨云和SaaS支持

一个都不能少：DEM - 可观测的重要组成



用户体验监测的核心能力



用户体验监测重点功能-用户旅途

• 用户分析以用户为视角，提供基于用

户的画像、会话列表和异常列表，能

够直观地帮助客户分析用户问题

监控场景



用户体验监测重点功能-视频回溯





基于机器学习的预测式AI

• 通过机器学习来识别事件之间的相关性。

• 该方法努力确定复杂云原生环境下的各种对象中

的故障是源于相同的问题根源，还是源于不相关

的问题。

• 这些相关性可以为评估故障的范围提供一些有用

的见解。但要明确问题根源，工程师必须通盘了

解各种报表、告警、日志、链路关系，以及其他

数据的相关性，以识别发生的故障。

基于因果关系的确定性AI

• 使用可观测性全景上下文数据和确定性AI来精确

查找故障根源，例如响应时间恶化，吞吐率抖动

或应用安全威胁。

• 确定性AIOPS不是根据间接证据关联2个事件或多

个事件，而是确定触发这些事件的确切根源。

• 这种方法通过准确、实时、可解释的答案来指导

工程师解决故障，而不是简单地提供最佳猜测。

• 这一方法利用大型神经网络和深度学习技术，以

生成与问题相关的数据和见解。这可以包括生成

实时的异常检测、预测或建议。

• 生成式AI在可观测性中可以用于自动生成仪表板、

分析大量日志数据、发现隐藏的模式等。这种方

法可以帮助自动化决策和分析过程。

基于大模型的生成式AI

基调听云AI引擎：AIOPS 方法论



大语言模型
大语言模型

自动Prompt

链路追踪 指标 日志 拓扑Profiles 业务Dumps 用户旅途 元信息 网络

基调听云
数据湖仓

预测式AI

指标预测

异常预测

机器学习 概率统计

拓扑关系 链路依赖 故障森林

全景上下文 异常检测

全局拓扑 语义字典

大语言模型

自然语言处理

生成式AI

自定义
Dashboard

自动推荐 操作指南

运维领域模型

上下文

遇见确定性答案
疑似问题、根因分析、影响分析、应用安全

基于因果关系的确定性AI

生成式 & 推荐式可观测性物料

建设方向
调用

基调听云AI引擎： 每一场遇见，都是“处心积虑”的安排



夺回时间

回归创新

驱动
业务韧性

提升
用户体验

确定性AI

通过确定性AI，不仅有助于工程师加速工作，还

有以下好处：团队可以获得更多的时间和对系统

的精确掌握，从而能够通过创新的新解决方案和

工具为企业创造真正的价值，而不仅仅是维护现

有资产。

确定性AI还使团队能够实时了解用户体验，以在

客户受到影响之前自动发现问题。因此，团队可

以根据业务影响动态扩缩容并确定改进的优先级。

这种自动化的洞察力使团队能够降本增效并提升

用户体验。

通过基于因果关系而非仅仅相关性的方法，我们

能够自动生成疑似问题，从而帮助运维团队减少

手动、重复性任务和故障排除所需的时间。

传统AIOps方法仅关注于关联数据点，这意味着

工程师需要耗费时间手动查找问题的根本原因。

面对不断变化的环境和未知的未知问题的出现，

确定性AI还能够提高业务的韧性。通过AI驱动的

业务分析和可观测性，IT团队能够就多云环境的

性能如何影响业务做出决策。这种决策能力有助

于业务更好地适应和应对各种挑战。

观云AI引擎：确定性AI的业务收益



观云LakeHouse  

异
常
检
测

告
警
收
敛

根
因
分
析

指标

日志

链路追踪

拓扑

Profiles

业务

用户旅途

元信息

网络

疑似问题

指标
体系

全局
拓扑

事件
中心

Step1:曲线分割
拐点检测算法 | 自动输入拐点

Step2:时序分解
趋势项 | 季节性趋势 | 残差 | 节假日效应

Step3:拟合
线性回归 | 逻辑回归 | 混合专家模型MoE

变分自编码器 渐进梯度回归树 差分指数滑动平均 极值理论 周期性中值检测 差分检测 孤立深林 Linear 箱式图 ARIMA

Step4:基带判断
线性回归 | 逻辑回归 

语义特征

共现特征

拓扑特征

知识图谱

98%

收敛比

拓扑特征

疑似问题：以业务影响为收敛优先级，

从业务视角发送通知。

AI可解释，收敛说明

知识图谱

排障树

故障传播图

启发式学习

交互式多维探索

缓慢根因 错误根因

业务受损根因 崩溃根因

流量激增根因 OOM根因

CPU繁忙根因 ...

详情拓扑特征

探索
中心

AI
实验室

基调听云AI引擎 – 基于因果关系的确定性AI能力模型

Dumps





指标体系化是实现高级可观测性的基础
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指标体系能力

指标管理

对象管理 指标多维分析异常检测

自定义拓扑管理

实现对指标生命周期、复合

指标和指标标签的管理内容。

内置轻量级CMDB，同时支

持对接三方CMDB分层或者

自定义对象分层实现对象管

理内容。

满足不同用户对于拓扑的需求，

支持自动和手动定义拓扑模式。

全场景异常检测，秒级发现系统

“面”上的稳定性问题。

剔除传统Dashboard分析模

型的禁锢，自由探索，发现

数据中隐藏的价值和问题线

索。

指标体系：全面了解系统稳定性，实时预警



• 单 UI 探索，无需跳转，保障探索

思路连续性

• 完整覆盖听云Network, RUM和

APM所有指标分析功能和场景

• 高自由度、多维度、多标签、高基

维指标数据过滤和聚合查询

• 支持直接编写NBQL查询语句

• 通过指标所属实体标签关联追踪、

日志和事件，实现详细根因定位

• 百万级指标实时相关性分析，探索

表象下的根因及影响范围

自由探索：发现数据中的数据价值





遇见答案 – 数据全融合，结果可视
通过具备横纵向关联能力的一体化全局拓扑，解决企业复杂多变的服务治理难题、业务流程治理难题和变更影响分析难题。关联指标、追踪、日志、

网络、诊断、警报等数据，实现拓扑中台化。

纵向拓扑 横向拓扑

资源依赖拓扑 服务调用拓扑

全景可观测（服务治理、业务流程治理、变更影响分析）



遇见答案 - 全局根因分析

在拓扑中台的基础上，利用AI技

术，自动异常检测、全面收敛故

障、推导全局根因节点。



遇见答案：全局拓扑 - 资源变更影响分析



遇见答案：全局拓扑 - 服务变更影响分析



遇见答案：多指标异常检测



在拓扑中台的基础上，通过基于

AI的决策树算法，将异常检测出

来的指标告警收敛至一个疑似问

题，并推导根因，实现可解释型

AI。

疑似问题列表，作为运维故障处

理的入口，用来管理系统出现的

疑似问题。

疑似问题详情，通过影响分析，

评估对业务的影响及范围，通过

根因分析，推导根因。

通过问题路径传播图，还原问题

生命周期状态变化。

遇见答案：疑似问题-故障全生命周期管理

异常检测-告警收敛-根因分析-影响分析



在拓扑中台的基础上，通过基于

AI的决策树算法，将异常检测出

来的指标告警收敛至一个疑似问

题，并推导根因，实现可解释型

AI。

疑似问题列表，作为运维故障处

理的入口，用来管理系统出现的

疑似问题。

疑似问题详情，通过影响分析，

评估对业务的影响及范围，通过

根因分析，推导根因。

通过问题路径传播图，还原问题

生命周期状态变化。

遇见答案：疑似问题：故障全生命周期管理 – 故障影响及根因分析

异常检测-告警收敛-根因分析-影响分析



在拓扑中台的基础上，通过基于

AI的决策树算法，将异常检测出

来的指标告警收敛至一个疑似问

题，并推导根因，实现可解释型

AI。

疑似问题列表，作为运维故障处

理的入口，用来管理系统出现的

疑似问题。

疑似问题详情，通过影响分析，

评估对业务的影响及范围，通过

根因分析，推导根因。

通过问题路径传播图，还原问题

生命周期状态变化。

遇见答案：疑似问题-故障全生命周期管理-故障传播图

异常检测-告警收敛-根因分析-影响分析



遇见答案：疑似问题-故障全生命周期管理-故障传播路径

异常检测-告警收敛-根因分析-影响分析



遇见答案：端侧卡顿异常堆栈分析

卡顿火焰图：让卡顿根因直观可视



遇见答案：调用全流程可视化-根因界定

Service Flow：调用依赖梳理，服务治理、问题诊断和定位瓶颈



遇见答案 – 业务错误及异常治理，推导根因及影响 上线



遇见答案：错误/异常4级根因分析

Page 604级根因分析、让异常/错误根因浮出水面

第一级根因分析：Exception Message 聚合分析

第二级根因分析：Exception Stacktrace 聚合分析

第三级根因分析：Exception Chain（Root cause） Message 聚合分析

第四级根因分析： Exception Chain（Root cause） Stacktrace 聚合分析



遇见答案：SQL错误根因分析
基调听云中对数据库数据的分析更细一步，以 SQL语句和NoSQL的操作作为分析单元，并可以关联调用者、分析

错误和异常，使得数据更具价值。

上线



遇见答案：提前预知内存溢出，先于故障前解决故障

通过“评估增量”和“增量

比”两个指标，推导增长趋

势，判定对象是否持续增长。

后置处理：像该实例下发

“获取内存Dump”指令，

听云OneAgent打印并转储

Dump文件，通过内存Dump

分析增长详情、引用关系。

内存增长趋势判断、实时预警



遇见答案 - 分布式链路根因推荐 上线



遇见答案 - 分布式链路根因推荐 上线



行业案例
PART 05

案例分享
客户背景 / 建设规划 / 建设成果



遇见答案 - 业务访问量增加导致系统异常根因分析（案例）
某银行因前一天上线版本同时新增接入10个系统，次日上午进入业务高峰期后，因新增接入系统较多，致使缓存数量超过设定参数，上游kafka

出现数据堆积，同时出现多个线程获取缓存失败进而重复查询数据库，致使Mysql数据库CPU上升和应用内存飙升，应用监控系统出现卡停。此

时系统产生了大量的告警，并导致多个业务系统业务办理受影响。听云提供了告警收敛和故障定位能力，快速提高生产团队进行问题排查的效率。

收敛+故障定位逻辑

1. 在时间很相近的情况下，发现了大量相类似的指

标告警，如CPU利用率过高、空闲率过低、线程数超

过设定阈值、数据库连接数大于阈值、慢查询等告警。

2. 根据时间相似性、指标相似性、拓扑关系等特征

将这些告警聚合在一起。

3.结合运维知识（数据库连接数超时是由于访问次数

过多导致的，而访问次数过多会导致cpu利用率上升）

和因果关系证据，推断出概率根因警报是“数据库连

接数超时”这个告警导致的。故障原因最后排查到是

缓存容量不足。

案例名称

某头部股份制银行

交付效果 处理过程沉淀为知识

80% 的可能与数据库连接池有关



遇见答案 - 交易失败故障根因分析（案例）
某银行上午9:50分，监控告警网银系统动账信息通知MQ堆积。紧接着10:58分，商务公司来电反馈、企业网银客户反馈交易提交后交

易状态显示提交成功，但是未扣款，后台监控网银数据库私网流量超过400M，响应时间在170 ms 左右。由于数据库问题导致不正常

交易（未扣款）从而引发系统产生了大量的告警，听云提供了告警收敛能力，让用户更聚焦于分析问题产生的原因。

收敛逻辑

1. 在时间很相近的情况下，发现了大量指标告警，根据时间相

似性、指标相似性、警报内容描述提取关键词计算文本相似度、

使用NLP分析得到彼此之间的相关性。

2. 结合拓扑关系和故障根因发生时间的关系，推断出数据库指

标Ora_Bad_Perf是根因的概率最大。

案例名称

某头部城商行

交付效果



让运维更简单

简化入口、全景关联、给出答案
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