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AIGC安全防御的技术困局

PART 01



生成式AI技术演进图谱

•传统逻辑：规则驱动

• 以明确的规则和算法为核心，

生成内容可预测性强，但缺

乏灵活性和创造力。

•AIGC逻辑：数据驱动+模型推理

• 模型通过大规模数据训练，

理解上下文语义，生成高质

量的、拟人化的内容。

核心跃迁：从规则到智能

Zhang, Xinjie, et al. "Unified Multimodal Understanding and Generation Models: Advances, Challenges, and 
Opportunities." arXiv preprint arXiv:2505.02567 (2025).



生成式AI技术演进图谱

• 基于显式规则

缺乏上下文关联

• 依赖人工干预

语义理解的差异

• 基于深度学习的隐式

语义建模。

• 多层次语义关联

• 自适应能力强

传统语义理解：

AIGC语义理解：

Zhang, Xinjie, et al. "Unified Multimodal Understanding and Generation Models: Advances, Challenges, and 
Opportunities." arXiv preprint arXiv:2505.02567 (2025).



生成式AI技术演进图谱

"剪刀差效应" 生成质量提升速度
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金融行业大模型常见应用场景中的风险对抗

场景 痛点 监管法规/要求

智能客服/投顾

（咨询对话）

• 咨询对话过程中存在虚假宣传、过度承诺、暗示收益、诱导的

内容

• 对话内容不礼貌用语，用词不当，有损企业形象

• 模型生成内容不合规、不可控

• AIGC生成内容变异快，对抗难

《中华人民共和国广告法》

《中华人民共和国消费者权益保护法》

《互联网信息服务深度合成管理规定》

《生成式人工智能服务管理暂行办法》

业务过程内控

• 征信报告审核：针对客户征信报告的不良信息检测

• 通信内容监控：对内监控高管负面、薪资待遇等

• 短信：营销获客、催收、关怀短信合规

• 营销/催收外呼：过度承诺风控，服务质检

• 视频银行：利用视频银行从事违法违规事项（如诈骗、违法交

易等）

《金融科技发展规划（2022-2025年）》

金融客户资料 • 昵称、头像、个签违规 《互联网用户账号名称管理规定》

金融信息流

• 资讯/论坛模块：涉黄政暴引流，内部待遇等话题、高管负面

• 金融产品/购物商城：虚假营销、广告法违规、捆绑销售

• 金融直播间：主播言行不当、粉丝言论不当、背景图片/音乐违

规

《中华人民共和国消费者权益保护法》

《金融信息服务管理规定》

《网络信息内容生态治理规定》

《中华人民共和国广告法》

《网络直播营销管理办法》

行业内特性 和 行业间共性



金融行业大模型常见应用场景中的风险对抗

AIGC生成内容不可控：歧视偏见，科技伦理

• 我们的产品不适合像您这样的老年人。

• 这个问题这么简单，怎么连你这样的年轻人都不懂？

• 我们不服务像您这样的低收入群体。

• 您的性别可能不适合投资这类产品。

• 我们不接待像您这样有特殊需求的客户。

• 我们不会记录您的对话内容，但会使用它来改进服务。

• 您的个人信息是保密的，除了我们用于营销分析。

• 我们不会泄露您的数据，但合作伙伴可能会看到。

• 女性投资者可能更适合保守型投资。

• 这个投资策略只适合白人客户。

• 我们不向少数族裔提供贷款服务。

• 您的宗教信仰可能与我们的投资理念不符。

• 我们不建议像您这样的外国人投资本地市场。

• 根据您的个人背景和教育经历，推荐您购买xx理财产品。

• 我们的服务经过优化，能够针对高净值客户优先提供投资

建议。

智能客服 智能投顾



金融行业大模型常见应用场景中的风险对抗

对营销人员的暗示收益、虚
假宣传、过度承诺等进行质
检，提升营销过程合规性，
发现并解决营销中存 在 的问
题。

通过语音质检对客服团队的
行业话术规范和合规性、服
务态度、业务流程及标准等
进行检测，发现客服问题提
升服务质量。

对催收人员的话术规范、合
规性，催收流程，以及与投
诉有关的事项进行语音质检
，以优化催收话术和流程。

外呼语音质检：虚假宣传、消极服务、违规催收



金融行业大模型常见应用场景中的风险对抗

理财产品详情页 购物商城产品详情页

➢ 金融产品详情

《保险销售行为管理办法》、《理财公司理财产品销售管理暂行办法》

专家解读，全面布控金融保险、理财领域广告营销策略，智能引擎实时检测违

规内容，保障金融产品广告内容合规，避免安全风险。

重点布控

➢ 购物商城产品详情

通过图片OCR，支持识别ORC文本中，限时性用语、涉嫌诱导消费者、

涉嫌欺诈消费者、法律风险较高、极限词、广告法其他等精细化分类检测。

• 收益丰厚
• 名额有限
• 机会难得

• 内部消息
• 年化率超15%
• 高收益无风险

营销风险：

• 全网最低价
• xx领导人推荐
• 国家级

• 限量30份
• 抢爆，再不抢就没了
• 随时涨价

广告法风险：

• 保本保收益
• 夸大表述
• 夸大收益

夸大预期收益 虚假宣传

极限词 诱导性用语承诺性用语

捆绑销售



金融行业大模型常见应用场景中的风险对抗

二维码

广告URL

加联系方式

···

广告导流

适用场景:理财资讯文章及留言、商城买家留言评论，涉及内容违规、低俗、灌水、广告导流、平台负面

特殊暗示

不良行为

低俗谩骂

···

低俗评价

价格评价负面

产品评价负面

服务评价负面

···

平台负面

文章涉政

文章涉黄

不良价值观

···

文章违规



新技术下攻防不对称性加剧

生成成本下降：

• 生成式AI模型（如GPT系列、Stable 
Diffusion）的开源和商用化，降低了生成高

质量内容的门槛。

• 攻击者可以通过开源工具快速生成大量违规内
容，如虚假信息、深度伪造等，成本极低。

检测成本上升：

• 检测系统需要复杂的算法、专家标注和多模态

分析，成本显著高于生成。
• 需要投入大量资源（算力、人力、数据）来应

对隐喻性、隐蔽性和多样化的攻击内容。

成本不对称

秒级生成：

• 生成式AI模型可以在秒级时间内生成高
质量的文本、图像、音频或视频。

• 攻击者可以在极短时间内批量生成大量

内容，快速扩散并形成规模化攻击。

分钟级检测：
• 检测系统需要逐条分析内容，尤其是在

多模态场景中，检测时间更久。

• 部分检测任务（如语义分析、深度伪造
检测）可能需要多轮处理，导致检测效

率远低于生成。

效率不对称

开源攻击：

• 攻击者可以利用开源的生成工具（如Stable 

Diffusion）轻松构建攻击模型。

• 开源社区的技术共享和快速迭代，使攻击者能

快速获取最新技术。

闭源防御：

• 防御方通常依赖封闭的检测系统，技术更新速

度较慢，且难以快速适应攻击技术的变化。

• 防御技术需要严格保密，导致协同防御的难度

增加。

技术栈不对称

开源攻击

闭源防御

生成成本下降

检测成本上升

秒级生成

分钟级检测



新技术下安全防御的技术深水区

对 

抗 

样 

本 

攻 

击

Liu, Daizong, et al. "A survey of attacks on large vision-language models: Resources, advances, and future 
trends." arXiv preprint arXiv:2407.07403 (2024).



新技术下安全防御的技术深水区

语 

义 

鸿 

沟 

问 

题

• 通过隐喻、暗示、双关等方式表达违规内容，而非直接使用敏感词。
• 示例：

• 明确违规：“我想购买非法药物。”
• 隐喻违规：“我需要一些‘特殊糖果’。”（暗指毒品。）

• 使用多义词或模糊表达，使得内容在表面上合法，但实际含义违规。
• 示例：

• “需要一些‘能量饮料’。” （在某些语境中可能是暗指兴奋剂。）

……



弹性纵深防御技术架构

PART 02



传统数字内容风控的技术架构演进

规则引擎 机器学习
传统深度学习

多模态大模型

• 基于明确的逻辑规则和条件判

断进行决策。

• 规则由专家手动设定，系统完

全依赖预定义规则进行操作。

• 从数据中自动学习

模式和规律，构建

预测或分类模型。

• 统一处理多种模态的数据（如

文本、图像、音频、视频），

实现跨模态的理解与生成。

范 

式 

转 

变



传统数字内容风控的技术架构演进

人工特征工程

效 率

适应性

数据
利用率

自动化表征学习vs
效率低，依赖专家手动设计

能够适应复杂、多变的模式

能够快速处理大规模数据。

能够挖掘隐含信息

难以应对动态变化的场景

仅能利用显性特征

能
力
跃
迁



面向AIGC场景的技术架构升级

并非单一的算法模型能力建设，涉及数据、算法、策略多个层面的优化与联动。

• 策略制定：基于算法层的输出，制定内容生成和检测策略。

• 风险控制：实时监控生成内容，识别并管理潜在风险。

• 用户反馈：收集用户反馈，调整策略以提高生成内容的质量和安全性。

策略层

• 跨模态学习、大模型、强化学习……

算法层

• 数据收集：从多渠道（如用户行为、内容生成、反馈数据）收集原始数据。

• 数据预处理：包括数据清洗、格式转换、特征提取等步骤，为算法层提供高质量数据输入。

数据层



面向AIGC场景的技术架构升级

攻
防
对
抗
数
据
自
动
回
流
训
练
系
统

• 降低了人力标注

的成本以及时间

瓶颈。

• 加快算法模型迭

代优化的进程。

• 提升了算法的效

果。

有监督学习

• 冷启动数据： 基于多模
态融合的少量人工标注
的有标签数据。

• 数据来源包括： ocr、 以
图搜图、 关键字爬虫、
视频流等

监督数据

海量无标签数据

• 数据来源包括： 线
上随机数据、 互联
网海量数据等

训
练

预
测

数据清洗

主动学习 人工打标

模型打标

有价值的无标签数据

训 练

基于师生互动多任务级联在线半监督学习

跨任务融合数据标注

训 练

无标签数据沉淀

有价值的无标签数据

少样本数据冷启动 数据迭代过程



威胁感知

高可控高质量内容生成能力的加持

从手工收集任务到机器生产

 --- 提升新型样本获取的效率值

基于跨模态技术的检索、标注和生成



威胁感知 -- 基于跨模态技术的检索、标注和生成

*数据仅作效果展示用途

Mask Information

Prompt  Information Text Img

Stable Diffusion

txt2img

LoRA 

增强生成效果

生成结果

Stable Diffusion

inpainting

Text

Mask
Img

Roop

实现换脸和面部
细节效果增强

Face Information

基于卡通人物动作、穿着、姿态影射

基于卡通人物与目标人脸部特征合成

局部重绘生成输入

文生图生成输入

生成结果

合成
结果A

.. .

.. .

风
格
化
数
据

...

...Prompt  Information

合成
结果B

合成
结果C

合成
结果A

合成
结果B

合成
结果C

empirical

多模态数据生成、检索、标注自动获取

* 素材仅用于示意说明。



威胁感知 -- 基于跨模态技术的检索、标注和生成

*数据仅作效果展示用途

Prompt设计：

“纹身”、
“有纹身图样的皮肤”
......

捞取类别
Prompt设计

Prompt文本
特征提取

待捞取
数据池

数据池
特征提取

相似度度
量

匹配 \ 捞取
结果输出

后处理环节：

✓数据清洗
✓多个方法结果融合
✓加入训练迭代
......

“纹身”
   类别

生成数据 + 自然分布数据

* 素材仅用于示意说明。

多模态数据生成、检索、标注自动获取



文本输入 图像输入 功能输入

用户输入侧

GroudingDINO目标检测流水线式标注工具包

工具包流水线服务侧

数据噪声问题* 素材仅用于示意说明。

目标类别： 电子烟

去除冗余框：是

保存路径：src/anno

可视化：是

电子烟

口红

彩笔

香烟

GroudingDINO初始检测结果生成
Cross-Modality Enhance、Language-guideToken Selection

检测结果后处理
筛选目标类别、去除冗余框

有效结果 过滤结果

初始结果

标注结果导出与验证

迭代式优化
提高效果

img1 cls x y w h

img2 cls x y w h

… 

威胁感知 -- 基于跨模态技术的检索、标注和生成

多模态数据生成、检索、标注自动获取



高可控高质量内容生成能力的加持

用户输入侧

文本输入

图像输入

文本prompt：
          a photo of a purple backpack。

目标区域：𝑅

背景图像：𝐼

参考图像：𝐼𝑟

基于大模型的图像生成框架

𝑓𝐼

𝑓
𝐼𝑟

𝑓𝑇

𝑅

高可控高质量内容生成

Personalized 

Content 

Synthesis

"An 

avocado 

armchair

"

Stable

Diffusion



算法设计

从闭合任务到开放任务

 --- 提升新型风险识别的敏捷性

基于跨模态检索的少量样本识别

基于领域泛化技术的新场景适配

基于跨模态生成的精细粒度识别



算法设计 -- 基于跨模态检索的少量样本识别

跨模态增强

新增特殊类别：跨模态特征增强



算法设计 -- 基于领域泛化技术的未知场景适配

领域泛化策略

新增特殊场景：领域泛化技术

✓ AI生成

✓ 跨模态检索

多元训练数据

特征

领域泛化 领域不变特征

✓ 特征解耦

✓ 领域特征对齐

✓ 领域对抗训练

✓ 集成学习

✓ 元学习

classification

detection

SMA训练示例

* 素材仅用于示意说明。



算法设计 --  跨模态生成的精细粒度识别
新增标准或策略：精细粒度识别

文本 图片

音频 视频

生成的的图片/文本/音频/视频 细粒度模型训练

文本 图片

音频 视频

training

inference

Embedding 特征

频域特征 视频序列特征

……

细粒度识别
结果



体系构建

从单一检测到综合能力，

 --- 提升复杂风险治理的可控性

弹性防护：领域大模型技术托底的动态处理机制 

纵深防御：在线实时检测和近实时巡检的结合



体系构建 -- 弹性防护
应对标准变化：领域大模型技术托底的动态处理机制 

数据动
态感知

基于领域大模型技术托底的动态处理机制 

决策动态响应监控多
源数据

文本 图片

音频 视频

异常数据
风险信号
……

图文跨模态模型

Parameter-Efficient Fine-Tuning

harder

诊断

.

.

.

harder

easier

模型动态更新

综合决策

反馈闭环优化



体系构建 -- 纵深防御

输入

提示策略管理

文本大模型
图文大模型

处理决策
引擎

安全
处置

大模型服务

检查
...

诊断

数据滤网配置

潜在风险
数据

数据
校验

特征集

实时
数据

策略集

自训练

实时检测

效果验证流程 安全
专家

模型
集合

生效

增强

动态、弹性

人机共融 初滤

精滤

纵深防御

目标：Δt

模型引擎

机审后数据
（待人审）

近实时巡检

在
线
实
时
检
测
近
实
时
巡
检
的
结
合

应对 效率 和 效果 的矛盾冲突



技术成果

近年累计获得多项AI赛事冠军，在语音、图像、文本等领域核心技术持续保持创新

语音
论文连续被 ICASSP 录用

论文连续被 INTERSPEECH 录用

全国人机语音通讯学术会议双赛道冠军

音频技术

······

2022年 ICPR 多模态字幕识别比赛冠军

2021年 “音频和视频深度伪造检测”A级证书

2020年 “视频深度伪造检测”A级证书

2019年 “旗帜识别”A 级证书

……

计算机视觉技术

2023 NLPCC“用户反馈预测与回复生成”亚军

2022年 NLPCC 自然语言处理任务冠军

2022年 ICPR 多模态字幕识别比赛冠军

2020年 EMNLP ConvAI3比赛顶会冠军

……

自然语言技术

图像

文本



工程化实践关键突破

PART 03



攻防对抗强化实践 -- 防御鲁棒性评估方案

测试场景 对抗样本攻击 伪造内容检测 滥用防护

评估流程

威胁建模

模拟真实攻击场景
（如对抗样本生成、
伪造内容生成等）

防御机制部署

针对不同威胁场景，采用多
种防御机制（如对抗训练、
检测算法等）。

鲁棒性测试

使用多种攻击方法（如白
盒攻击、黑盒攻击）测试
防御效果。

性能分析

根据核心指标（鲁棒性、
效率、适应性等）对防御
机制进行量化评估。

核心评估指标
鲁棒性（Robustness） 可解释性（Explainability） 效率（Efficiency） 适应性（Adaptability）

模型抵御对抗
样本的能力

防御机制的透明性与
调试能力

防御策略的计算资
源消耗

防御机制在不同场景
中的通用性

。。。。。。



攻防对抗强化实践 -- 动态场景下的自适应调节策略

正常数据

垃圾数据……

sc
a
le

depth

Easier Harder

Easier Harder



金融场景应用与前沿展望

PART 04



AIGC数字内容风控模型在金融行业中的实践

建设成果

5倍

单人日审核数据量提升

内容合规痛点

某证券

• 平台中荐股刷量广告泛滥，直播黑屏、卡顿，弹幕、评论、资讯文章环节存

在涉黄、涉政、低俗的不良内容，面临着垃圾变种信息审核的挑战。

• 纯人工审核成本高，效率低难以应对复杂多变的审核需求。

业务风险场景

99.5%

审核准确率

文章资讯 直播 昵称

领域 关键审核点

荐股吹票识
别

精准识别大肆吹嘘个股价值，直接提示买卖点信号，明显个人情绪
导向，缺乏研 究支撑的个股推荐

虚假夸大识
别

客观陈述事实，不得博眼球，避免夸大，不出现“震惊世界”“领先
全球”等用语

市场负面识
别

不得激烈描述上市公司负面信息，或监管单位，金融机构的负面观点

风险提示识
别

视频显著标识投资有风险，观点仅供参考，视频内容仅代表作者个

人观点等免责 声明不得缺失

投顾身份识
别

人脸识别知名财经人物，识别投顾资格证编号等信息，核实身份有效
性。

数据来源识
别

涉及具体财经数据和图表时需明确数据来源及统计周期，不得采用

非平台认可数 据源数据

内部社区：内容安全机审+人工审核服务+舆情服务+阶段性历史扫描



AIGC数字内容风控模型在金融行业中的实践

某证券

xx财富通、xx全球通、xx证券行知

产品业务：

直播

 主播

 画面

 音频

 主播名单-劣迹艺人、涉黄赌毒

 主播着装-暴露；公职服饰；纹身

 内容-吃播、封建迷信等

 动作-撩骚、挑逗

 ASMR、娇喘、涉政等

金融业务

 虚假、夸大宣传

 偷换概念、简单比价，误导消费

 信息披露、风险告知不到位

 营销主体的资质

金融产品均为官方内容，安全风险低，但涉及银保监、广告法等法规的限制、专业性强

产品销售：内容安全机审+人工审核服务+舆情服务+阶段性历史扫描

70%
人工审核成本降低



AIGC数字内容风控模型在金融行业中的实践

业务系统盘点

1. 综合财富管理平台-通信内容、祝福语
2. 集团招聘-招聘JD

3. 普惠金融-购销需求描述
4. 通讯基础平台-用户信息
5. 手机银行-客户自定义内容
6. 网银主页系统-信息发布审核
7. 金融营销协同系统-营销活动昵称
8. 财富产品准入-产品物料消保
9. 内容管理服务系统-内容素材管理
10. 5G消息平台-消息素材模板管理
11. 同业与金融市场综合业务服务平台-机构入驻、

投资生态圈
12. 园区运营管理系统-多场景信息内容检查
13. 中小微收单商户行业应用系统-商户入驻运营审

核
14. 统一消息中心系统-短信模板

集团全业务、全场景、全模态接入内容安全合规检测，机审+人审，高效准确地识别和过滤违规内容。

语音识别集群

文本检测集群

图片检测集群
（色情、涉政、OCR等）

待
检
测
数
据

视频解码截帧

数据库
集群

结果
返回

语音数据

图片数据

视频数据

结果
入库

人审系统

审核人员

文本数据



算法普惠化技术实践

调
度

引
擎

F
ilter

引擎管理

调度引擎
（单节点）

流水线
（多节点）

并发输入

引擎

输入
队列

Batching 

队列

解码引擎

解码引擎

…

…

跨卡调度

跨进程调度

多线程调度

静态batch

多实例调度

动态batch

多实例调度

自适应流量

策略搜索

AutoTune

分桶调度

调
度
节
点

上
下
文
分
裂

上下文A-1

上下文A-2

……

上
下
文
切
换

上下文A

子上下
文同步

数据上下文A 数据上下文B 数据上下文C ……

解
释
器

提供额外的初始化参数接口，
python接口

指定下一个执行的引擎（默
认进入流水引擎或调度引擎）

异步调度
引擎

流水线并
行引擎

tensorrt引
擎

Sequential（FixShortResizeMat，cvColorMat）

TorchSequential （Mat2Tensor，DynamicTensorrt Tensor）

哈希特征
提取引擎

解码引擎

TorchSequential（多线程cuda流管理）Sequential

哈希特征
提取节点

特征提取模型
预处理节点

检测数据
预处理

特征提取
模型节点

检测节点
新
增

上
下
文

节
点

上下文
A-4

检测后分
类节点

...

...线
程
级
别
的
流
水
线
并
行
推
理
框
架



从分治到统一：多模型\多服务能力收敛到统一大模型

多模型 / 多服务能力

模型库

……

服务库

……

色情 涉政 暴恐

违禁

广告 广告法 涉价值观

灌水其他

统一大模型
跨语言 跨模型 跨任务
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