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软件是人工智能时代的基础设施

深圳2022年上线汽车尾气监管平台，实时
监控黑烟车，助推智慧城市建设

智能汽车中的动力系统、娱乐系统、
驾驶辅助系统等都由软件控制

人们日常使用各种App来完成通讯、社交、
工作、学习、支付、理财、出行等任务

天智一号卫星采用开放系统架构，支持
应用软件按需加载，系统功能按需重构

软件
无处
不在

软件
定义
一切
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软件质量正变得前所未有的重要

• 软件事故可能导致严重后果，包括经济损失、数据泄露、人身伤害甚至死亡。

2024年7月，CrowdStrike安全
软件更新中的漏洞导致全球近
850万台Windows设备蓝屏，
冲击航空、酒店、医院等众多
行业，造成数十亿美元损失。

2014年，Heartbleed漏洞被
曝光，一个存在于OpenSSL
软件中的内存管理错误，导致
攻击者窃取云服务器中保存的
海量敏感信息。

2024年8月，一辆特斯拉Model S在
西雅图附近撞死摩托骑手，汽车在事
故发生时正处于“完全自动驾驶” 模
式，FSD软件未能正确识别道路状况
并及时做出反应。
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测试是保障软件质量的重要手段

• 软件测试可以被看作是一个搜索和优化问题

• 搜索：如何从极大的程序状态空间中找到错误的状态？

• 优化：如何在QA资源有限的情况下尽可能多地发现bugs？

• 人工测试效率低下，近五十年来研究人员设计了大量自动化测试生成技术

• 传统算法：随机算法 (unguided & guided)、符号执行 (包括DSE)、基于模型的测试等

• AI算法：启发式算法、多目标优化算法、深度学习算法，强化学习算法等



智能化软件测试技术介绍
PART 02
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AI算法在软件测试中一直扮演重要角色
早在上世纪70年代就有学者提出基于启发式算法的测试技术 (Miller and Spooner, TSE 1976)，
开创了后来被叫做Search-Based Software Testing的研究领域
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基于启发式算法的软件自动化测试

基于遗传算法生成高覆盖率JUnit测试用例集
(论文1300+引用)

AFL (American Fuzzy Lop)

Google前员工Michał Zalewski开发的具有广泛影响力的
开源模糊测试工具（使用遗传算法提升CFG的边覆盖率）

Fraser et al. @ ESEC/FSE’11
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基于多目标优化算法的软件自动化测试

Mao et al. @ ISSTA’16

移动应用自动测试工具，优化目标：代码覆盖率、动作序列长度、触发的应用crash数量

(论文650+引用，技术在Facebook公司成功转化)
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基于深度学习算法的软件自动化测试

DL算法广泛用于测试，相关论文占所有

DL4SE论文的23% (Yang et al, CSUR’22)

爱丁堡大学研究人员训练深度学习模型 (language 

model) 自动生成程序 ，用于编译器测试

DeepSmith @ ISSTA 2018
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基于强化学习算法的软件自动化测试

字节跳动质量实验室推出的app稳定性测试工具

（利用Q-learning算法提升GUI测试效果）

天津大学Yan Zheng等学者与网易伏羲实验室合作

将A2C算法应用于在线格斗游戏测试

Fastbot2 @ ASE’22 (Industry Track) Wuji @ ASE’19
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大模型出现，软件工程3.0时代到来！

这些问题自然而然引发了很多研究和工程人员的兴趣：

• 如何正确借助大模型来提升软件测试效率？

• 如何有效利用大模型来帮助提升测试覆盖率？

• 如何在大模型的辅助下，提升缺陷检测的成功率？

据信通院发布的2024年《全球数字经济白皮书》，
全球大模型共1328个（美国44%，中国36%）

大模型具备的下述强大能力决定了它在软件测试任务上有
广阔的应用前景：

• 自然语言处理 (理解、生成等)

• 代码理解和生成

• 复杂模式识别与预测

• 多模态支持 (能理解软件界面) …

LLM在代码任务上
的性能在不断提升

以下图片均来自互联网：
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LLM4Testing 研究现状

近年来论文数量

数据和图片来自中科院软件所王青教授团队最近在TSE期刊上发表的综述《Software Testing With Large 
Language Models: Survey, Landscape, and Vision》（基于2023年6月前发表的102篇文献）

测试对象

提示词工程方法 是否与其他方法结合？涉及的软件测试任务 (LLM的使用场景)

• 单元测试生成
• 系统测试输入生成
• 程序修复

• ChatGPT (25%)
• Codex (16%)
• CodeT5 (13%)
• GPT-4 (10%)

论文中使用到的大模型



AI4Testing方向的探索与实践
PART 03
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我们团队近期的一点探索与实践

如何利用LLM辅助检测特定领域的“小众”bug？

如何利用视觉语言模型对网页界面进行高效测试？

如何利用多智能体强化学习提升网页界面测试性能？
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背景：深度学习模型优化
• Real-world DL models are usually complex and large.

• LLMs are even larger, for example, LLaMA 3.1 by Meta has 8 billion to 
405 billion parameters (千亿参数)

• It requires model optimization to deploy DL components on 
resource-constrained devices

• Pruning (剪枝): zero-out the insignificant weights

• Quantization (量化): reduce the size of weights (e.g., 32-bit float to 8-bit int)

Model Size (MB) Time per inference step

ResNet152 232 127.4ms
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背景：深度学习框架中的模型优化缺陷

• 由于神经网络的复杂性 (网络类型、张量形状、模型结构)，现有框架无法完全保证模型

优化的稳定性，经常会出现意外的错误，比如下面TensorFlow框架中的一个真实例子：

AttributeError:
'list' object has no attribute 'dtype'
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背景：深度学习框架中的模型优化缺陷
我们在TensorFlow和PyTorch两个著名框架的模型优化模块发现370个真实缺陷 
(Model Optimization Bugs, MOBs)，并开展了首个实证研究 (ICSE 2023)：

• 检测和诊断MOBs比较困难，开发人员要投入大量时间

• 触发缺陷的代码片段经常涉及改变模型结构的复杂操作
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背景：深度学习框架中的模型优化缺陷
我们在TensorFlow和PyTorch两个著名框架的模型优化模块发现370个真实缺陷 
(Model Optimization Bugs, MOBs)，并开展了首个实证研究 (ICSE 2023)：

• 检测和诊断MOBs比较困难，开发人员要投入大量时间

• 触发缺陷的代码片段经常涉及改变模型结构的复杂操作自动检测MOBs需要生成模型优化程序，包括：1) 输入模型构造代码，2) 优化API调用代码

• 挑战1：生成的模型构造代码和API调用通常需要满足复杂的constraints

• 挑战2：输入模型和优化API的组合成千上万，能触发问题的组合却比较罕见
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现有的深度学习框架测试工作

传统的面向深度学习框架/编译器的测试方法无法有效用于检测MOBs

DocTer: Documentation-Guided Fuzzing for Testing Deep 
Learning API Functions (Xie et al., ISSTA’22)

DocTer依赖于高质量的文档，并且仅仅面向单个API进行测
试，而深度学习优化程序通常涉及多个框架API的调用。

NNSmith: Generating Diverse and Valid Test Cases for 
Deep Learning Compilers (Liu et al., ASPLOS’23)

NNSmith 依赖于人工写的操作符规范（用于指明输入张量/
属性必须满足的约束条件，输出张量类型）。
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现有的深度学习框架测试工作

近期的一些工作指出LLM在深度学习框架测试代码生成任务能展现优异
的表现（如UIUC张令明教授团队的TitanFuzz, FuzzGPT等）

Large Language Models are Edge-Case Fuzzers: Testing 
Deep Learning Libraries via FuzzGPT (Deng et al., ICSE’24)

Large Language Models are Zero-Shot Fuzzers: Fuzzing Deep-Learning 
Libraries via Large Language Models (Deng et al., ISSTA’23)
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现有的深度学习框架测试工作
直接沿用现有方法FuzzGPT效果并不好:

• ~90%生成的代码不是正确的模型优化程序

• 难以找到特定模型和优化API的组合触发MOBs

上述发现其实也很符合常识: MOBs是特定领域的小众bugs (LLMs对训练、推理
等任务显然比优化任务更熟悉)

模型优化模块代码占总代码量比例 模型优化相关测试用例占所有测试用例比例

1.8% 4.0%

3.5% 2.2%
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基于凝练-发散框架的高效MOB检测方法
为了提升LLM生成模型优化程序和检测MOBs的成功率，我们提出一种新方法
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Few-shot learning

凝练(Concentration): 高质量的知识增强

基本思路：从现有MOBs中学习模型优化的知识
• 从现有issue reports提取缺陷信息（异常类型、API、模型信息）

• 将现有的MOBs进行自动的聚类

• 给LLM提供相似的例子，让知识更加集中

# A bug of PyTorch

# Model layer: pass_thr
# API: torch.jit.script
# Data: a, b of int

# Triggered: RuntimeError
# From: jit.frontend.ir
# Reason: unpacking tuple

(Code ...)

# A similar bug
......

# Another similar bug
......
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发散(Diffusion): 高效的类推与生成

基本思路：基于现有缺陷触发代码进行定向的变异

• 指明模型优化缺陷发生的模块与原因

• 设计针对MOBs的变异规则（如change model layer to linear）

• 利用CoT技术引导LLM模仿现有缺陷触发代码生成新测试代码（有引导的
生成与定向的变异） ⽆⽤
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YanHui - 开源的实现

颜回 (B.C. 521 -- 481)

子贡曾经评价颜回（孔子七十二门徒之首）：“回也闻一以知十”。

YanHui能举一反三

GitHub链接：https://github.com/YanHui-2024/YanHui 

https://github.com/YanHui-2024/YanHui
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YanHui的效果
• 生成模型优化程序的成功率：36%（在GPT-4上的效果）

• 在PyTorch和TensorFlow中共检测到17个被开发者确认的新MOBs（部分已经修复）

PyTorch中的两个被确认和修复的模型优化缺陷
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我们团队近期的一点探索与实践

如何利用LLM辅助检测特定领域的“小众”bug？

如何利用视觉语言模型对网页界面进行高效测试？

如何利用多智能体强化学习提升网页界面测试性能？
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背景：网页应用界面自动化测试

• 测试目标：
• 高覆盖率 (页面、元素、代码等)

• 检测错误 (页面崩溃、渲染错误等)

• 关键任务：
• 交互元素选择 (如“搜索”按钮)

• 用户输入生成 (如“出发日期”)

• 技术挑战：
• 如何自动理解业务逻辑以高效生成逻辑性

强的动作序列和有效的用户输入？
示例场景：在Booking.com订机票
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现有的网页应用界面自动化测试工作

现有工作 交互元素选择 用户输入生成

Crawljax [Mesbah et al., 2011] 抽取页面跳转模型state-flow graph，基于DFS算法进行页面探索 随机或用户提供

DIG [Biagiola et al., 2019] 抽取navigational graph，基于diversity-based heuristics选择元素 随机

WebExplor [Zheng et al., 2021] 基于好奇心驱动的Q-learning算法 随机

QExplore [Sherin et al., 2023] 基于Q-learning算法 基于自定义的schema
自动生成

WebLinx [Lu et al., 2024]
基于大模型，但需要用户提供指令，无法全自动探索网页

（比如Create a task for a Career Fair on Google Calendar）
大模型生成

Seeclick [Cheng et al., 2024]
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现有的网页应用界面自动化测试工作

现有工作 交互元素选择 用户输入生成

Crawljax [Mesbah et al., 2011] 抽取页面跳转模型state-flow graph，基于DFS算法进行页面探索 随机或用户提供

DIG [Biagiola et al., 2019] 抽取navigational graph，基于diversity-based heuristics选择元素 随机

WebExplor [Zheng et al., 2021] 基于好奇心驱动的Q-learning算法 随机

QExplore [Sherin et al., 2023] 基于Q-learning算法 基于自定义的schema
自动生成

WebLinx [Lu et al., 2024]
基于大模型，但需要用户提供指令，无法全自动探索网页

（比如Create a task for a Career Fair on Google Calendar）
大模型生成

Seeclick [Cheng et al., 2024]

尽管有不少相关研究，但目前仍然没有一篇工作同时解决好前面提到的两个问题：

• 问题1：如何生成有逻辑性的动作序列，实现网页应用界面的自动化遍历？

• 问题2：如何在与网页交互过程中，生成合规的用户输入，以提升测试覆盖率？
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多模态LLM为网页应用界面测试带来新的机会

LLaVA (Large Language-and-Vision Assistant) 利用
投影矩阵技术将下面两个模型进行结合：

• 预训练的视觉编码器CLIP ViT-L/14

• 基于LLaMA微调的开源大语言模型Vicuna

[NeurIPS'23] Visual Instruction Tuning (LLaVA) built towards 
GPT-4V level capabilities and beyond 开源视觉语言模型LLaVa具备以下能力：

• 视觉理解：得益于CLIP，LLaVa能识别网页上的各
种元素（按钮、图片、文本框）

• 文本解析与生成：得益于Vicuna，Llava有强大的
自然语言处理能力

• 交互模拟：结合上述两种能力，LLaVA 能模拟用户
与网页之间的互动过程，如点击链接、填写表单等

把网页界面自动化测试建模成Visual Question 
Answering (VQA) 任务

利用视觉语言模型同时解决交互元素选择与用户
输入生成两个问题
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VETL: LVLM-Empowered Web Testing Loop
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VETL的文本输入生成模块

关键处理步骤：
• 上下文提取（帮助大模型理解场景）

• Input constraints提取（防止生成无效输入）

• 截图标注（减少大模型的幻觉）

• Input prompt生成

• 利用LVLM生成用户输入

多模态输入：

• 当前网页HTML

• 当前网页的截图
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Based on the prompt with rich information, LVLM may 
correctly generate 1.99 for the example.

文本输入生成模块Prompt设计

Role Playing (RP)

... web tester ...
... generate text 

inputs ...

Global Context (GC)

You are viewing the web 
page entitled: {HTML Title}.

Local Context (LC)

Text near the input box: 
{Text of Nearby 

Element}.

Input Widget (IW)

...{Attribute&Constraint
s of Input Box}...

Output Structure (OS)

... Use the format : 
Generated Input Text: 

[answer]

Visual Info. (VI)

... marked with red 
frame ...
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VETL的交互元素选择模块

多模态输入：

• 当前网页HTML

• 当前网页的截图

关键处理步骤：
• 上下文提取（帮助大模型理解场景）

• 截图标注（减少大模型的幻觉）

• Element Prompt生成

• 可交互元素的初筛（LVLM决定）

• 交互动作的决策（MAB算法决定）



40

交互元素选择模块Prompt设计

• VI：The input box to be filled is marked with a red frame and the buttons to 
be selected are marked within {Range of Button Numbers} and blue frames.

• IW：The input box will be filled with: 199.

Role Playing (RP)

...web tester ...
... select a button ...

Visual Information (VI) Global Context (GC)

Local Context (LC) Input Widget (IW)

The input box will be filled 
with: {Generated Text Input}.

Output Structure (OS)

... Selected
Button Number: [answer]

... red & blue frame ... buttons 
within {Range of Button 

Numbers}

Based on the prompt with rich information, LVLM may generate answer: 2.
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基于MAB算法的动作决策

目的是为了实现探索与利用的平衡  (解决Exploration-Exploitation Dilemma) [1] :

• 探索：Explore the website without guidance to discover unknown web states.

• 利用：Greedily exploit the profit-maximizing actions provided by the LVLM.

[1] R. S. Sutton and A. G. Barto, Reinforcement learning: An introduction.MIT press, 2018.
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VETL能有效提升测试覆盖率吗？

Comparison on commercial websites

Comparison of VETL, WebExplor, and VETL’s variants on open-source benchmark websites

无论是在开源项目还是闭源网站上，VETL
在同等时间内均比SOTA方法WebExplor
访问更多页面，发现更多可交互的元素，
实现更高的测试覆盖。
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VETL能帮助检测到真实的网页缺陷吗？
Detected failures on commercial websites

在top商业网站上的实验表明，同等时间内，
VETL比WebExplor触发更多异常网页行为 
(从console log分析)

大量异常是由于在搜索框中输入复杂长
文本导致过量内存消耗，触发
ERR_INSUFFICIENT_RESOURCES

在正确填写注册用户的信息但CAPTCHA
加载失败的情况下会触发401错误



44

我们团队近期的一点探索与实践

如何利用LLM辅助检测特定领域的“小众”bug？

如何利用视觉语言模型对网页界面进行高效测试？

如何利用多智能体强化学习提升网页界面测试性能？
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研究动机
QExplore (JSS 2023)

WebExplor (ICSE 2021)

VETL (ICSME 2024)

现有的网页测试方法，不论采用何种AI技术，基本都
是单智能体方法，性能存在上限，难以继续提升。
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研究动机

Website

QL-Testing Agent

reward !!

state "!"#

state "!

Reward Function
State change

Curiosity
Hybrid

State Abstraction
Tag sequence of HTML

Set of elements

Q-Table
choose action

Hyperparameters
Learning rate #

Discount factor $
% or &

%-greedy
Softmax

action '! Behavior Policy

我们基于使用最广的Q-learning算法开展了实证
研究，发现基于单智能体Q-learning的工具在测
试一个大型网站10小时后性能慢慢达到瓶颈。

Q-learning算法性能最好的两个配置

随机算法
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研究动机

Website
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我们基于使用最广的Q-learning算法开展了实证
研究，发现基于单智能体Q-learning的工具在测
试一个大型网站10小时后性能慢慢达到瓶颈。

Q-learning算法性能最好的两个配置

随机算法

如果并行跑多个Q-learning算法驱动的智能体呢？在同样的时间内，多智能体

驱动的测试工具能达到更高的覆盖率吗？
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简单地并行跑多个Q-Learning智能体的效果

236

25

72

69

93

30

39RL Agent 1
(330 states)

RL Agent 2
(428 states)

RL Agent 3
(402 states)

总覆盖率有提升，但探索的冗余度太高了！
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MARL-based GUI Testing System (MARG)

为降低多个Q-Learning智能体状态探索的冗余度（提升整体测试效率），我们提出一种新方法
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MARL-based GUI Testing System (MARG)

Insight: Separating the process into Interaction and Decision-making
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Coordination and Cooperation

• Which data to share?

• Experience: optimal action selection on specific webpages 

• How to share?

• Q-learning algorithm is for single agent

• Communication Efficiency 

• Effectiveness

• Overhead
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Data Sharing Schemes: MARGC
Centralized Q-learning with shared Q-table

Action Space …

State Space
…

Request 
Message List

…

Agent 1

Agent 2

Agent 3

Agent 1

Agent 3

("!, $", "") ("!, $#, "$)

("", $%, "!) ("", $&, "#)
("', $$, "%)

• Ease of implementation

• Timely updates of testing experiences across all agents

• Potential inefficiency with Q-table scalability
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Data Sharing Schemes: MARGD
Distributed Q-learning with data exchange

Choosing action

Updating Q-value
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The Performance of MARG

在9个大型网站上评估5个智能体的MARG系统：

• 同等时间内，比SOTA方法WebExplor以及
QExplore探索更多状态（4.34倍、3.89倍）

• 同等时间内，比并行运行5个Q-learning智能体 
(无协同) 探索的状态多36.42%
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MARGC V.S. MARGD

Centralized q-learning with a shared q-table 
• Highly centralized nature superior info propagation capabilities
• Higher communication overhead 

Distributed q-learning with data exchange
• Less overhead 
• Better overall performance

Metrics MARGC MARGD

Explored States 656.0 661.5
Detection Actions 3160.8 3135.7

Executed Unique Actions 531.1 626.1
Detected Failures 34.2 39.5

从多个维度的对比实验看，
MARGD策略均优于MARGC



总结与展望
PART 04
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报告总结

•基于AI算法的软件自动化测试技术

• 启发式算法、多目标优化算法、深度学习、强化学习、大模型技术

•我们团队近期在AI4Testing方向上的探索

• [YanHui @ISSTA 2024] 如何利用LLM辅助检测特定领域的“小众”bug？

• [VETL @ ICSME 2024] 如何利用视觉语言模型对网页界面进行高效测试？

• [MARG @ ASE 2024] 如何利用多智能体强化学习提升网页界面测试性能?
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对于LLM4Testing未来研究的展望
• LLM4Testing的研究正在如火如荼地开展，未来还有很多待探索的方面：

• 如何提升大模型输出的质量（在YanHui工作中，LLM生成模型优化程序的成功率仅为36% ）

• 如何自动判定LLM输出的有问题的测试程序（一旦进入仓库，可能会造成污染和后续维护的噩梦）

• 如何利用LLM解决复杂的测试oracle问题（如何自动判断程序输出是否正确）

• 如何利用LLM检测一些难以直接编写测试用例检测的问题（比如某些界面渲染、图标误用错误）

• 如何将LLM融合到持续集成/持续部署流程中（比如做变更影响分析，提升回归测试效率）

• 如何利用LLM预测不同条件下软件系统的性能表现，提升性能测试效率

• 如何利用LLM进行跨应用/平台/生态的测试用例迁移（捕获测试意图+重新生成）

• 如何将LLM和其他方法（静态分析、形式化方法等）进行结合

• … …
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谢谢！

请多多批评指正！





利用AI技术深化计算机对现实世界的理解

推动研发进入智能化时代
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