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业界接口测试自动化的常见思路

PART 01



背景 – 我们为什么要重点搞接口测试？

单元
测试

接口
测试

集成
测试

（1）接口测试，这里仅指“单接口”测试，不包括“多接口编排”。接口测试介于“单元测试”和“集成测试”

之间，是开发在日常自测中使用最广的测试方式。

（2）在大型分布式系统中，尤其微服务拆分很细的情况下，微服务的接口测试替代了大部分传统单体应用的单元

测试，即质量与效率之间取得一个平衡

（3）所以，接口测试工具的用户主要是“开发”，不是“测试”，赋能开发，提升开发自测效率

工具支撑 保姆式

1. 测试左移的频谱（测试与开发的协作模式）

测试只开发测试工具，
开发做版本测试

测试全程参与每个版本，
测试做版本测试

我们在这

2. 接口测试的定位



业界接口测试自动化的常见思路

大类 常见思路 问题

非AI方法 1. 流量录制与回放 1. 只能做回归测试，新接口不行
2. 需要非常完善的微服务框架 + 公共函数库 + 中间件，要能mock所有外部依赖
（包括下游接口/DB/KV/本地Linux函数，比如时间戳、随机数...）
3. 数据安全（现网敏感数据不能直接在测试环境回放，各种加密/签名/脱敏）
4. 边界场景在现网长时间没流量，异常场景现网没有
5. 录制过程可能影响现网稳定性

基于AI方法 2. 流量 => 用例 从数据源来说，总共就这几类：
接口契约 + 流量 + 文档 + 代码 + 专家经验

但普遍面临以下几类问题：
（1）文档质量问题，接口契约/需求文档/技术文档，信息“缺”，“歧义”
（2）大模型幻觉：尤其是让大模型读复杂的需求文档/技术文档，幻觉都很严重，
不太可行，完全不可控
（3）从代码->用例，本身存在悖论。代码本身如果有bug，生成的用例也有bug
（4）如果只是生成文本用例，文本 =>代码，还需要人写。

3. 接口契约 => 用例

4. 需求文档 => 用例

5. 业务代码 => 用例



支付领域接口测试面临的几个难点

PART 02



支付领域做接口测试自动化，面临哪些问题？

1. 前置造数困难
大部分接口都有前置依赖，单接口无法直接测试，比如：
• 要测支付接口，依赖下单接口，下单接口又依赖用户创建接口；
• 要测退款接口，依赖支付接口；
• 要测分期付款/借款接口，依赖支付接口；
• 要测分期付款/还款接口，依赖借款接口；

2. 测试场景想“全”了吗？ 测试领域的灵魂拷问之一，对于支付/金融来说，这个问题尤为被关注

除了前面，基于AI的方法面临的通用问题：文档质量 + 模型幻觉 之外，
我们还面临以下几类典型问题：

3. 异常用例生成 异常有哪些分类？异常能被穷举吗？



支付领域做接口测试自动化，面临哪些问题？

4. 增量生成
很多场景，不是新增接口，而是修改老接口。
接口修改之后，新生成的一批用例不能直接覆盖老的用例，
如何自动diff，自动合并？

5. DB断言自动生成 DB断言的准确度能做到多少？



接口测试Agent设计思路

PART 03



措施1 – 通过造数平台，解藕被测接口和其前置依赖

接口用例
当前

被测接口
下游服务

业务DB

灌入被测接口

返回值

取数SDK 造数平台
其它

业务系统

方式1: 取数

按标签集(tag1,tag2,...tagn）查询测试数据

0

1

2
3 断言

造数

方式2:  实时造数

1. 每个用例标准化为3个步骤
（1）取数 （2）发请求 （3）断言
2. 造数，分为提前造和实时造
（1）提前造，即屯数，基于master，适用于前置依赖稳定的场景
（2）实时造，即早即用，基于特性分支，适用于前置依赖不稳定、一起变更的场景
3. 无论提前造，还是实时造，对于用例来说，不感知。用例感知的是一个个的“数据对象”
4. 造数本身的AI化，不在此项目考虑
5. 开发/测试的分工：测试负责造，开发负责用



措施2 – 工作流拆解 + 元数据建模，精确控制模型生成质量

接口元数据
数据元数据
算子元数据

pict.txt
(PICT要素)

inteface_test_scenes.csv
(测试场景清单）

test_case.json
(用例DSL）

xxx_test.go
(用例代码）

契约/文档
或

代码
用例

业界做法：

我们的做法：

1. 我们没有直接从文档/代码出发，而是定义了相关的元数据结构，精确描述所需的业务信息。
再想各种办法，去智能填充这个结构，相当于给模型加了一个“围栏”，减少漫无边际的生成

2. 通过工程流拆解，把用例的生成过程，拆解的足够细

3. 最终用例是Go代码，但并没有直接生成Go。
而是先用json定义一个用例的DSL语言，同样是给模型加了一个“围栏”，让其生成的东西，足够可控。



措施3 – PICT测试方法论与造数相结合，保证测试场景“全”

PICT要素来源

1. 接口的入参

1.1  枚举类型（直接作为PICT要素）

1.2  非枚举类型（通过等价类划分变成枚举，然后成为PICT要素）

2. 取数的标签（数据对象的标签）

PICT是微软发明的一个经典的测试场景分析的方法，但是只有接口的出/入参无法确定所有的
PICT要素，要把所造的数据的种类也纳入PICT考虑范围

备注：接口的返回字段、取数的返回字段，不用作为PICT要素



措施3 – 2个度量手段，反向验证用例是否“全”

度量手段1:
现网流量 -> 接口的场景列表

度量手段2:
函数调用链-> 接口的行覆盖率

step1: 通过现网流量，归纳出每个接口有多少种参数的排
列组合（即测试场景）
step2: 测试用例场景数 >= 现网场景数

step1: 扫描代码，得到每个接口的静态函数调用链
step2: 用例跑完之后，精确计算调用链上每个函数的行覆
盖率

覆盖率低，不代码用例不全，可能有其他原因：
（1）某些代码废弃了，永远走不到
（2）某些公共函数的某些分支，被其他接口使用，不被当
前接口使用



措施4 – 增量生成

接口元数据
（v1）

第1批用例
（几十，到上百）

开发对其中，
做了少量修改

接口元数据
（v2）

又1批新用例
（几十，到上百）

直接覆盖？
或者让用户自己diff？

当用户修改了接口之后，需要知道具体修改了什么，是新增字段值、还是新增字段、或者接口没动改了业务逻辑？

哪些用例需要新增，哪些用例需要修改？



措施4 – 增量生成 – 拆解修改场景，逐场景做对应方案

用例保持不动

1. PICT生成的新/老场景列表，做diff，找出哪些新增场景，新
增对应用例

修改场景 对应解决办法

1. 接口没动，改了内部逻辑

2. 新增字段值

1. PICT生成的新/老场景列表，做diff，找出哪些新增场景，新
增对应用例

2. 老用例，统一修改发包接口；

3. 新增字段

4. 2和3混合 类似上面处理



接口测试元数据建模

PART 04



接口元数据

接口契约或者接口文档，包含的信息还是太少了，不足于给大模型来生成用例。
我们在接口契约的基础上，定义了“接口元数据”的数据模型，精确描述一个接口的完整信息。

p1：前置依赖数据的描述

p2：每个字段的【生成方式、
生成规则、等价类划分】

p3：测试场景PICT语言

接口元数据分3个部分

数据元数据

PICT语言的3个部分：
（1）PICT要素
（2）要素之间的组合关系
（3）要素之间的约束关系



接口元数据 - PICT的可视化展示（决策树）

要素1

v1

v2

v3

要素2
v1

v2

要素2

要素2

v2

v1

v2

v3

要素3

要素3

...

每个接口，一棵决策树，表达这个接口的所有测试场景
树的1个叶子节点 = 1个测试用例（测试场景）



数据元数据 – 对造数结果建模，而不是对过程建模

无论是哪种造数过程（实时造数，还是造数平台提前造），造数结果的数据模型是一致的。
这里，我们定义数据元数据，对造数结果建模。对于用例来说，它只管取数，不管数是如何造出来的。

数据
元数据

输入 输出

tag1=v1 &
tag2 = v2 & 
tag3 = v3

field1
field2
...
fieldn

造数取数

数据元数据的种类（按业务领域划分）
• 用户
• 商户
• 支付单
• 退款单
• ...



数据元数据 – 和DB的表Schema不是一回事

1. 关注点不一样
对一个被测接口来说，它不关注上游业务系统的DB Schema，关注的
是“如何获取上游数据，填充对应的被测接口参数”

2. 结构不一样
1个数据对象可能包含多个表Schema的数据，是一个嵌套结构，
反映的是多个前置API的调用结果“累积”，比如“借据”嵌套包含 “用户”

3. 内容不一样 造数的字段 = DB字段 + 接口返回字段，而不是仅DB字段



算子元数据 - 类似机器学习中的特征工程

（1）算子库，维护常用的计算逻辑：
• 四则运算；
• 随机数、时间戳；
• 加/解密、签名；
• ID生成（订单ID、xxx事件ID）；
• 3元表达式；
• ...

（2）通过基本算子之间的组合，即函数表达式，表达参数的计算逻辑。例子：

1. 为什么需要算子？
很多复杂的接口参数，其计算逻辑在接口契约上反映不出来，
需要额外的信息来表达其计算规则

2. 抽象1套算子库，
表达接口参数的

计算逻辑



接口元数据 - 智能填充

手工填写接口元数据，工作量比较大，这里探索了各种智能填充方式

1. 基于现网流量

2. 基于pb的备注/注释

3. 数据元数据与接口参数的智能匹配

1. 枚举类型，pb里面没有定义枚举值，从现网流量归纳枚举值，自动补全
2. 参数值之间的约束关系

4. 算子元数据与接口参数的智能匹配

5. 基于数据字典 从历史接口元数据中，提取字段；
新接口，有相同/类似命名的参数，自动采用之前的字段和元数据

用pb中的注释，自动补全接口参数的元数据

用数据元数据，自动补全接口参数的生成规则

用算子元数据，自动补全接口参数的生成规则

智能填充能填70%字段，剩下30%还是需要人手工补



接口元数据 - 智能填充（案例）



系统整体架构

IDE插件
（Roocode/Cline/CodeBuddy/...)

DeepSeek V3

生成xxx接口用例 返回一批接口用例文件
（Go代码）

测试场景
分析

文本
用例生成

Json
用例生成

Go
代码生成

MCP Server（提供一序列mcp工具）

用例生成测 原材料准备测

接口元数据
Web界面

（智能填充）

算子
代码库

数据元数据

模式1:造数平台
（走基线）

模式2:实时造数
（走特性）

算子元数据

录入

自动生成

自动生成
补算子

补造数

依赖
开发

测试



资金安全方法论在接口异常测试上的应用

PART 05



背景 – 资金安全方法论

1. 金融领域都非常重视资金安全
资金安全的朴素定义：任何bug（业务/技术）导致的资金损失（长款、短款）

2. 资金安全不是光靠测试解决，而是贯穿研发的整个生命周期

资金安全军规

设计评审（STRIDE威胁建模）

测试（资金安全用例）

全面的对账体系

各种专项落实

3. 资金安全军规来自长期的工程经验沉淀，是一个长长的Check List，
把这个List里面，能够用测试用例来检验的，逐个拿出来变成一种异常模式，自动化



接口异常的异常模式分类

异常模式

1. 通用类异常

1.1  重入

1.2  参数值非法

2. 业务特定异常

1.1.1  正常重入

1.1.2  异常重入

1.3  参数约束关系非法

...

1.2.1 必填参数为空
1.2.2 枚举值非法 - 填不存在的枚举值
1.2.3 字符串非法 - 超最大长度、特殊字符。。。
1.2.4 整数非法 - 超范围
1.2.5 时间戳非法 - 超范围，非时间戳个数。。。
1.2.6 计算型字段的非法...

2.1  余额不足

2.2  金额超单笔上限

2.3  金额超累计上限

...

从通用到特定，从简单到复杂，一类类拆解，逐个自动化



总结与下一步计划

PART 06



最终效果：AI代码采纳率(by行）达到90%以上

用例Agent

Auto 仓库
业务代码仓库

IDE

生成的每1行代码提交到一个单独的仓库，backup

AI生成的，人可能修改之后，再提交Git

2个仓库做diff，精准统计业务仓库中用例的每1行代码：
1. AI写
2. AI写，人改过
3. 人手写

Auto 仓库 业务代码仓库

AB C
AI代码采纳率 =  A/(A + B)



我的几点心得体会

⚫ 想清楚效果衡量指标，如何证明做的好，如何精确度量做的“准”、做的“全”？
AI采纳率？
接口测试用例，多少算“全”，质量标准是什么？

⚫ 数据质量不好（接口契约、需求文档、技术文档），AI再强也没用。
该人补的地方，还是得笨办法，一点点补

⚫ 想减少幻觉，尽量做工作流拆解。拆解的越细，让AI执行，准确度越高

⚫ 很多开发工作，不用AI模型，用传统算法也能做。但用AI，开发效率会极大提升



下一步计划

一、DB断言/造数的智能编排

二、知识工程（人工沉淀 + 研发规范 + AI知识抽取）
（1）数据字典/数据治理：同1个字段会出现在不同接口参数、DB表、造数中，名字要一样

（2）接口参数之间的约束关系

（3）取数标签之间的约束关系

（4）算子库

（5）DB字段的状态机

三、智能的进化机制（如何一步步提升智能的上限？）
原始素材
（流量/代
码/文档）

大模型 中间产物
（结构化）

大模型 用例生成
与运行

效果
衡量
体系

幻觉1，人工修正
幻觉2，人工修正

文档错误，人工修正

（1）大模型的幻觉无法彻底消除，所以一定有人工修正环节。关键是要把这种修正，沉淀下来，并且能持续优化模型生成效果
（2）效果衡量体系很重要：效果不好，是幻觉导致、还是数据质量差、还是上下文超长，如何快速找到原因并持续进化







扫码领取会议PPT资料

感谢聆听！
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