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1. 需求分析 

近年来运营商投资高校成为高校网络建设的热点，虽然有合作模式成熟，但

实际部署中，双方各自的业务诉求，包括运营管理、责权利边界等，都有很多差

异： 

运营商关注点： 

• 对接开发尽可能少，缩短项目周期，减少开发和维护风险 

• 校园运营商有线无线网统一运营 

• 学校与运营商对账报表清晰 

• 严格杜绝代理私接，保证收入 

• 与学校对账报表清晰准确 

 

学校关注点： 

• 学校自主管理权，能对学生统一上网行为管理 

• 学生账号为登陆和管理主账号，一次登陆完成校内准入和运营商准出认

证 

• 不影响校园原有认证计费系统，尽可能少改动 

• 与数字校园融合，实现统一认证 

• 合作运营不影响学校后续的网络升级改造和用户体验改进 

• 提供学生自主选择权，能自由选择运营商并智能适配出口 

• 能配合各网络设备厂家实现运营商实现统一认证 
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• 与运营商对账报表清晰准确 

• 允许学生一台 PC+一台移动终端上网 

• 清晰 82 号文日志审计 

 

以上双方的关注点都可以归纳为以下几条刚性需求： 

 无需对接开发 

 自由选择出口 

 防私接 

 终端识别 

 日志审计 
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2. Dr.COM 高校多运营商极简部署方案 

广州热点软件针对上述难点，推出了全新的高校多运营商极简方案，通过极

简的 PPPoE 代拨，取代以往 Radius 对接的繁琐对接流程，在同一台 Dr.COM 

2166 上解决学生运营商账号转换、智能选路、防私接、终端识别控制、日志审计，

帮助运营商和学校高效率的部署联合运营，极简部署能大大减少学校和运营商的

采购和维护成本，提高整体运营效率。 
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3. 核心技术 

3.1. 账号智能转换及选路 

高校与运营商联合运营的核心在于学校和运营商两套用户体系的无缝转换，转换包括账

号转换、认证转换、出口路由转换。 

Dr.COM 2166 认证网关可自动化快速完成学生账号一次登陆后，根据学生客户端选择的

出口，完成本地学生账号认证后，转换成运营商账号二次认证，最后自动跳转到相应运营商的

出口路由，整个过程对于用户完全透明。 
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3.2. PPPoE代拨流程 

PPPoE 代拨，是指将校园内网认证过程，转换成运营商 PPPoE 拨号的过程，对于运营商，

相当于将校园有线无线用户，自动转换成普通家庭宽带用户进行运营管理。 

具体过程是：首先学生用户自助绑定学生账号和自己购买的手机号（如图 1），然后学生

用户准入认证时，同时通过接入设备发起运营商准出认证请求时，Dr.COM 2166 根据用户选

择的运营商（Portal 页面或 1x、PPPoE 客户端，如图 2），将学生账号转换成相应的运营商账

号，重新封装成 PPP，向指定出口运营商的 B-RAS 发起 PPPoE 拨号，运营商 B-RAS 向其认

证平台完成认证计费。 

 

图 1 
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图 2 

流程如下图： 

 

 
Dr.COM 2166 同时也支持将第三方 Radius 认证服务器的认证请求，转换为 PPPoE 拨号

过程。 
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可支持所有 Radius 认证服务器，Radius 服务器中继认证报文只需账号、密码、用户 ip

三个信息即可触发 PPPoE 代拨。 
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3.3. PPPoE代拨热备及负载均衡 

针对同一运营商多个出口链路，Dr.COM 2166 可基于用户组、或账号后缀下发策略路由

模板，实现负载均衡。 

 
Dr.COM 2166 Radius 能同时与多台代拨 2166 进行状态检测，一旦发现某台代拨 2166 出

口链路终端或设备停止工作，可下发路由策略将所有代拨认证请求切换到另一台代拨 2166 上，

从而实现热备热切，如下图： 
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3.4. DNS智能选路 

在高校校园网内，通常用户使用学校本地 DNS，当接入多运营商情况下，会出现用户分

配的 DNS 不适配出口运营商，造成虽然访问出口没有问题，网站及应用访问体验不佳的情况。 

以往的解决方案是采用市面上的智能 DNS 产品做智能调度，但当多运营商接入采用

PPPoE 代拨方式，智能 DNS 产品无法与代拨网关联动并为 DNS 请求进行代拨。 

针对此问题，Dr.COM 2166 提供认证系统与 DNS 分发、运营商代拨网关联动的解决方

案，保证用户选择出口运营商后，通过代拨网关出口能够匹配到相应的运营商 DNS，确保访

问体验。流程如下图： 
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首先，用户的 DNS 地址指向或由 DHCP 服务器分配为 Dr.COM 2166 Radius 的地址 

1. 用户向 Dr.COM 2166 Radius 准入认证，并选择电信出口； 

2. 用户发出 DNS 解析请求； 

3. Dr.COM 2166 Radius 将用户的 DNS 请求封装，通过三层路由转发至电信出口代拨网

关； 

4. 代拨网关将 DNS 请求重新封装成 PPPoE 接入电信城域网并发至电信 DNS； 

5. 电信 DNS 返回解析结果； 

6. 代拨网关从 PPPoE 报文中提取解析结果，返回给校内电信用户。 
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当用户访问校内网或教育网域名时，DNS 分发的流程如下图： 

 

同样，用户的 DNS 地址指向或由 DHCP 服务器分配为 Dr.COM 2166 Radius 的地址 

1. 用户向 Dr.COM 2166 Radius 准入认证，并选择访问教育网出口； 

2. Dr.COM 2166 Radius 识别用户为本地认证，或域名解析请求中含 edu 字段，然后将解

析请求转发学校本地 DNS 服务器； 

3. 学校本地 DNS 将解析结果返回 Dr.COM 2166 Radius； 

4. Dr.COM 2166 Radius 将 DNS 解析结果返回用户。 
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3.5. 防代理私接 

Dr.COM 2166 提供选配的基于 DPI（深度包检测）的防代理私接模块（Dr.COM APG），

在应用层协议上做深度分析，并综合应用特征 UA 分析和网络应用程序特征码分析两种手段，

利用十多年不断成熟完善的软硬件体系架构，实现高效实时的共享接入设备终端类型、终端数

量、共享接入方式等检测。 

 
 

产品特点有以下： 

高精准度的软硬件共享接入识别 

• 　 主干路上实时分析用户第 7 层应用报文，识别代理私接特征 

• 　 分析过程无溢出报文，无漏洞，天然防破解防屏蔽 

• 　 无需部署客户端，支持有线无线网任意认证方式 

• 　 提供特征库更新，有效快速识别新型代理接入应用 

 

柔性精细化控制策略 

• 先反馈后控制：柔性策略、清晰感知、减少投诉 

• 主被动反馈结合：主动页面提示、微信通知、自助查询 
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• 多样化控制策略：降速、下线、隔离、警告（HTTP 插入） 

• 终端类型、数量组合策略，兼顾体验和私接控制 

• 起控次数阈值 

• 不同用户组不同共享接入管理策略 

• 白名单和黑名单功能 

• 支持 Dr.COM 认证计费系统用户组控制策略同步 

 

 

与第三方 Radius AAA/BRAS 对接私接用户管理 

• 　支持与第三方认证服务器、AC/BAS 厂家实现防代理私接业务联动，目前已支持

华为、华三、中兴、思科、爱立信、神码等十多个有线无线网络设备厂家 

• 　通过第三方 Radius 认证服务器实时获取共享接入用户实名账号，共享管理日志显

示用户账号名，溯源管理更清晰 

• 　 支持与 Dr.COM 认证计费系统实现用户组策略同步，实现单点登录统一管理 

 

3.6. 无感知认证 

高校无线网络和智能终端的高频率使用，AP 切换、移动终端休眠、ip 释放等等都会造成

重复登陆，接入体验差，无感知认证就成为了一个刚性需求。 

Dr.COM2166 提供业界最广泛的无感知认证兼容性，支持多个厂家 BRAS/AC 的无感知认

证方案，同时支持 DHCP、SNMP 等多种无感知认证实现方案。 
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在多运营商场景下可实现： 

• 准出无感知认证，自动匹配首次认证运营商出口选择 

• 登陆自助平台或微信自服务可重新选择运营商出口 

 

 

 

 

 

PROPRIETARY & CONFIDENTIAL. 机密及专有。ALL RIGHTS RESERVED. 版权所有，未经书面同意，不

得转载。 

FOR REFERENCE ONLY. 仅供参考。 

广州热点软件科技股份有限公司 

17



 

4

4

管

实

B

费

ROPRIETARY 

得转载。 

OR REFERENC

广州热点软件科

4. 学校

4.1. Dr.C

对于新

管理，可以通

实现与运营商

Dr.CO

illingware

费控制，准入

& CONFIDEN

CE ONLY. 仅供

科技股份有限公

校自建

COM认证

新采购认证计

通过部署

商合作运营

OM 宽带认

e 组成，上图

入接入控制为

NTIAL. 机密及

供参考。 

公司 

建部署方

证计费系

计费系统的

Dr.COM 宽

营。方案图如

认证计费系统

图组网架构

为核心交换

及专有。ALL R

方案 

系统方案

的学校，同时

宽带认证计

如下： 

统由 Dr.CO

构中，Dr.CO

换机或 BAS

RIGHTS RESER

时希望拥有

计费系统，在

有自主权、管

在满足本地

管理权和统

地认证计费的

统一账户

的同时，

 

OM 2166 

OM 2166

S，Dr.COM 

B-RAS 和计

负责准出准

2166 作为

计费后台 D

准入认证和

为准入认证服

Dr.COM 

和准出计

服务器，

RVED. 版权所所有，未经书面同意，不18PR

得

FO

广

面



 

并且下发准入控制策略。（认证及代拨流程参见节 3.1） 

 

4.2. 兼容原认证计费系统方案 

对于已经部署了认证计费系统的学校，可通过增加一台 Dr.COM 2166 

B-RAS 实现合作运营。 

学校原有网络结构： 
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部署 Dr.COM 2166 后实现联合运营的组网结构： 

 

该部署模式适用于核心设备支持基于账号后缀选路的校园网，目前大部分主

流的 BAS 厂家均支持基于账号后缀选路的功能，如华为的 ME60/12700，华三的

SR88 系列等。 

如果校园网原有核心设备不支持基于账号后缀选路的功能，可以通过增加部

署一台 Dr.COM 2166 B-RAS 负责选路即可，组网图和认证流程图如下： 
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方案优势： 

• 学校只需部署一台城市热点 Dr.COM 2166 

• 校方无需替换原有认证计费平台，通过 Radius 与 Dr.COM 2166 对接，即可完

成 PPPoE 代拨、智能选路、防代理私接、日志审计。 

• 校方原认证计费系统负责运营商账号绑定、转换和 Radius 中继 

• 校方无需与运营商对接开发 
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5. 运营商投资部署方案 

运营商投资模式，是指运营商投资设备部署在学校端实现与学校联合运营，

投资设备产权归各自运营商，。该模式好处是各运营商的维护管理边界清晰，学校

也无需投入任何成本。 

该模式改造后的组网图如下： 

 

方案优势： 

• 每个运营商只需部署一台城市热点 Dr.COM 2166 

• 运营商投资校园有线、无线网统一运营 

• 校方无需与运营商对接开发 

• 校方无需替换原有认证计费平台，通过 Radius 与 Dr.COM 2166 对接，即可实
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现运营商 PPPoE 代拨 

• 校方原有本地认证计费体系和策略保持不变 

• 校方原认证计费系统负责运营商账号绑定、转换和 Radius 中继 

• 各运营商权责边界清晰 
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6. 对接运营商AAA平台方案 

某些区域运营商提供普通光纤专线方式给学校接入城域网，运营商城域网端

为普通路由交换设备，非 PPPoE BRAS，这种组网环境下，学校可采用对接运营

商 AAA 的方式实现联合运营。  

校方认证系统对接运营商 AAA 平台，原理是由认证服务器根据学校用户选

择的运营商出口，自动转换成运营商账号，然后 Radius Proxy 到运营商 AAA 平

台完成认证。 

Dr.COM 2166 对接运营商 AAA 平台，可部署为旁挂模式和串接模式。 
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6.1. 旁挂模式 

旁挂模式是指 Dr.COM 2166 作为 Radius 服务器的场景，认证流程如下图： 

 

 

此模式下，各设备角色分工为： 

Dr.COM 2166：校园账号认证计费； 

               校园账号转换运营商账号 

基于运营商账号的 Radius Proxy 

下发策略至校园核心设备 

               防代理私接（需要镜像） 

               日志审计（需要镜像） 

 

校园核心设备：有线无线准入准出认证 

              有线无线准入准出接入控制 

              基于账号后缀的路由选择 
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6.2. 串接模式 

串接模式下，Dr.COM 2166 部署在校园网与多运营商出口处，一次登陆实

现校园准入、运营商准出认证，认证流程如下图： 

 

 

为了管理维护权限清晰以及安全要求，部分运营商 AAA（省）平台要求自主

产权设备接入，这就要求每个运营商出口必须各自一台接入设备，这时部署组网

图和认证流程如下： 
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相比旁挂模式，串接模式下由 Dr.COM 2166 能实现除 PPPoE 代拨以外的多

运营商对接功能，如智能选路、DNS 选路、防代理私接、终端类型数量登陆控制、

日志审计等，实现极简部署。 
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7. 业务功能 

7.1. 用户认证界面 

PC 客户端支持 802.1x、PPPoE 等，WEB 登陆方式支持 Portal 协议方式、

本地网关 Portal、IPoE 方式，另外提供移动智能终端登陆 APP，以上均支持运营

商出口选择。 
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7.2. 运营商对账及活跃统计 
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7.3. 学生多运营商自助业务 
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