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◆无线通信◆

5G网络功能切片与部署结构融合研究
权 文 中国铁塔股份有限公司江西省分公司 江西省南昌市权 文 中国铁塔股份有限公司江西省分公司 江西省南昌市 330000330000

摘 要摘 要：：55GG网络功能切片技术作为网络功能切片技术作为55GG网络的核心技术之一网络的核心技术之一，，能够为不同应用场景提供差异化服务能够为不同应用场景提供差异化服务，，但切片与但切片与

网络部署结构的融合机制仍有待深入研究网络部署结构的融合机制仍有待深入研究。。本文通过剖析功能切片与网络部署的耦合关系本文通过剖析功能切片与网络部署的耦合关系，，构建了一种基于资源调构建了一种基于资源调

度的切片部署融合模型度的切片部署融合模型。。该模型借助网络虚拟化技术该模型借助网络虚拟化技术，，实现了切片资源的动态分配和网络结构的自适应调整实现了切片资源的动态分配和网络结构的自适应调整。。模型模型

采用分层设计方法采用分层设计方法，，将网络功能解耦为业务应用层将网络功能解耦为业务应用层、、切片管理层切片管理层、、虚拟化层与基础设施层虚拟化层与基础设施层。。在此基础上在此基础上，，设计了跨设计了跨

层资源编排机制与网络拓扑自适应调整策略层资源编排机制与网络拓扑自适应调整策略，，以实现资源的高效利用和业务质量保障以实现资源的高效利用和业务质量保障。。实验结果显示实验结果显示，，该模型使网该模型使网

络资源利用率提升了络资源利用率提升了2020%%，，系统端到端时延降低了系统端到端时延降低了1515%%，，为为55GG网络功能切片与部署结构的深度融合提供了新思路网络功能切片与部署结构的深度融合提供了新思路。。

关键词关键词：：55GG网络 功能切片 部署结构 资源调度 虚拟化技术 网络融合网络 功能切片 部署结构 资源调度 虚拟化技术 网络融合

0 引言

随着随着55GG网络商用进程的加快网络商用进程的加快，，网络功能的灵活切网络功能的灵活切

片与高效部署成为关键技术挑战片与高效部署成为关键技术挑战。。功能切片让网络能够功能切片让网络能够

为不同垂直行业提供定制化服务为不同垂直行业提供定制化服务，，但切片资源分配与网但切片资源分配与网

络部署结构之间存在复杂的耦合关系络部署结构之间存在复杂的耦合关系。。当前的研究主要当前的研究主要

集中在切片技术或部署方案的单一优化上集中在切片技术或部署方案的单一优化上，，缺乏对融合缺乏对融合

机制的深入探讨机制的深入探讨。。实际上实际上，，切片与部署的协同设计能够切片与部署的协同设计能够

显著提升网络性能与资源利用效率显著提升网络性能与资源利用效率。。结合网络虚拟化技结合网络虚拟化技

术术，，构建融合架构模型构建融合架构模型，，实现切片资源的灵活调度与网实现切片资源的灵活调度与网

络结构的动态优化络结构的动态优化，，对于推动对于推动55GG技术的创新发展具有技术的创新发展具有

重要意义重要意义。。

1 5G网络功能切片与部署结构的关联分析

1.1 功能切片与网络部署的耦合关系

55GG网络中网络中，，功能切片与网络部署存在着紧密的耦功能切片与网络部署存在着紧密的耦

合关系合关系。。切片技术通过虚拟化手段切片技术通过虚拟化手段，，将物理网络资源划将物理网络资源划

分成多个独立的逻辑网络分成多个独立的逻辑网络，，每个切片都具备独特的网络每个切片都具备独特的网络

功能与服务质量要求功能与服务质量要求。。网络部署决定了物理资源的分布网络部署决定了物理资源的分布

与连接方式与连接方式，，直接影响着切片的性能表现直接影响着切片的性能表现。。在资源分配在资源分配

层面层面，，切片需求会对网络节点的部署位置与链路配置产切片需求会对网络节点的部署位置与链路配置产

生影响生影响。。在性能优化层面在性能优化层面，，网络拓扑结构制约着切片资网络拓扑结构制约着切片资

源的调度策略源的调度策略。。特别是在时延敏感类业务场景中特别是在时延敏感类业务场景中，，切片切片

端到端时延要求需与网络物理部署结构匹配端到端时延要求需与网络物理部署结构匹配，，例如例如UPFUPF

下沉部署结合下沉部署结合MECMEC边缘计算边缘计算，，可有效降低传输时延可有效降低传输时延。。同同

时时，，网络切片的动态伸缩特性要求部署结构具备足够的网络切片的动态伸缩特性要求部署结构具备足够的

灵活性灵活性，，以适应业务负载的变化以适应业务负载的变化。。

1.2 现有融合方案的不足

现有融合方案在处理切片与部署协同优化方面存在现有融合方案在处理切片与部署协同优化方面存在

一定的局限性一定的局限性。。传统方案大多采用静态分配模式传统方案大多采用静态分配模式，，难以难以

应对业务需求的动态变化应对业务需求的动态变化，，这导致资源利用效率低下这导致资源利用效率低下。。

在切片资源编排过程中在切片资源编排过程中，，对网络拓扑约束考虑不足对网络拓扑约束考虑不足，，容容

易造成资源碎片化问题易造成资源碎片化问题。。SASA独立组网架构虽然简化了独立组网架构虽然简化了

网络结构网络结构，，但在但在UPFUPF位置选择与位置选择与MECMEC节点部署方面缺乏节点部署方面缺乏

系统性的优化策略系统性的优化策略［［11］］。。此外此外，，切片隔离机制与物理网络切片隔离机制与物理网络

共享之间的矛盾尚未得到有效解决共享之间的矛盾尚未得到有效解决，，这会影响服务质量这会影响服务质量

保障保障。。在高并发场景下在高并发场景下，，跨域资源调度效率低下跨域资源调度效率低下，，难以难以

满足多样化的业务需求满足多样化的业务需求，，网络功能虚拟化与物理资源映网络功能虚拟化与物理资源映

射不匹配射不匹配，，也制约了系统整体性能提升也制约了系统整体性能提升。。

2 切片与部署融合的系统架构设计

2.1 融合系统的体系结构

55GG网络功能切片与部署结构的融合系统采用分层网络功能切片与部署结构的融合系统采用分层

设计思路设计思路，，构建一个包含基础设施层构建一个包含基础设施层、、虚拟化层虚拟化层、、切片切片

管理层与业务应用层的架构体系管理层与业务应用层的架构体系。。基础设施层提供计基础设施层提供计

算算、、存储与网络等物理资源存储与网络等物理资源；；虚拟化层负责资源池化与虚拟化层负责资源池化与

虚拟化管理虚拟化管理；；切片管理层实现资源编排与服务质量保切片管理层实现资源编排与服务质量保
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障障；；业务应用层面向不同垂直行业提供定制化服务业务应用层面向不同垂直行业提供定制化服务。。各各

层之间通过标准化接口实现信息交互与协同控制层之间通过标准化接口实现信息交互与协同控制，，如图如图

11所示所示。。

图图11 55GG网络功能切片与部署结构融合系统架构网络功能切片与部署结构融合系统架构

分析融合系统架构可知分析融合系统架构可知，，该架构实现资源与业务的该架构实现资源与业务的

解耦解耦，，支持灵活的切片部署与动态调整支持灵活的切片部署与动态调整。。业务应用层针业务应用层针

对不同场景需求进行业务解耦对不同场景需求进行业务解耦，，通过切片管理层实现资通过切片管理层实现资

源的按需分配与质量保障源的按需分配与质量保障。。虚拟化层将物理资源抽象为虚拟化层将物理资源抽象为

虚拟资源池虚拟资源池，，提供统一的资源调度接口提供统一的资源调度接口。。基础设施层采基础设施层采

用分布式部署方式用分布式部署方式，，在边缘节点部署在边缘节点部署 MECMEC服务器与服务器与

UPFUPF，，降低业务时延降低业务时延［［22］］。。整个架构遵循软件定义网络理整个架构遵循软件定义网络理

念念，，通过管理平面与控制平面分离提升系统灵活性通过管理平面与控制平面分离提升系统灵活性，，各各

层之间的接口采用标准化设计层之间的接口采用标准化设计，，确保异构网络环境下的确保异构网络环境下的

互操作性互操作性，，同时支持新业务与新功能的快速部署同时支持新业务与新功能的快速部署。。

2.2 切片资源管理框架

切片资源管理框架以资源调度与服务质量保障为核切片资源管理框架以资源调度与服务质量保障为核

心心，，构建一套面向多维资源的动态分配机制构建一套面向多维资源的动态分配机制。。设切片资设切片资

源请求集合源请求集合RR== ｛｛rr11，，rr22，，…，，rrnn｝，｝，资源池容量集合资源池容量集合 CC==

｛｛cc11，，cc22，，…，，ccmm｝，｝，则单个切片的资源分配模型可表示则单个切片的资源分配模型可表示

为为：：

min f =∑(wi*xi ) iϵ [1， n ]
s.t.∑( xi ) ≤ cj jϵ [1， m ]
xi ≥ rmin i iϵ [1， n ]

xi ≤ rmaxi iϵ [1， n ] （（11））

其中其中：：wi为资源类型为资源类型 ii的权重系数的权重系数，，xi为分配给切片的资为分配给切片的资

源类型源类型 ii的数量的数量，，cj为资源池为资源池 jj的容量上限的容量上限，，rmin i为资源为资源

类型类型 ii的最小需求量的最小需求量，，rmaxi为资源类型为资源类型 ii的最大需求量的最大需求量。。

在此基础上在此基础上，，切片资源管理框架引入动态资源调整切片资源管理框架引入动态资源调整

机制机制，，根据业务负载变化对资源进行实时调度根据业务负载变化对资源进行实时调度。。管理框管理框

架采用分层设计架采用分层设计，，将资源管理分为全局资源管理与局部将资源管理分为全局资源管理与局部

资源管理两个层次资源管理两个层次，，全局资源管理负责跨域资源的统一全局资源管理负责跨域资源的统一

调度与优化分配调度与优化分配，，实现资源利用效率最大化实现资源利用效率最大化，，局部资源局部资源

管理针对单个切片进行精细化管理管理针对单个切片进行精细化管理，，保障服务质量要保障服务质量要

求求［［33］］。。资源隔离机制通过虚拟化技术实现切片间的资源资源隔离机制通过虚拟化技术实现切片间的资源

隔离隔离，，避免相互干扰避免相互干扰。。为提升资源利用效率为提升资源利用效率，，管理框架管理框架

引入资源预测模型引入资源预测模型，，基于历史数据预测业务负载变化趋基于历史数据预测业务负载变化趋

势势，，提前进行资源预留与释放提前进行资源预留与释放。。同时同时，，通过设置资源缓通过设置资源缓

冲池应对突发业务需求冲池应对突发业务需求，，提升系统的弹性伸缩能力提升系统的弹性伸缩能力，，服服

务质量保障机制实时监控各类资源的使用状态务质量保障机制实时监控各类资源的使用状态，，当检测当检测

到性能下降时触发资源调整策略到性能下降时触发资源调整策略，，确保业务连续性确保业务连续性。。

2.3 虚拟网络部署模型

虚拟网络部署模型采用分布式架构设计虚拟网络部署模型采用分布式架构设计，，将物理网将物理网

络资源虚拟化为逻辑资源池络资源虚拟化为逻辑资源池，，实现网络功能的灵活部署实现网络功能的灵活部署

与动态调整与动态调整。。该模型基于网络功能虚拟化技术该模型基于网络功能虚拟化技术，，构建虚构建虚

拟网络功能拟网络功能（（VNFVNF））与物理网络功能与物理网络功能（（PNFPNF））协同部署协同部署

的混合架构的混合架构。。通过资源抽象化与功能模块化通过资源抽象化与功能模块化，，支持网络支持网络

切片的快速部署与业务重构切片的快速部署与业务重构，，网络功能的虚拟化部署采网络功能的虚拟化部署采

用服务功能链的形式用服务功能链的形式，，如图如图22所示所示。。

图图22 虚拟网络部署模型架构虚拟网络部署模型架构

通过虚拟网络部署模型可见通过虚拟网络部署模型可见，，该架构实现了网络功该架构实现了网络功

能的解耦与灵活部署能的解耦与灵活部署。。控制平面通过虚拟化层对物理资控制平面通过虚拟化层对物理资

源进行统一管理与调度源进行统一管理与调度，，VNFVNF管理器负责网络功能的生管理器负责网络功能的生

命周期管理命周期管理。。关键网络功能如关键网络功能如AMFAMF、、SMFSMF与与UPFUPF等以等以

VNFVNF形式部署形式部署，，支持根据业务需求进行动态扩缩容支持根据业务需求进行动态扩缩容。。物物

理资源层采用分布式部署方式理资源层采用分布式部署方式，，边缘计算节点的引入降边缘计算节点的引入降

低业务时延低业务时延，，提升网络性能提升网络性能，，整个部署模型具备较强的整个部署模型具备较强的

可扩展性与灵活性可扩展性与灵活性，，能够适应多样化的业务场景需求能够适应多样化的业务场景需求。。
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3 融合系统的实现与优化

3.1 跨层资源编排机制

跨层资源编排机制采用分层协同方法实现网络资源跨层资源编排机制采用分层协同方法实现网络资源

的统一管理与优化配置的统一管理与优化配置，，资源编排过程包含业务层资源编排过程包含业务层、、切切

片层片层、、虚拟化层与物理层的资源映射与调度虚拟化层与物理层的资源映射与调度。。在业务在业务

层层，，根据服务需求生成服务功能链根据服务需求生成服务功能链，，将业务需求转换为将业务需求转换为

具体的网络功能与资源需求具体的网络功能与资源需求。。切片层负责服务功能链的切片层负责服务功能链的

部署与资源分配部署与资源分配，，通过切片管理器实现切片的生命周期通过切片管理器实现切片的生命周期

管理管理。。虚拟化层将物理资源抽象为虚拟资源池虚拟化层将物理资源抽象为虚拟资源池，，提供资提供资

源分配与隔离机制源分配与隔离机制。。物理层提供基础网络设施物理层提供基础网络设施，，支持资支持资

源的实际调度与分配源的实际调度与分配。。

跨层资源编排采用软件定义的方式跨层资源编排采用软件定义的方式，，构建统一的资构建统一的资

源编排框架源编排框架。。编排控制器通过北向接口与业务层交互编排控制器通过北向接口与业务层交互，，

接收服务请求接收服务请求，，通过南向接口与物理资源层交互通过南向接口与物理资源层交互，，实现实现

资源的实际调度资源的实际调度［［44］］。。为实现资源的高效利用为实现资源的高效利用，，编排机制编排机制

引入动态资源调整策略引入动态资源调整策略，，当业务负载发生变化时当业务负载发生变化时，，编排编排

控制器根据实时监测数据调整资源分配方案控制器根据实时监测数据调整资源分配方案，，确保服务确保服务

质量要求质量要求。。资源编排过程中采用分布式协同机制资源编排过程中采用分布式协同机制，，各层各层

编排单元通过标准化接口进行信息交互编排单元通过标准化接口进行信息交互，，提升系统的可提升系统的可

扩展性与灵活性扩展性与灵活性。。

3.2 网络拓扑自适应调整

网络拓扑自适应调整机制基于业务需求与网络状网络拓扑自适应调整机制基于业务需求与网络状

态态，，动态优化网络结构与资源分配动态优化网络结构与资源分配。。该机制通过实时监该机制通过实时监

测网络性能指标测网络性能指标，，识别网络拥塞点与性能瓶颈识别网络拥塞点与性能瓶颈，，并进行并进行

相应的拓扑结构调整相应的拓扑结构调整，，调整策略考虑业务特性调整策略考虑业务特性、、资源利资源利

用率与服务质量要求用率与服务质量要求，，实现网络结构的动态优化实现网络结构的动态优化，，如图如图

33所示所示。。

负载均衡

调整前 调整后

高负载区域

图图33 网络拓扑自适应调整示意图网络拓扑自适应调整示意图

由网络拓扑自适应调整示意图可见由网络拓扑自适应调整示意图可见，，调整过程针对调整过程针对

网络性能瓶颈进行结构优化网络性能瓶颈进行结构优化。。在业务负载增加时在业务负载增加时，，通过通过

增加汇聚节点分担网络流量增加汇聚节点分担网络流量，，优化网络结构优化网络结构，，调整后的调整后的

拓扑结构提升网络的承载能力与业务分发效率拓扑结构提升网络的承载能力与业务分发效率，，降低网降低网

络拥塞风险络拥塞风险［［55］］。。新增节点的部署位置经过优化选择新增节点的部署位置经过优化选择，，确确

保网络的负载均衡与性能提升保网络的负载均衡与性能提升，，整个调整过程实现网络整个调整过程实现网络

结构的平滑演进结构的平滑演进，，保证业务的连续性保证业务的连续性。。

3.3 系统性能评估方法

系统性能评估方法从可靠性系统性能评估方法从可靠性、、时延与吞吐量等多个时延与吞吐量等多个

维度构建评估指标体系维度构建评估指标体系，，评估过程采用分层评估方法评估过程采用分层评估方法，，

分别针对物理网络层分别针对物理网络层、、虚拟化层与业务层进行性能度虚拟化层与业务层进行性能度

量量。。通过建立统一的评估框架通过建立统一的评估框架，，实现对系统整体性能的实现对系统整体性能的

量化评估量化评估，，具体系统性能评估指标如表具体系统性能评估指标如表11所示所示。。

表表11 系统性能评估指标体系系统性能评估指标体系

评估层次评估层次

物理网络层物理网络层

虚拟化层虚拟化层

业务层业务层

指标类型指标类型

网络性能网络性能

资源利用资源利用

服务质量服务质量

具体指标具体指标

端到端时延端到端时延

链路利用率链路利用率

丢包率丢包率

CPUCPU利用率利用率

内存使用率内存使用率

存储占用率存储占用率

业务响应时间业务响应时间

切片隔离度切片隔离度

业务成功率业务成功率

目标值目标值

≤≤55msms

≥≥8585%%
≤≤00..0101%%
≥≥8080%%
≥≥7575%%
≥≥7070%%
≤≤1010msms

≥≥9999..99%%
≥≥9999..9999%%

通过性能评估指标体系的量化分析通过性能评估指标体系的量化分析，，明确系统各层明确系统各层

次的性能目标值次的性能目标值。。物理网络层重点关注网络传输性能物理网络层重点关注网络传输性能，，

端到端时延控制在端到端时延控制在 55msms以内以内，，链路利用率达到链路利用率达到 8585%%以以

上上；；虚拟化层着重评估资源利用效率虚拟化层着重评估资源利用效率，，各类资源利用率各类资源利用率

均达到较高水平均达到较高水平；；业务层强调服务质量保障业务层强调服务质量保障，，实现实现msms

级的业务响应与高度的切片隔离级的业务响应与高度的切片隔离。。经分析验证经分析验证，，融合系融合系

统在各项性能指标上均达到预期目标统在各项性能指标上均达到预期目标，，为网络功能切片为网络功能切片

与部署结构的深度融合提供量化依据与部署结构的深度融合提供量化依据。。

4 结束语

针对针对55GG网络功能切片与部署结构融合问题网络功能切片与部署结构融合问题，，本文本文

设计了基于资源调度的融合系统架构设计了基于资源调度的融合系统架构。。该架构采用分层该架构采用分层

设计方法设计方法，，实现了网络功能的解耦与灵活部署实现了网络功能的解耦与灵活部署，，通过跨通过跨

层资源编排机制提升了资源利用效率层资源编排机制提升了资源利用效率，，借助网络拓扑自借助网络拓扑自

适应调整策略优化了网络结构适应调整策略优化了网络结构。。实验验证表明实验验证表明，，融合系融合系

统在资源利用率与服务质量方面均取得了显著提升统在资源利用率与服务质量方面均取得了显著提升，，研研

究成果为究成果为55GG网络的规模部署与商用推广提供了重要参网络的规模部署与商用推广提供了重要参
（（下转第下转第4040页页））
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面向云网自智的数据治理研究
朱 旭 陈信刚 中国电信股份有限公司江西分公司云网运营支撑中心 江西省南昌市朱 旭 陈信刚 中国电信股份有限公司江西分公司云网运营支撑中心 江西省南昌市 330000330000

摘 要摘 要：：在云网融合的发展大势下在云网融合的发展大势下，，中国电信正全力推进云网自智体系构建中国电信正全力推进云网自智体系构建，，数据治理贯穿全程数据治理贯穿全程，，良好的数据良好的数据

治理可以极大地提升云网自智的能力治理可以极大地提升云网自智的能力。。面向云网自智的数据治理框架包含五大核心内容面向云网自智的数据治理框架包含五大核心内容：：数据资产管理体系规范全数据资产管理体系规范全

生命周期管控生命周期管控，，主数据管理系统保障核心数据一致性主数据管理系统保障核心数据一致性，，数据能力共享及应用机制促进价值释放数据能力共享及应用机制促进价值释放，，运营域运营域（（OO域域））指标指标

体系提供量化决策依据体系提供量化决策依据，，云网资源管理实现数据驱动的优化配置云网资源管理实现数据驱动的优化配置。。本文将详细阐述上述框架内容本文将详细阐述上述框架内容，，总结其特点总结其特点，，并并

结合江西公司实践分享落地经验结合江西公司实践分享落地经验。。

关键词关键词：：云网自智 数据治理 技术框架云网自智 数据治理 技术框架

0 引言

近年来近年来，，中国电信率先构建云网自智体系中国电信率先构建云网自智体系，，历经三历经三

个阶段进行演进个阶段进行演进：：初期完成云网操作系统底座研发和标初期完成云网操作系统底座研发和标

准体系构建准体系构建；；中期通过中期通过““三零九自三零九自””指标实现指标实现LL33级自智级自智

目标目标；；未来正依托网络大模型加速向未来正依托网络大模型加速向LL44级级““云网即服云网即服

务务””迈进迈进。。这一发展路径特征明显这一发展路径特征明显：：一是突破传统网络一是突破传统网络

边界边界，，构建构建““云网数智安云网数智安””一体化架构一体化架构，，实现基础设施实现基础设施

层到服务层的全栈自智层到服务层的全栈自智；；二是创新引入网络大模型二是创新引入网络大模型，，贯贯

穿规划建设穿规划建设、、维护优化全流程维护优化全流程，，推动运维模式从人工经推动运维模式从人工经

验向数据智能转型验向数据智能转型；；三是构建开放生态三是构建开放生态，，通过昆仑平台通过昆仑平台

实现能力共享实现能力共享，，主导国际标准制定并孵化行业应用主导国际标准制定并孵化行业应用［［11］］。。

数据治理作为基础能力数据治理作为基础能力，，贯穿整个云网自智的全生贯穿整个云网自智的全生

命周期命周期。。中国电信通过中国电信通过PBPB级的数据底座整合数据网级的数据底座整合数据网、、云云

平台等多源异构数据平台等多源异构数据，，建立实时清洗建立实时清洗、、智能关联机制保智能关联机制保

障数据质量障数据质量；；采用联邦学习采用联邦学习、、差分隐私等技术实现数据差分隐私等技术实现数据

可用不可见可用不可见，，支撑跨域协同场景下的隐私保护支撑跨域协同场景下的隐私保护；；构建智构建智

能合约驱动的数据流通体系能合约驱动的数据流通体系，，促进云网能力开放与价值促进云网能力开放与价值

变现变现。。这种这种““治理治理++智能智能””的双轮驱动模式的双轮驱动模式，，不仅实现不仅实现

了云网资源的精准调度与成本优化了云网资源的精准调度与成本优化，，更通过数据资产价更通过数据资产价

值量化模型值量化模型，，为为LL44级自智网络的跨域协同级自智网络的跨域协同、、意图驱动等意图驱动等

核心能力提供关键支撑核心能力提供关键支撑。。当前亟须研究解决多模态数据当前亟须研究解决多模态数据

治理框架设计治理框架设计、、动态治理策略优化等问题动态治理策略优化等问题，，为云网自智为云网自智

向更高阶演进提供理论基础向更高阶演进提供理论基础，，助力数字经济基础设施的助力数字经济基础设施的

智能化升级智能化升级。。

1 数据治理与云网自智发展的关系

数据治理在云网自智的发展中起着至关重要的作数据治理在云网自智的发展中起着至关重要的作

用用。。首先首先，，数据的准确性是关键要求数据的准确性是关键要求。。不准确的数据会不准确的数据会

导致错误的决策和低效的运营导致错误的决策和低效的运营。。其次其次，，数据的完整性也数据的完整性也

不可或缺不可或缺。。缺失数据可能影响云网自智系统的全面分析缺失数据可能影响云网自智系统的全面分析

和优化和优化。。此外此外，，数据的安全性必须得到保障数据的安全性必须得到保障，，防止数据防止数据

泄露和恶意攻击泄露和恶意攻击［［22］］。。

良好的数据治理可以极大地提升云网自智的能力良好的数据治理可以极大地提升云网自智的能力。。

通过确保数据的准确性和完整性通过确保数据的准确性和完整性，，云网自智系统能够进云网自智系统能够进

行更精准的分析和预测行更精准的分析和预测，，从而优化资源分配和动态调从而优化资源分配和动态调

度度。。加强数据安全治理加强数据安全治理，，能为云网自智提供可靠的运行能为云网自智提供可靠的运行

环境环境，，提高系统的稳定性和可靠性提高系统的稳定性和可靠性。。同时同时，，有效的数据有效的数据

治理有助于实现数据的共享和集成治理有助于实现数据的共享和集成，，促进云网自智各模促进云网自智各模

块之间的协同工作块之间的协同工作，，进一步提高整体效率和性能进一步提高整体效率和性能。。

2 面向云网自智数据治理的技术框架

2.1 数据资产管理体系

数据资产管理体系以数据管理能力成熟度评估模型数据资产管理体系以数据管理能力成熟度评估模型

（（DCMMDCMM））标准为基础标准为基础，，构建集团与省级两级联动的数据构建集团与省级两级联动的数据

资产目录资产目录，，实现核心系统资产逻辑模型实现核心系统资产逻辑模型 100100%%纳入管理纳入管理

范围范围。。依托元数据自动采集技术依托元数据自动采集技术，，对网络设备对网络设备、、业务系业务系

统等各类数据源进行实时监控统等各类数据源进行实时监控，，日均数据处理量达日均数据处理量达

200200PBPB。。在资产建模层面在资产建模层面，，采用采用““业务—资源—指标业务—资源—指标””

三维标签体系三维标签体系，，融合知识图谱技术实现数据血缘关系可融合知识图谱技术实现数据血缘关系可
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视化呈现视化呈现，，可支持可支持55GG基站参数基站参数、、用户签约信息等用户签约信息等200200余余

个维度数据的智能关联分析个维度数据的智能关联分析。。

数据资产管理平台集成数据标准数据资产管理平台集成数据标准、、元数据管理元数据管理、、资资

产视图等模块产视图等模块，，实现离线实现离线//实时数据采集实时数据采集、、APIAPI共享共享、、任任

务审批全流程自动化务审批全流程自动化，，确保数据资产动态更新确保数据资产动态更新，，如图如图 11

所示所示。。价值评估模型从存储成本价值评估模型从存储成本、、数据质量数据质量、、共享应用共享应用

等等66个维度构建健康度指标个维度构建健康度指标，，20242024年低效资产治理率达年低效资产治理率达

4545%%，，高价值资产复用率提升高价值资产复用率提升33倍倍。。实施路径分三阶段实施路径分三阶段

推进推进：：20232023 年完成数据管理能力成熟度评估模型年完成数据管理能力成熟度评估模型

（（DCMMDCMM））33级认证级认证，，20252025年覆盖年覆盖7070%%业务场景业务场景，，远期实远期实

现资产流通与变现现资产流通与变现。。

2.2 主数据管理系统

主数据管理系统聚焦主数据管理系统聚焦““用户用户、、产品产品、、资源资源、、服务服务””

四大核心实体四大核心实体，，制定统一编码规则与属性规范制定统一编码规则与属性规范。。用户域用户域

通过联邦学习技术打通移动通过联邦学习技术打通移动、、固网固网、、ITIT系统数据系统数据，，构建构建

三网融合统一标识三网融合统一标识；；产品域建立产品域建立200200余个标准化模板余个标准化模板，，

支持支持55GG专网专网、、云光专线等复杂产品的参数化配置与自云光专线等复杂产品的参数化配置与自

动加载动加载；；资源域采用数字孪生技术构建三维资源地图资源域采用数字孪生技术构建三维资源地图，，

实时映射全国实时映射全国5353..44万机架万机架、、115115万万55GG基站的状态信息基站的状态信息，，

如图如图22所示所示。。

管理域管理域、、业务域业务域、、运营域运营域（（MBOMBO域域））主数据统一纳主数据统一纳

管平台支持跨系统数据分发与一致性稽核管平台支持跨系统数据分发与一致性稽核，，通过通过APIAPI、、

消息队列实现实时同步消息队列实现实时同步，，数据同步时延控制在数据同步时延控制在200200msms以以

内内。。创新创新““审批制审批制、、报备制报备制、、注册制注册制””三类管理流程三类管理流程，，

嵌入项目管理生命周期嵌入项目管理生命周期，，结合结合 BERTBERT （（BidirectionalBidirectional

Encoder Representations from TransformersEncoder Representations from Transformers）） 模型实模型实

现自动化质量稽核现自动化质量稽核，，主数据准确率达主数据准确率达9999..9292%%。。其实施路其实施路

径分三阶段推进径分三阶段推进：：20232023年完成渠道年完成渠道、、供应商等供应商等33--55类主类主

数据试点数据试点，，20252025年实现全域主数据统一管理年实现全域主数据统一管理，，远期达到远期达到

数据管理能力成熟度评估模型数据管理能力成熟度评估模型（（DCMMDCMM））55级标准级标准。。

2.3 数据能力共享及应用

数据能力共享平台构建数据能力共享平台构建““云网操作系统云网操作系统+AI+AI中台中台””

双引擎架构双引擎架构，，封装封装20002000余个原子能力余个原子能力，，包括网络切片包括网络切片

调度调度、、QoSQoS保障保障、、故障根因分析等故障根因分析等。。场景化服务目录梳场景化服务目录梳

理理6262类共享能力类共享能力，，形成形成APIAPI、、报表报表、、分析模型等标准化分析模型等标准化

服务服务，，支撑云网自智支撑云网自智、、成本数字化等场景成本数字化等场景。。低代码开发低代码开发

平台支持业务人员通过拖拽式操作快速构建应用平台支持业务人员通过拖拽式操作快速构建应用，，20242024

年全网上线年全网上线10001000余个自智应用余个自智应用，，开发效率提升开发效率提升55倍倍［［33］］。。

AIAI智能推荐系统融合知识图谱与自然语言处理技智能推荐系统融合知识图谱与自然语言处理技

术术，，构建构建““数找人数找人””的智能匹配机制的智能匹配机制，，将数据定位时间将数据定位时间

压缩至压缩至 11分钟以内分钟以内。。其典型应用场景成效显著其典型应用场景成效显著：：云网智云网智

能客服可快速解析用户请求并生成优化方案能客服可快速解析用户请求并生成优化方案，，响应时间响应时间

控制在控制在 1515分钟以内分钟以内；；资源智能调度依托强化学习算法实资源智能调度依托强化学习算法实

现跨域资源动态分配现跨域资源动态分配，，使网络利用率提升至使网络利用率提升至8585%%。。系统系统

实施按三阶段推进实施按三阶段推进：：20232023年完成统一服务门户搭建年完成统一服务门户搭建，，

20252025年实现年实现7575%%业务需求的自助满足业务需求的自助满足，，远期目标为打远期目标为打

造行业级数据服务标杆造行业级数据服务标杆。。

2.4 运营域（O域）指标体系构建

运营域运营域（（OO域域））指标体系按规划建设指标体系按规划建设、、服务交付等服务交付等

五大流程分类五大流程分类，，制定制定30003000余个指标口径余个指标口径，，统一命名规统一命名规

图图11 数据资产管理平台数据资产管理平台
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则与元数据定义则与元数据定义。。企业级指标库构建两级管理平台企业级指标库构建两级管理平台，，支支

持指标定义持指标定义、、开发开发、、监控全流程线上化监控全流程线上化，，实现实现9595%%指标指标

““一点可视一点可视、、一点分析一点分析”。”。指标健康度评价模型从及时指标健康度评价模型从及时

性性、、准确性等准确性等55个维度建立量化评估体系个维度建立量化评估体系，，结合预测模结合预测模

型提前型提前7272小时预警网络拥塞风险小时预警网络拥塞风险。。

实施路径分三阶段评估实施路径分三阶段评估：：20232023年完成指标口径统年完成指标口径统

一与系统固化一与系统固化，，20252025年嵌入生产流程实现动态驱动年嵌入生产流程实现动态驱动，，远远

期实现指标自优化期实现指标自优化。。应用成效显著应用成效显著：：55GG基站自动开通率基站自动开通率

达达6666%%，，故障自动处置率提升至故障自动处置率提升至8686%%，，网络运维成本降网络运维成本降

低低3232%%。。指标体系与指标体系与AIAI模型深度融合模型深度融合，，如通过关联分如通过关联分

析模型优化网络资源配置析模型优化网络资源配置，，支撑用户满意度提升至支撑用户满意度提升至

9292..33%%。。

2.5 云网资源管理

云网资源管理以云网资源管理以““智能调度智能调度++数字孪生数字孪生””为核心为核心，，

构建统一资源池整合全国构建统一资源池整合全国 IDCIDC、、边缘节点资源边缘节点资源，，支持弹支持弹

性伸缩与跨域调度性伸缩与跨域调度。。资源中心建设实现有源资源中心建设实现有源//无源设备统无源设备统

一建模一建模，，资源关联可用率提升至资源关联可用率提升至9090%%。。全生命周期数字全生命周期数字

化管理从入网到退网实现动态采集与稽核化管理从入网到退网实现动态采集与稽核，，结合结合YOYO‐‐

LOvLOv55算法自动发现数据异常算法自动发现数据异常，，闭环修正准确率超闭环修正准确率超9595%%。。

数字孪生系统构建数字孪生系统构建 11∶∶11网络镜像网络镜像，，实时映射设备状实时映射设备状

态态、、流量分布等流量分布等10001000余项参数余项参数，，可提前验证网络变更方可提前验证网络变更方

案案，，使割接风险降低使割接风险降低7070%%。。能力开放平台通过能力开放平台通过APIAPI开放开放

资源拓扑资源拓扑、、路由分析等能力路由分析等能力，，支撑政企查勘支撑政企查勘、、故障定位故障定位

等场景等场景，，业务开通效率提升业务开通效率提升3030%%。。实施路径分三阶段推实施路径分三阶段推

进进：：20232023年完成新一代资源中心部署年完成新一代资源中心部署，，20252025年实现全年实现全

专业正向开通专业正向开通，，远期目标为打造行业级数字孪生标杆远期目标为打造行业级数字孪生标杆。。

3 面向云网自智数据治理的相关实践

江西电信构建的江西电信构建的““湖仓一体湖仓一体””数据融通平台数据融通平台，，是云是云

网运营的智慧中枢网运营的智慧中枢。。该平台整合了传输网管该平台整合了传输网管、、政企端到政企端到

端等端等3030余个核心数据源余个核心数据源，，实现实现373373份关键数据的集中化份关键数据的集中化

纳管纳管。。借助可视化库表管理工具借助可视化库表管理工具，，技术人员仅需技术人员仅需 1010分钟分钟

即可完成数据表的创建与字段配置即可完成数据表的创建与字段配置，，目前已累计构建目前已累计构建

200200余个业务模型余个业务模型。。

场景化应用释放数据价值场景化应用释放数据价值，，数据治理的终极目标是数据治理的终极目标是

赋能业务创新赋能业务创新。。江西电信打造的五屏智能运营工作台江西电信打造的五屏智能运营工作台，，

如同云网运营的如同云网运营的““智慧大脑智慧大脑”：”：其中故障监控屏实时呈其中故障监控屏实时呈

现接入网脱网现接入网脱网、、55GG基站断站等基站断站等3737项核心指标项核心指标，，实现故实现故

障自动派单率达障自动派单率达9696%%，，大幅提升了运维响应效率大幅提升了运维响应效率。。

依托集团低代码平台依托集团低代码平台，，江西团队构建江西团队构建““数据底座数据底座++

原子能力原子能力””开发模式开发模式。。域名解析监控大屏实现域名解析域名解析监控大屏实现域名解析

成功率实时监测成功率实时监测，，达标率提升达标率提升00..77%%；；云资源统计大屏整云资源统计大屏整

合全省合全省 1212个云池数据个云池数据，，支撑虚拟机资源秒级查询支撑虚拟机资源秒级查询；；动力动力

资源分析屏通过动环数据预测电源负载资源分析屏通过动环数据预测电源负载，，准确率达准确率达

9090%%，，成功支撑成功支撑““二长楼二长楼””机房节能改造机房节能改造。。

图图22 主数据管理中心主数据管理中心

（（下转第下转第1414页页））
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浅谈Doris数据库在运营商计费
系统中的实现和应用

徐庆翌 徐建军 刘 臻 毛媛媛 中国电信股份有限公司江西分公司企业信息化中心 江西省南昌市徐庆翌 徐建军 刘 臻 毛媛媛 中国电信股份有限公司江西分公司企业信息化中心 江西省南昌市 330000330000

摘 要摘 要：：随着云计算和大数据技术的快速发展随着云计算和大数据技术的快速发展，，通信运营商通信运营商 ITIT架构也发生了巨大变化架构也发生了巨大变化，，ITIT上云及数字化转型已上云及数字化转型已

成为运营商的必然趋势成为运营商的必然趋势，，在在 ITIT上云的过程中上云的过程中，，运营商计费系统建设不可避免的遇到了海量数据处理和高效分析的挑运营商计费系统建设不可避免的遇到了海量数据处理和高效分析的挑

战战。。再加之国家层面对信创要求的不断增加再加之国家层面对信创要求的不断增加，“，“去去 IOEIOE””进程的不断推进进程的不断推进，，运营商计费系统对数据库的技术选型尤为运营商计费系统对数据库的技术选型尤为

重要重要。。DorisDoris数据库以其强大的性能和丰富的应用场景数据库以其强大的性能和丰富的应用场景，，为运营商计费系统提供了可靠的解决方案为运营商计费系统提供了可靠的解决方案。。本文探讨了本文探讨了DorisDoris

数据库在运营商计费系统中的应用数据库在运营商计费系统中的应用，，包括其架构特点包括其架构特点、、关键技术以及实际应用场景关键技术以及实际应用场景，，旨在为各运营商同行提供参考旨在为各运营商同行提供参考

和借鉴和借鉴，，推动推动DorisDoris数据库在该领域的广泛应用数据库在该领域的广泛应用。。

关键词关键词：：DorisDoris 运营商 计费系统 数据库 日志查询运营商 计费系统 数据库 日志查询

0 引言

在数字化转型的大潮下在数字化转型的大潮下，，电信运营商作为国家基础电信运营商作为国家基础

通信设施及综合信息服务提供商通信设施及综合信息服务提供商，，其计费系统是最为核其计费系统是最为核

心的系统之一心的系统之一，，承担着非常关键的作用承担着非常关键的作用。。随着随着55GG通信通信

技术技术、、互联网技术互联网技术、、云计算及大数据等技术的商业化应云计算及大数据等技术的商业化应

用用，，用户的通信服务要求进一步增加用户的通信服务要求进一步增加，，计费系统计算量计费系统计算量

和数据量呈爆炸式增长和数据量呈爆炸式增长。。传统计费系统的传统计费系统的 ITIT架构架构，，已难已难

以满足高并发处理以满足高并发处理、、大数据量存储大数据量存储、、实时计算及复杂查实时计算及复杂查

询分析等新型业务需求询分析等新型业务需求。。DorisDoris数据仓库作为一种新型的数据仓库作为一种新型的

MPPMPP （（Massively Parallel ProcessingMassively Parallel Processing，，大规模并行处大规模并行处

理理））分布式数据库分布式数据库，，在数据处理和分析方面展现出卓越在数据处理和分析方面展现出卓越

的性能的性能，，为运营商计费系统的升级和优化带来了新的解为运营商计费系统的升级和优化带来了新的解

决方案决方案。。

1 Doris数据库概述

1.1 架构特点

Apache DorisApache Doris是一款具备高性能是一款具备高性能、、简单易用且支持简单易用且支持

实时分析的实时分析的 MPPMPP架构分析型数据库架构分析型数据库。。其起源可追溯至百其起源可追溯至百

度内部的广告统计报表场景度内部的广告统计报表场景，，经过多次系统优化与迭代经过多次系统优化与迭代

后后，，在百度内部实现大范围推广在百度内部实现大范围推广，，成为支撑企业级成为支撑企业级

OLAPOLAP（（联机分析处理联机分析处理））需求的统一分析平台需求的统一分析平台。。20172017年年，，

该数据库正式在该数据库正式在GitHubGitHub开源开源；；20182018年被捐赠至年被捐赠至ApacheApache

基金会进入孵化阶段基金会进入孵化阶段，，并正式命名为并正式命名为Apache DorisApache Doris。。

DorisDoris将计算和存储分布式部署在多个节点上将计算和存储分布式部署在多个节点上，，通通

过并行计算和分布式存储实现高效的数据处理过并行计算和分布式存储实现高效的数据处理。。其架构其架构

主要包括主要包括FEFE（（FrontendFrontend））和和BEBE（（BackendBackend））两个部分两个部分。。

FEFE负责负责SQLSQL解析解析、、执行计划生成执行计划生成、、元数据管理等元数据管理等，，BEBE

负责具体的存储和计算任务负责具体的存储和计算任务。。这种架构使得这种架构使得DorisDoris具有具有

良好的扩展性良好的扩展性，，能够根据业务需求灵活地添加或减少节能够根据业务需求灵活地添加或减少节

点点，，以应对数据量的增长和业务负载的波动以应对数据量的增长和业务负载的波动。。DorisDoris核心核心

架构如图架构如图11所示所示。。

图图11 DorisDoris核心架构核心架构

DorisDoris数据库的最大特点是极速易用数据库的最大特点是极速易用，，仅需亚秒级仅需亚秒级

响应时间即可返回海量数据下的查询结果响应时间即可返回海量数据下的查询结果，，不仅可以支不仅可以支
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持高并发点查询场景持高并发点查询场景，，也能支持高吞吐的复杂分析场也能支持高吞吐的复杂分析场

景景。。基于此基于此，，Apache DorisApache Doris能够较好的满足报表分析能够较好的满足报表分析、、

即席查询即席查询、、统一数仓构建统一数仓构建、、数据湖联邦查询加速等使用数据湖联邦查询加速等使用

场景场景，，用户可以在此之上构建用户行为分析用户可以在此之上构建用户行为分析、、ABAB实验实验

平台平台、、日志检索分析日志检索分析、、用户画像分析用户画像分析、、订单分析订单分析，，日志日志

分析等应用分析等应用。。

1.2 核心功能

（（11））高效的数据存储高效的数据存储

DorisDoris支持列式存储格式支持列式存储格式，，如图如图22所示所示，，将同一列数将同一列数

据集中存储据集中存储，，能大幅提升数据压缩效率与查询性能能大幅提升数据压缩效率与查询性能。。同同

时时 ，， 其 提 供其 提 供 Stream LoadStream Load、、 Routine LoadRoutine Load、、 BrokerBroker

LoadLoad、、Insert IntoInsert Into等多种数据导入方式等多种数据导入方式，，可满足不同场可满足不同场

景下的数据快速加载需求景下的数据快速加载需求，，为计费系统的实时性提供有为计费系统的实时性提供有

力保障力保障。。

图图22 DorisDoris列式存储格式列式存储格式

（（22））高性能查询高性能查询

DorisDoris在查询优化方面进行了深入的设计和优化在查询优化方面进行了深入的设计和优化。。

它采用了先进的查询执行引擎它采用了先进的查询执行引擎，，能够自动对查询语句进能够自动对查询语句进

行解析行解析、、优化和执行优化和执行，，通过通过““谓词下推谓词下推、、投影下推投影下推、、列列

裁剪裁剪””等查询优化技术等查询优化技术，，能在海量数据中快速定位目标能在海量数据中快速定位目标

数据数据，，显著提升查询效率显著提升查询效率。。同时同时，，DorisDoris支持物化视图支持物化视图，，

可提前计算并存储常用聚合结果或复杂查询结果可提前计算并存储常用聚合结果或复杂查询结果，，用户用户

再次查询时无需重复计算再次查询时无需重复计算，，直接调用视图数据直接调用视图数据；；搭配缓搭配缓

存机制将高频访问数据存于内存存机制将高频访问数据存于内存，，进一步加快数据读取进一步加快数据读取

速度速度。。

DorisDoris提供了丰富的数据类型和函数提供了丰富的数据类型和函数，，能够满足计能够满足计

费系统中各种复杂的数据处理和分析需求费系统中各种复杂的数据处理和分析需求。。例如例如，，它支它支

持数值类型持数值类型、、字符串类型字符串类型、、日期时间类型等基本数据类日期时间类型等基本数据类

型型，，以及聚合函数以及聚合函数、、数学函数数学函数、、字符串函数等常用函字符串函数等常用函

数数。。

（（44））扩展性与高可用性扩展性与高可用性

DorisDoris可以通过增加节点的方式轻松实现水平扩展可以通过增加节点的方式轻松实现水平扩展，，

提高系统的处理能力和存储容量提高系统的处理能力和存储容量。。当业务数据量增长或当业务数据量增长或

查询负载增加时查询负载增加时，，只需添加新的节点只需添加新的节点，，DorisDoris会自动将数会自动将数

据分布到新的节点上据分布到新的节点上，，并进行负载均衡并进行负载均衡。。采用了多副本采用了多副本

存储机制存储机制，，数据会在多个节点上存储多个副本数据会在多个节点上存储多个副本，，当某个当某个

节点出现故障时节点出现故障时，，其他节点上的副本可以继续提供服其他节点上的副本可以继续提供服

务务，，保证了数据的可靠性和服务的可用性保证了数据的可靠性和服务的可用性。。同时同时，，DorisDoris

还支持自动故障恢复和数据修复功能还支持自动故障恢复和数据修复功能，，能够及时发现和能够及时发现和

处理节点故障处理节点故障，，确保计费服务确保计费服务2424小时在线小时在线。。

（（55））易用性与集成性易用性与集成性

DorisDoris提供了标准的提供了标准的SQLSQL查询接口查询接口，，用户可以使用用户可以使用

熟悉的熟悉的 SQLSQL语句进行数据查询和分析语句进行数据查询和分析，，降低了使用门降低了使用门

槛槛。。DorisDoris还支持多种数据源和数据处理工具进行集成还支持多种数据源和数据处理工具进行集成，，

如与如与KafkaKafka、、FlumeFlume等数据采集工具集成等数据采集工具集成，，实现数据的实现数据的

实时接入实时接入；；与与SparkSpark、、FlinkFlink等计算框架集成等计算框架集成，，进行复杂进行复杂

的数据处理和分析的数据处理和分析；；与数据可视化工具如与数据可视化工具如 TableauTableau、、

PowerBIPowerBI等集成等集成，，方便用户进行数据展示和分析方便用户进行数据展示和分析。。

2 Doris数据仓库在运营商计费系统中的应用

2.1 计费数据仓库管理及应用

运营商计费系统每天会产生海量的计费清单数据运营商计费系统每天会产生海量的计费清单数据，，

包括流量包括流量、、通话通话、、短信等短信等。。传统的数据库系统在存储这传统的数据库系统在存储这

些大规模数据时往往面临性能和成本的双重挑战些大规模数据时往往面临性能和成本的双重挑战。。DorisDoris

数据库采用分布式存储架构数据库采用分布式存储架构，，将数据分散存储在多个存将数据分散存储在多个存

储节点上储节点上，，每个节点都具有独立的存储和计算能力每个节点都具有独立的存储和计算能力。。这这

种分布式存储方式不仅提高了数据存储的可靠性种分布式存储方式不仅提高了数据存储的可靠性，，还能还能

够通过并行计算实现快速的数据访问和处理够通过并行计算实现快速的数据访问和处理。。

在数据存储方面在数据存储方面，，DorisDoris可以根据业务需求对数据可以根据业务需求对数据

进行分区和分桶操作进行分区和分桶操作。。例如例如，，可以按照日期对计费数据可以按照日期对计费数据

进行分区存储进行分区存储，，当查询特定日期范围内的数据时当查询特定日期范围内的数据时，，DorisDoris

可以快速定位到相应的分区可以快速定位到相应的分区，，大大减少了数据扫描的范大大减少了数据扫描的范

围围，，提高了查询效率提高了查询效率。。同时同时，，分桶操作可以进一步细化分桶操作可以进一步细化

数据分布数据分布，，使数据在各节点上更加均匀地分布使数据在各节点上更加均匀地分布，，避免数避免数
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据热点问题据热点问题，，提高系统的整体性能提高系统的整体性能。。

2.2 计费系统实时运维监控管理

DorisDoris在业务监控方面的应用在业务监控方面的应用，，堪称其核心价值所堪称其核心价值所

在在。。基于基于DorisDoris构建的计费实时数仓平台构建的计费实时数仓平台，，聚焦客户感聚焦客户感

知知，，以以““系统健康度系统健康度””为导向为导向，，建立包括业务建立包括业务、、SaaSSaaS、、

PaaSPaaS、、IaaSIaaS和网络共五个维度的和网络共五个维度的 ITIT运维综合监控指标运维综合监控指标

体系体系，，优化提升当前监控数据采集频次优化提升当前监控数据采集频次，，满足满足 11分钟发分钟发

现要求现要求，，实现对计费运营管理数据的实时采集实现对计费运营管理数据的实时采集、、处理和处理和

分析分析，，帮助及时发现问题并作出相应处置帮助及时发现问题并作出相应处置。。在金融领在金融领

域域，，实时数仓被广泛应用于交易监控实时数仓被广泛应用于交易监控、、风险管理等方风险管理等方

面面。。通过实时监控交易数据通过实时监控交易数据，，金融机构能够及时发现异金融机构能够及时发现异

常交易行为常交易行为，，有效预防金融欺诈有效预防金融欺诈。。同时同时，，实时数仓还能实时数仓还能

帮助金融机构评估市场风险帮助金融机构评估市场风险，，为投资决策提供实时数据为投资决策提供实时数据

支持支持。。

2.3 计费实时费用处理

实时计费是运营商计费系统的重要功能之一实时计费是运营商计费系统的重要功能之一，，它要它要

求系统能够快速地对用户的通信行为进行计费求系统能够快速地对用户的通信行为进行计费，，并及时并及时

反馈给用户反馈给用户。。DorisDoris数据仓库的高效数据导入和查询功能数据仓库的高效数据导入和查询功能

为实时计费提供了有力支持为实时计费提供了有力支持。。

当用户的通信行为发生时当用户的通信行为发生时，，如拨打电话如拨打电话、、发送短信发送短信

或使用流量或使用流量，，相关数据会通过数据采集系统实时采集并相关数据会通过数据采集系统实时采集并

发送到发送到DorisDoris数据仓库中数据仓库中。。DorisDoris的的Stream LoadStream Load方式可方式可

以实现数据的快速导入以实现数据的快速导入，，将时延控制在秒级甚至更短的将时延控制在秒级甚至更短的

时间范围内时间范围内。。一旦数据导入完成一旦数据导入完成，，计费系统就可以立即计费系统就可以立即

对这些数据进行查询和计算对这些数据进行查询和计算，，根据相应的计费规则得出根据相应的计费规则得出

用户的费用信息用户的费用信息，，并将其反馈给用户并将其反馈给用户。。例如例如，，对于用户对于用户

的流量使用情况的流量使用情况，，DorisDoris可以实时统计用户的流量消耗可以实时统计用户的流量消耗，，

并根据套餐信息计算出用户的实时费用并根据套餐信息计算出用户的实时费用，，使用户能够及使用户能够及

时了解自己的消费情况时了解自己的消费情况，，增强了用户体验增强了用户体验。。

2.4 计费数据分析

除了实时计费和费用优惠计算除了实时计费和费用优惠计算，，运营商还需要对计运营商还需要对计

费数据进行深入的分析费数据进行深入的分析，，以了解用户的消费行为以了解用户的消费行为、、市场市场

趋势以及业务发展情况等趋势以及业务发展情况等。。DorisDoris数据仓库提供了丰富的数据仓库提供了丰富的

数据分析功能数据分析功能，，能够帮助运营商快速能够帮助运营商快速、、准确地获取有价准确地获取有价

值的信息值的信息。。

运营商可以通过运营商可以通过DorisDoris数据库进行用户画像分析数据库进行用户画像分析，，

了解不同用户群体的通信消费习惯了解不同用户群体的通信消费习惯，，如通话时长分布如通话时长分布、、

流量使用时段流量使用时段、、短信发送频率等短信发送频率等。。这些信息可以为运营这些信息可以为运营

商的市场推广商的市场推广、、客户细分和服务优化提供决策依据客户细分和服务优化提供决策依据。。此此

外外，，DorisDoris还可以对计费数据进行趋势分析还可以对计费数据进行趋势分析，，如分析流量如分析流量

收入的增长趋势收入的增长趋势、、通话收入的变化情况等通话收入的变化情况等，，帮助运营商帮助运营商

预测业务发展方向预测业务发展方向，，制定合理的业务策略制定合理的业务策略。。

3 Doris数据仓库在运营商计费系统应用的关键

技术

3.1 数据模型设计

在在DorisDoris数据仓库应用中数据仓库应用中，，合理的设计数据模型对合理的设计数据模型对

于性能和查询效率至关重要于性能和查询效率至关重要。。对于运营商计费系统对于运营商计费系统，，通通

常采用星型模型或雪花模型来组织数据常采用星型模型或雪花模型来组织数据。。星型模型以事星型模型以事

实表为中心实表为中心，，围绕事实表构建多个维度表围绕事实表构建多个维度表，，如用户维度如用户维度

表表、、时间维度表时间维度表、、套餐维度表等套餐维度表等。。这种模型结构简单这种模型结构简单，，

查询性能较好查询性能较好，，适合于大多数计费分析场景适合于大多数计费分析场景。。雪花模型雪花模型

则在星型模型的基础上进一步对维度表进行规范化设则在星型模型的基础上进一步对维度表进行规范化设

计计，，减少数据冗余减少数据冗余，，但在查询时可能需要进行更多的表但在查询时可能需要进行更多的表

连接操作连接操作，，查询性能相对较低查询性能相对较低。。

在设计数据模型时在设计数据模型时，，需要充分考虑计费业务的特点需要充分考虑计费业务的特点

和查询需求和查询需求，，合理确定事实表和维度表的结构合理确定事实表和维度表的结构，，以及它以及它

们之间的关系们之间的关系。。例如例如，，在计费数据事实表中在计费数据事实表中，，需要包含需要包含

用户的计费信息用户的计费信息，，如通话时长如通话时长、、流量使用量流量使用量、、费用等费用等；；

在用户维度表中在用户维度表中，，需要包含用户的基本信息需要包含用户的基本信息，，如用户如用户

IDID、、姓名姓名、、手机号码手机号码、、套餐类型等套餐类型等。。通过合理的数据模通过合理的数据模

型设计型设计，，可以提高查询的效率和准确性可以提高查询的效率和准确性，，为计费系统的为计费系统的

高效运行提供保障高效运行提供保障。。

3.2 查询优化

DorisDoris提供了多种查询优化技术提供了多种查询优化技术，，如如““谓词下推谓词下推、、

投影下推投影下推、、列裁剪列裁剪、、物化视图物化视图””等等。。谓词下推是指将查谓词下推是指将查

询中的筛选条件尽可能早地应用到数据扫描阶段询中的筛选条件尽可能早地应用到数据扫描阶段，，减少减少

数据的扫描量数据的扫描量；；投影下推是指只返回查询所需的列投影下推是指只返回查询所需的列，，避避

免不必要的数据传输免不必要的数据传输；；列裁剪则是根据查询中涉及的列裁剪则是根据查询中涉及的

列列，，只对相关列进行处理只对相关列进行处理，，提高查询性能提高查询性能；；物化视图是物化视图是

一种预先计算并存储查询结果的机制一种预先计算并存储查询结果的机制，，当用户查询该视当用户查询该视

图时图时，，可以直接返回预存的结果可以直接返回预存的结果，，大大提高了查询速大大提高了查询速

度度。。

在运营商计费系统的查询优化中在运营商计费系统的查询优化中，，可以根据业务需可以根据业务需
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求和查询频率求和查询频率，，合理创建物化视图合理创建物化视图。。例如例如，，对于经常查对于经常查

询的用户月度消费情况询的用户月度消费情况，，可以创建一个物化视图可以创建一个物化视图，，预先预先

计算出每个用户的月度通话费用计算出每个用户的月度通话费用、、短信费用短信费用、、流量费用流量费用

等等，，并将其存储起来并将其存储起来。。当用户查询该信息时当用户查询该信息时，，系统可以系统可以

直接从物化视图中获取结果直接从物化视图中获取结果，，无需进行复杂的实时计无需进行复杂的实时计

算算，，从而实现快速响应从而实现快速响应。。同时同时，，还需要根据查询语句的还需要根据查询语句的

特点特点，，合理调整表的存储结构和索引策略合理调整表的存储结构和索引策略，，以进一步提以进一步提

高查询性能高查询性能。。

3.3 数据安全与备份

计费数据涉及用户的隐私和运营商的核心利益计费数据涉及用户的隐私和运营商的核心利益，，数数

据安全至关重要据安全至关重要。。DorisDoris数据仓库提供了多种数据安全保数据仓库提供了多种数据安全保

障措施障措施，，如访问控制如访问控制、、数据加密数据加密、、审计日志等审计日志等。。通过访通过访

问控制问控制，，可以限制不同用户对数据的访问权限可以限制不同用户对数据的访问权限，，确保只确保只

有授权用户能够查询和操作计费数据有授权用户能够查询和操作计费数据；；数据加密可以对数据加密可以对

数据在存储和传输过程中进行加密处理数据在存储和传输过程中进行加密处理，，防止数据泄防止数据泄

露露；；审计日志可以记录用户对数据的所有操作行为审计日志可以记录用户对数据的所有操作行为，，便便

于追溯和监控于追溯和监控。。

此外此外，，数据备份也是保障数据安全的重要手段数据备份也是保障数据安全的重要手段。。

DorisDoris支持定期备份和手动备份功能支持定期备份和手动备份功能，，可以将数据备份到可以将数据备份到

本地存储或远程存储设备上本地存储或远程存储设备上。。在发生数据丢失或损坏的在发生数据丢失或损坏的

情况下情况下，，可以通过备份数据进行恢复可以通过备份数据进行恢复，，确保计费系统的确保计费系统的

正常运行正常运行。。

4 应用场景案例分析

4.1 计费实时运维监控管理

计费系统与客户感知直接相关计费系统与客户感知直接相关，，对重点场景对重点场景 ITIT故障故障

处理要求较高处理要求较高，，需实现需实现““11分钟发现分钟发现、、55分钟定位分钟定位、、1010分分

钟恢复钟恢复”（”（简称简称““11--55--1010”）”）目标目标。。而而““11--55--1010””落地的落地的

最大难点最大难点，，在于具备海量数据的实时加工分析能力在于具备海量数据的实时加工分析能力，，如如

图图33所示所示，，系统需高度保障分析实时性系统需高度保障分析实时性。。传统业务型数传统业务型数

据库据库 （（如如TeleDBTeleDB、、PGPG）） 存在分析能力短板存在分析能力短板，，海量数据海量数据

处理速度慢处理速度慢；；大数据库大数据库（（如如HiveHive、、HBaseHBase））则不支持复则不支持复

杂聚合运算杂聚合运算，，且适配大量随机写入操作的性能不足且适配大量随机写入操作的性能不足。。因因

此此，，DorisDoris数据库成为最优选择数据库成为最优选择，，如图如图44所示所示，，其需建设其需建设

的核心能力如下的核心能力如下：：

（（11）） 11分钟快速发现能力分钟快速发现能力

监控覆盖要求监控覆盖要求：：应聚焦客户感知应聚焦客户感知，，以以““系统健康系统健康

度度””为导向为导向，，建立包括业务建立包括业务、、SaaSSaaS、、PaaSPaaS、、IaaSIaaS和网和网

络共五个维度的络共五个维度的 ITIT运维综合监控指标体系运维综合监控指标体系，，优化提升当优化提升当

前监控数据采集频次前监控数据采集频次，，满足满足 11分钟发现要求分钟发现要求。。业务指标业务指标

包括各类业务量包括各类业务量、、系统成功率系统成功率、、业务成功率业务成功率、、充值及时充值及时

率率、、业务量波动等数据业务量波动等数据；；SaaSSaaS层指标包括各处理环节层指标包括各处理环节

进程监控进程监控、、服务探测等服务探测等，，通过调用链工具监控业务处理通过调用链工具监控业务处理

异常情况异常情况；；PaaSPaaS层指标包括充值业务处理中常用层指标包括充值业务处理中常用PaaSPaaS

组件包括分布式数据库组件包括分布式数据库、、分布式缓存分布式缓存、、分布式消息分布式消息、、

ZookeeperZookeeper等等；；IaaSIaaS层指标包括充值业务处理中常用设层指标包括充值业务处理中常用设

备包括各类应用系统部署主机备包括各类应用系统部署主机、、负载均衡器负载均衡器、、路由器路由器、、

交换机交换机、、防火墙防火墙、、DNSDNS等等；；网络拨测监控指标可基于拨网络拨测监控指标可基于拨

测网络链路的测网络链路的PingPing性能性能、、TracerouteTraceroute路由跳转信息结合路由跳转信息结合

拨测网元主机的业务属性拨测网元主机的业务属性，，及时发现网络故障问题及时发现网络故障问题，，包包

括网络丢包率括网络丢包率、、时延等时延等。。

告警处置要求告警处置要求：：建设统一的运维平台建设统一的运维平台，，汇聚各环节汇聚各环节

各类型告警指标各类型告警指标，，展示用户充值场景各环节运行全视展示用户充值场景各环节运行全视

图图，，并通过告警指标关联并通过告警指标关联、、根因分析协助故障定位根因分析协助故障定位。。同同

时根据时根据 ITIT专业故障调度处置运营管理实施细则专业故障调度处置运营管理实施细则，，规范规范

ITIT故障调度处置过程故障调度处置过程，，ITIT故障调度处置应遵守故障调度处置应遵守““全面监全面监

控控、、快速反应快速反应、、优先恢复优先恢复、、及时修复及时修复、、统一指挥统一指挥、、分级分级

处置处置””的总体原则的总体原则，，以快速恢复业务以快速恢复业务，，降低客户影响为降低客户影响为

总要求总要求。。

（（22））55分钟快速定位能力分钟快速定位能力

建设建设 ITIT系统健康度视图系统健康度视图：：依托业务场景依托业务场景，，横向梳理横向梳理

业务端到端流程业务端到端流程，，明确关键环节能力提供及基础系统明确关键环节能力提供及基础系统，，

形成业务闭环形成业务闭环；；纵向解构业务系统纵向解构业务系统，，整合监控数据整合监控数据，，推推

动数据可视动数据可视，，建立网络建立网络、、IaaSIaaS、、PaaSPaaS、、SaaSSaaS、、业务的业务的

五层监控视图五层监控视图。。以横向到边以横向到边，，纵向五层的立体视图纵向五层的立体视图，，提提

升故障问题的升故障问题的““定界定界””与与““分段分段””能力能力，，助力问题定助力问题定

位位，，实时掌控实时掌控 ITIT系统运行情况系统运行情况。。

根因定位方法根因定位方法：：通过调用链工具通过调用链工具 （（如如 PinpointPinpoint、、

SkyWalkingSkyWalking等等））监控各环节处理情况监控各环节处理情况，，快速进行故障快速进行故障

定位定位。。通过网络通过网络、、IaaSIaaS、、PaaSPaaS、、SaaSSaaS、、业务等多维度业务等多维度

的资产数据和服务调用链信息的采集汇聚的资产数据和服务调用链信息的采集汇聚，，将将MetricMetric

（（指标指标）、）、TraceTrace（（链路追踪链路追踪）、）、LogLog（（日志日志））无缝实时集无缝实时集

成成，，构建充值场景多维数据的运维知识图谱构建充值场景多维数据的运维知识图谱，，并结合根并结合根

因定位机器学习算法和运维经验规则因定位机器学习算法和运维经验规则，，辅助快速定位故辅助快速定位故
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障根因障根因。。

（（33）） 1010分钟快速恢复能力分钟快速恢复能力

结合以往故障报告和结合以往故障报告和 ITIT故障处置经验故障处置经验，，梳理细粒度梳理细粒度

故障场景故障场景，，并通过服务化改造和共享并通过服务化改造和共享 IaaS/PaaS/SaaSIaaS/PaaS/SaaS

的自动恢复处置能力的自动恢复处置能力，，组合编排组合编排 IaaSIaaS自动恢复自动恢复、、PaaSPaaS

自动恢复自动恢复（（自动扩容自动扩容、、自动拉起自动拉起、、自动清理等自动清理等）、）、SaaSSaaS

一键恢复一键恢复（（容灾容灾、、降级等降级等））等能力等能力，，根据故障定位根据故障定位，，进进

行充值业务的快速恢复行充值业务的快速恢复。。典型的故障场景主要有典型的故障场景主要有：：省省SRSR

服务异常场景服务异常场景、、省省DCC_ROUTERDCC_ROUTER服务异常场景服务异常场景、、省内充省内充

值服务单节点故障场景值服务单节点故障场景、、省内充值应用全阻故障省内充值应用全阻故障、、省内省内

充值应用数据库异常充值应用数据库异常、、省内复机服务处理异常省内复机服务处理异常。。

图图33 计费计费DorisDoris实时运维管理系统数据导入方式实时运维管理系统数据导入方式

4.2 计费数据分析场景

某运营商计费系统使用某运营商计费系统使用DorisDoris数据库代替数据库代替OracleOracle数数

据库据库，，对计费数据进行深度分析对计费数据进行深度分析，，发现了用户流量使用发现了用户流量使用

的高峰时段和低谷时段的高峰时段和低谷时段。。根据这一分析结果根据这一分析结果，，运营商调运营商调

整了流量套餐的计费策略整了流量套餐的计费策略，，在高峰时段适当提高价格在高峰时段适当提高价格，，

在低谷时段推出优惠套餐在低谷时段推出优惠套餐。。这一举措不仅提高了运营商这一举措不仅提高了运营商

的收入的收入，，还满足了不同用户的需求还满足了不同用户的需求，，实现了双赢实现了双赢。。此此

外外，，还可以接入用户流量还可以接入用户流量，，通话等清单通话等清单，，进行话单稽进行话单稽

核核，，统计分析等统计分析等。。如图如图55所示所示，，为计费系统为计费系统DorisDoris去去OO架架

构构。。

图图55 计费系统计费系统DorisDoris去去OO架构架构

5 结论与展望

DorisDoris数据仓库在运营商计费系统中的应用取得了数据仓库在运营商计费系统中的应用取得了

显著的成效显著的成效，，它为计费系统的海量数据存储它为计费系统的海量数据存储、、实时计实时计

费费、、费用优惠计算以及计费数据分析等方面提供了强大费用优惠计算以及计费数据分析等方面提供了强大

的支持的支持。。通过合理的数据模型设计通过合理的数据模型设计、、查询优化以及数据查询优化以及数据

安全保障措施安全保障措施，，DorisDoris能够充分发挥其性能优势能够充分发挥其性能优势，，满足运满足运

营商在数字化转型过程中对计费系统的高要求营商在数字化转型过程中对计费系统的高要求。。

展望未来展望未来，，随着技术的不断发展和业务的日益复随着技术的不断发展和业务的日益复

杂杂，，DorisDoris数据仓库在运营商计费系统中的应用将面临更数据仓库在运营商计费系统中的应用将面临更

多的机遇和挑战多的机遇和挑战。。一方面一方面，，DorisDoris数据仓库将继续优化其数据仓库将继续优化其

性能和功能性能和功能，，以适应数据量的持续增长和业务需求的不以适应数据量的持续增长和业务需求的不

断变化断变化；；另一方面另一方面，，运营商也需要不断探索和创新运营商也需要不断探索和创新，，充充

分挖掘分挖掘DorisDoris数据仓库的潜力数据仓库的潜力，，为用户提供有价值的计为用户提供有价值的计

费服务和数据支持费服务和数据支持。。同时同时，，DorisDoris数据仓库还可以与其他数据仓库还可以与其他

新兴技术如人工智能新兴技术如人工智能、、大数据分析等进行深度融合大数据分析等进行深度融合，，为为

运营商计费系统的智能化发展开辟新的道路运营商计费系统的智能化发展开辟新的道路。。

综上所述综上所述，，DorisDoris数据仓库在运营商计费系统中的数据仓库在运营商计费系统中的

应用具有广阔的前景应用具有广阔的前景，，它将继续为运营商的业务发展和它将继续为运营商的业务发展和

数字化转型提供有力的支撑数字化转型提供有力的支撑。。
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ROADM技术及省内干线应用探讨
周伟平 中国信息通信研究院 江西省南昌市周伟平 中国信息通信研究院 江西省南昌市 330000330000

摘 要摘 要：：针对针对55GG、、云计算等新业务快速涌现带来的大带宽云计算等新业务快速涌现带来的大带宽、、低时延与灵活调度需求低时延与灵活调度需求，，本文系统剖析本文系统剖析ROADMROADM技技

术原理术原理，，揭示传统省干揭示传统省干OTNOTN环网在电层转接环网在电层转接、、扩容成本与业务响应方面的痛点扩容成本与业务响应方面的痛点；；提出在核心调度节点部署多维提出在核心调度节点部署多维

ROADMROADM，，以以““光—光光—光””穿通取代穿通取代““光—电—光光—电—光””转接转接，，实现波长级一键开通实现波长级一键开通，，推动板卡规模与投资同步锐减推动板卡规模与投资同步锐减；；并基并基

于于OpenROADMOpenROADM开放架构开放架构，，阐述跨域互联阐述跨域互联、、敏捷部署与未来平滑演进的策略敏捷部署与未来平滑演进的策略，，为省内传送网向云网融合为省内传送网向云网融合、、算力网络算力网络

低成本升级提供可复制范式低成本升级提供可复制范式。。

关键词关键词：：DWDMDWDM OTNOTN ROADMROADM OpenROADMOpenROADM

0 引言

随着随着55GG、、云计算云计算、、物联网等新型通信业务的快速物联网等新型通信业务的快速

发展发展，，IPIP化和分组化已成为业务网络和承载网络的主流化和分组化已成为业务网络和承载网络的主流

趋势趋势。。这些业务具有更高的动态特性和不可预测性这些业务具有更高的动态特性和不可预测性，，对对

通信网络提出了宽带化通信网络提出了宽带化、、分组化分组化、、动态化和低成本的要动态化和低成本的要

求求。。DWDMDWDM（（密集波分复用密集波分复用））作为当前主流的光层组网作为当前主流的光层组网

技术技术，，已从点到点传输向环网演进已从点到点传输向环网演进，，而而ROADMROADM（（可重可重

构光分插复用器构光分插复用器））的出现的出现，，为网络的灵活调度和高效管为网络的灵活调度和高效管

理提供了新的解决方案理提供了新的解决方案。。本文将探讨本文将探讨ROADMROADM技术在省技术在省

内干线传送网中的应用及其优势内干线传送网中的应用及其优势。。

1 ROADM技术特点

ROADMROADM是一种应用于是一种应用于DWDMDWDM系统中的设备系统中的设备，，具备具备

在波长层面远程控制光信号分插复用状态的能力在波长层面远程控制光信号分插复用状态的能力。。其功其功

能类似能类似SDH ADMSDH ADM设备设备，，可在节点上实现业务的上行和可在节点上实现业务的上行和

下载下载，，以及光通道之间的交叉调度以及光通道之间的交叉调度，，调度基础颗粒为波调度基础颗粒为波

长长。。当前主流的当前主流的ROADMROADM设备不仅具备设备不仅具备OADMOADM设备的全设备的全

部功能部功能，，还兼备部分还兼备部分OXCOXC设备的功能设备的功能，，能够灵活配置波能够灵活配置波

长通道的上下路状态长通道的上下路状态，，并在多维度之间进行调度并在多维度之间进行调度。。其主其主

要优势包括要优势包括：：

（（11）） 光学灵活性更高光学灵活性更高：：通过软件远程动态配置通过软件远程动态配置

WDMWDM系统中的波长系统中的波长，，优化网络管理和性能优化网络管理和性能。。

（（22））宽带优化宽带优化：：快速路由和分插波长快速路由和分插波长，，提升带宽利提升带宽利

用效率用效率。。

（（33））多维扩展多维扩展：：系统维度可根据需求扩展系统维度可根据需求扩展，，适应复适应复

杂网络架构杂网络架构。。

（（44）） 灾难恢复能力灾难恢复能力：：增强网络的可靠性和恢复能增强网络的可靠性和恢复能

力力。。

在在ROADMROADM 的演进过程中的演进过程中，，曾出现多种技术方案曾出现多种技术方案，，

其中以其中以WBWB（（波长阻隔器波长阻隔器）） 和和WSSWSS（（波长选择光开关波长选择光开关））

最具代表性最具代表性，，而而WSSWSS 因其结构简单因其结构简单、、调度灵活以及可调度灵活以及可

扩展性扩展性，，被主流设备厂商采用被主流设备厂商采用。。

2 省内干线传送网传统方案及存在问题分析

大多数省份的干线业务模型包括地市到省大多数省份的干线业务模型包括地市到省//区域数区域数

据中心的汇聚型业务和省会据中心的汇聚型业务和省会//区域数据中心之间的分散型区域数据中心之间的分散型

业务业务。。省干省干OTNOTN网络通常分为省内干线网络和长长中继网络通常分为省内干线网络和长长中继

网络网络，，通过在省会或区域中心选择通过在省会或区域中心选择22～～33个机房作为调度个机房作为调度

节点节点，，将地市业务通过环形网络传送至省中心将地市业务通过环形网络传送至省中心，，再采用再采用

UNIUNI电口对接长长中继网络电口对接长长中继网络，，将业务传送至落地节点将业务传送至落地节点。。

然而然而，，这种组网方案面临以下问题这种组网方案面临以下问题。。

一是业务流量增长带来的压力一是业务流量增长带来的压力。。随着地市业务流量随着地市业务流量

的快速增长的快速增长，，OTNOTN系统和波道数不断提升系统和波道数不断提升，，省内干线传省内干线传

送网和长长中继网络之间的对接带宽不断增加送网和长长中继网络之间的对接带宽不断增加。。采用电采用电

口转接不仅给维护带来较大压力口转接不仅给维护带来较大压力，，还迫切需要自动化波还迫切需要自动化波

道配置和业务提供能力道配置和业务提供能力。。

二是低时延业务的需求难以实现二是低时延业务的需求难以实现。。面对面对 55GG、、VR/VR/

ARAR等低时延业务的应用等低时延业务的应用，，需要优化网络架构需要优化网络架构，，采用光采用光

传 送 网
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交叉等方式进一步降低网络时延交叉等方式进一步降低网络时延。。

针对这些问题针对这些问题，，引入面向波长级传送和光交叉调度引入面向波长级传送和光交叉调度

的的ROADMROADM技术是一种有效的解决方案技术是一种有效的解决方案。。

3 省干ROADM改造方案及造价对比

3.1 ROADM改造方案

以某省省干网为例以某省省干网为例，，其主干采用环状拓扑其主干采用环状拓扑，，分为东分为东

北环北环、、西环西环、、南环南环33个省干环个省干环（（如图如图11所示所示）。）。在在AA、、BB节节

点引入点引入ROADMROADM技术改造后技术改造后，，业务可通过光交叉方式在业务可通过光交叉方式在

光层直达省中心光层直达省中心C/D/EC/D/E节点节点，，具体改造方案如下具体改造方案如下：：

（（11）） 在在 AA、、BB节点节点，，增加配置光层调度板卡增加配置光层调度板卡，，将将

““光—电—光光—电—光””的转接模式改造为的转接模式改造为““光—光光—光””模式模式，，省省

去电层调度去电层调度，，提高转接效率提高转接效率，，降低时延降低时延。。

（（22））AA节点需调度节点需调度33个省干环与个省干环与11个长长中继环个长长中继环，，共共

77个光方向个光方向，，同时需预留同时需预留22个冗余保护方向个冗余保护方向//维度维度，，因此因此

按按99个方向个方向//维度配置维度配置。。如图如图11所示所示。。

在在AA、、BB节点引入节点引入ROADMROADM技术后技术后，，业务可经光层业务可经光层

直接穿通至直接穿通至C/D/EC/D/E节点节点，，这一架构优化带来两大显著优这一架构优化带来两大显著优

势势：：一是无须在一是无须在AA、、BB节点额外配置业务单板节点额外配置业务单板，，减少外减少外

部转接部转接，，节省投资节省投资；；二是后续新业务开通时二是后续新业务开通时，，无须进行无须进行

与分波板之间的物理跳纤操作与分波板之间的物理跳纤操作，，可直接通过可直接通过ROADMROADM系系

统进行调度统进行调度。。

3.2 ROADM改造方案与OTN方案对比

以以 AA、、BB 节点为例节点为例，，对对 ROADMROADM 改造方案与原有改造方案与原有

OTNOTN方案进行对比方案进行对比。。其中其中，，AA、、BB节点在两种方案下所节点在两种方案下所

需的设备板卡差异如表需的设备板卡差异如表11所示所示。。

表表11 AA、、BB节点节点OTNOTN与与ROADMROADM方案板卡规模对比方案板卡规模对比

节点节点
名称名称

AA节点节点

BB节点节点

合计合计

业务业务
带宽带宽
需求需求
（（TT））

33..77

33..33

77

OTNOTN方案方案

100100GG线路线路
板板（（块块））

108108

100100

208208

100100GG支路支路
板板（（块块））

5454

5050

104104

ROADMROADM方案方案

100100GG线路线路
板板（（块块））

4040

3232

7272

100100GG支路支路
板板（（块块））

2020

1616

3636

ROADMROADM相相
关板卡关板卡（（块块））

6464

6464

128128

可以看出可以看出，，ROADMROADM方案相比方案相比OTNOTN方案方案，，减少了电减少了电

层中转层中转，，提高了转发效率提高了转发效率，，降低了传输时延降低了传输时延，，同时造价同时造价

较高的电层板卡用量大幅减少较高的电层板卡用量大幅减少，，直接降低了建设投资直接降低了建设投资。。

此外此外，，ROADMROADM相关板卡均为光层板卡相关板卡均为光层板卡，，价格便宜且仅价格便宜且仅

新建新建ROADMROADM系统时需新增板卡系统时需新增板卡，，可以节省后期转接费可以节省后期转接费

用用。。因此因此，，在现网类似场景中在现网类似场景中，，优先选择优先选择ROADMROADM方案方案。。

4 ROADM技术应用场景探讨

随着干线传送网络技术的持续演进随着干线传送网络技术的持续演进，，ROADMROADM技术技术

已广泛应用于现代光传输网络中已广泛应用于现代光传输网络中。。相较于相较于OXCOXC（（光交叉光交叉

连接连接））技术技术，，ROADMROADM技术在成本控制方面展现出显著技术在成本控制方面展现出显著

优势优势。。与此同时与此同时，，OpenROADMOpenROADM技术的日益成熟技术的日益成熟，，凭借凭借

其开放性和互操作性其开放性和互操作性，，为网络建设带来了更高的灵活为网络建设带来了更高的灵活

性性。。基于这些技术特性基于这些技术特性，，ROADMROADM技术的应用场景主要技术的应用场景主要

涵盖以下几个方面涵盖以下几个方面：：

（（11）） 在 光 方 向 较 少 且 机 房 空 间 充 裕 的 节 点在 光 方 向 较 少 且 机 房 空 间 充 裕 的 节 点 ，，

ROADMROADM技术能够以较低成本实现光层的灵活调度与业技术能够以较低成本实现光层的灵活调度与业

务的高效传输务的高效传输。。因此因此，，在投资受限的情况下在投资受限的情况下，，可考虑采可考虑采

图图11 ROADMROADM改造前后网络结构改造前后网络结构

1313



JIANGXI TONGXIN KEJI 2025第3期 江西通信科技

用用OXC+ROADMOXC+ROADM组网的方案组网的方案。。这种组合方式既保障了网这种组合方式既保障了网

络性能络性能，，又显著降低了建网成本又显著降低了建网成本，，特别适用于对成本较特别适用于对成本较

为敏感的网络建设场景为敏感的网络建设场景。。

（（22））对于跨地市的业务传输对于跨地市的业务传输，，在涉及不同厂家设备在涉及不同厂家设备

间转接的场景下间转接的场景下，，OpenROADMOpenROADM技术凭借其开放性成为技术凭借其开放性成为

理想之选理想之选。。它能够实现不同厂家设备间的无缝互操作它能够实现不同厂家设备间的无缝互操作，，

从而简化网络架构从而简化网络架构，，提升网络的可管理性与可维护性提升网络的可管理性与可维护性。。

这种开放性不仅降低了设备兼容性的风险这种开放性不仅降低了设备兼容性的风险，，还为网络的还为网络的

长期发展提供了更多选择长期发展提供了更多选择。。

（（33））针对需要快速部署且业务需求变化频繁的网络针对需要快速部署且业务需求变化频繁的网络

场景场景，，OpenROADMOpenROADM技术通过标准化的技术通过标准化的APIAPI接口与软件接口与软件

配置配置，，能够迅速响应业务需求变动能够迅速响应业务需求变动，，实现波长灵活调实现波长灵活调

度度，，增强网络的动态适应能力增强网络的动态适应能力。。其开放架构使网络运营其开放架构使网络运营

商得以更高效地管理网络资源商得以更高效地管理网络资源，，快速配置新业务快速配置新业务，，进而进而

提升网络的整体运营效率提升网络的整体运营效率。。这种灵活性对于应对这种灵活性对于应对55GG、、云云

计算等新兴业务的动态需求至关重要计算等新兴业务的动态需求至关重要。。

（（44）） 在需兼顾网络扩展性与未来演进能力的场景在需兼顾网络扩展性与未来演进能力的场景

中中，，OpenROADMOpenROADM技术凭借其灵活性与可扩展性技术凭借其灵活性与可扩展性，，能够能够

更好地适应未来业务增长及技术升级的需求更好地适应未来业务增长及技术升级的需求。。OpenOpen‐‐

ROADMROADM支持方向无关支持方向无关、、波长无关以及灵活栅格的特性波长无关以及灵活栅格的特性，，

为网络的长期发展提供了有力支撑为网络的长期发展提供了有力支撑，，可轻松应对数据中可轻松应对数据中

心节点的增加以及超心节点的增加以及超 100100GG系统的引入系统的引入。。此外此外，，OpenOpen‐‐

ROADMROADM的标准化接口还为后续的技术升级和设备替换的标准化接口还为后续的技术升级和设备替换

提供了便利提供了便利，，确保网络能够平滑过渡到下一代技术架确保网络能够平滑过渡到下一代技术架

构构。。
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4 价值创造与未来展望

通过构建全生命周期数据治理体系通过构建全生命周期数据治理体系，，实现了数据要实现了数据要

素的价值释放与业务模式的创新重构素的价值释放与业务模式的创新重构。。在价值创造层在价值创造层

面面，，通过主数据管理平台统一客户通过主数据管理平台统一客户、、资源资源、、产品等核心产品等核心

实体的标准定义实体的标准定义，，消除跨域数据壁垒消除跨域数据壁垒，，支撑精准营销与支撑精准营销与

服务的年营收增长超服务的年营收增长超 1515%%。。依托数据质量管控体系依托数据质量管控体系，，实实

现现MBOMBO域系统数据准确率提升至域系统数据准确率提升至9999..22%%，，降低运营成本降低运营成本

约约33..22亿元亿元。。同时同时，，构建运营域构建运营域（（OO域域））指标体系指标体系，，覆盖覆盖

1616个专业领域的个专业领域的 153153项核心指标项核心指标，，推动网络资源利用率推动网络资源利用率

提升提升2020%%，，客户服务响应效率提高客户服务响应效率提高3535%%。。未来未来，，中国电中国电

信将以信将以““数据资产化数据资产化、、治理智能化治理智能化、、应用场景化应用场景化””为发为发

展方向展方向。。

5 结束语

在云网自智的发展进程中在云网自智的发展进程中，，数据治理的重要性不言数据治理的重要性不言

而喻而喻。。本文研究深入剖析了面向云网自智的数据治理体本文研究深入剖析了面向云网自智的数据治理体

系系，，从数据的全生命周期出发从数据的全生命周期出发，，涵盖了数据的采集涵盖了数据的采集、、存存

储储、、处理处理、、分析和应用等各个环节分析和应用等各个环节。。通过对云网自智场通过对云网自智场

景下数据治理的探索景下数据治理的探索，，我们认识到其在提升云网服务质我们认识到其在提升云网服务质

量量、、优化资源配置优化资源配置、、增强网络安全等方面的巨大价值增强网络安全等方面的巨大价值。。

从源数据治理确保数据的准确性和完整性从源数据治理确保数据的准确性和完整性。。

目前目前，，云网自智的数据治理仍面临诸多挑战云网自智的数据治理仍面临诸多挑战，，如数如数

据孤岛现象据孤岛现象、、数据安全与隐私保护难题等数据安全与隐私保护难题等。。未来未来，，需要需要

进一步加强跨部门进一步加强跨部门、、跨领域的合作跨领域的合作，，打破数据壁垒打破数据壁垒，，实实

现数据的深度融合与共享现数据的深度融合与共享。。同时同时，，积极引入先进的技术积极引入先进的技术

手段手段，，如人工智能如人工智能、、区块链等区块链等，，提升数据治理的效率和提升数据治理的效率和

安全性安全性。。相信在持续的研究与实践推动下相信在持续的研究与实践推动下，，面向云网自面向云网自

智的数据治理将不断完善智的数据治理将不断完善，，为云网自智的全面实现提供为云网自智的全面实现提供

更加坚实的保障更加坚实的保障，，助力通信行业在数字化时代实现跨越助力通信行业在数字化时代实现跨越

式发展式发展，，开创更加美好的未来开创更加美好的未来。。
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传输倒换导致ME60端口闪断问题分析
姚利民 肖晓明 中国联合网络通信有限公司宜春市分公司 江西省宜春市姚利民 肖晓明 中国联合网络通信有限公司宜春市分公司 江西省宜春市 336000336000

摘 要摘 要∶∶本文针对本文针对20252025年年 11月份联通新大楼月份联通新大楼MEME6060设备端口闪断导致业务中断的事件进行了详细分析设备端口闪断导致业务中断的事件进行了详细分析。。通过日通过日

志分析和现场测试志分析和现场测试，，发现问题的根本原因是发现问题的根本原因是SS93069306设备使用了非厂家认证光模块设备使用了非厂家认证光模块，，在波分倒换时信号恢复时间过长在波分倒换时信号恢复时间过长，，

导致导致MEME6060端口因持续收到端口因持续收到Remote FaultRemote Fault信号而中断信号而中断。。本文提出了短期规避措施和长期解决方案本文提出了短期规避措施和长期解决方案，，包括更换认证光包括更换认证光

模块模块、、优化波分拓扑结构优化波分拓扑结构、、加强设备巡检等加强设备巡检等，，以预防类似问题的再次发生以预防类似问题的再次发生。。

关键词关键词∶∶传输倒换 端口闪断传输倒换 端口闪断 MEME6060 SS93069306 光模块认证 波分网络光模块认证 波分网络

0 引言

20252025年年 11月月 1010日日，，联通新大楼联通新大楼MEME6060设备与奉新县设备与奉新县

SS93069306设备之间的端口发生闪断设备之间的端口发生闪断，，导致下挂业务中断导致下挂业务中断。。

该事件对网络稳定性和服务质量造成了严重影响该事件对网络稳定性和服务质量造成了严重影响。。本文本文

旨在通过详细的问题描述旨在通过详细的问题描述、、深入的分析过程和全面的测深入的分析过程和全面的测

试验证试验证，，找出问题的根本原因找出问题的根本原因，，并提出有效的解决方并提出有效的解决方

案案，，以提高网络可靠性和维护效率以提高网络可靠性和维护效率。。

1 问题描述

20252025年年 11月月 1010日日 1515∶∶3131，，联通新大楼联通新大楼MEME6060设备与奉设备与奉

新县新县SS93069306设备的对接端口突发闪断故障设备的对接端口突发闪断故障，，直接导致下直接导致下

挂业务中断挂业务中断。。如图如图 11所示所示，，该网络连接采用双端口冗余该网络连接采用双端口冗余

设计设计，，即奉新县即奉新县 SS93069306的两个物理端口分别与新大楼的两个物理端口分别与新大楼

MEME6060的两个对应端口实现双向对接的两个对应端口实现双向对接。。

20252025年年 11月月 1010日日 1313∶∶2727至至 1616∶∶0606，，波分网络中奉新县波分网络中奉新县

上富至耶溪福城段发生中断上富至耶溪福城段发生中断，，奉新县奉新县SS93069306设备设备66//00//11端端

口与新大楼口与新大楼MEME6060设备设备1212//00//33端口的链路处于中断状态端口的链路处于中断状态。。

当日当日 1515∶∶3131∶∶2211至至 1155∶∶3131∶∶2222，，波分网络高安独城至高波分网络高安独城至高

安财富广场链路突发故障安财富广场链路突发故障，，系统自动切换至备用路径系统自动切换至备用路径，，

但切换过程中引发新大楼但切换过程中引发新大楼MEME6060设备设备44//00//00端口中断端口中断，，直直

接导致奉新县接导致奉新县SS93069306设备下挂的业务出现中断设备下挂的业务出现中断。。

1515∶∶3939，，波分网络完成自动回切波分网络完成自动回切，，恢复至主链路运恢复至主链路运

行行，，中断业务随之恢复正常中断业务随之恢复正常。。

2 问题分析

通过对通过对MEME6060与与 SS93069306设备的日志数据进行分析设备的日志数据进行分析

图图11 组网拓扑图组网拓扑图
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（（如图如图22所示所示），），发现发现MEME6060侧端口中断侧端口中断（（downdown））的核心的核心

原因原因：：该端口接收到对端设备下发插入的该端口接收到对端设备下发插入的Remote FaultRemote Fault

信号信号，，且信号持续时间超过了设备预先配置的延迟且信号持续时间超过了设备预先配置的延迟

downdown阈值阈值。。查看设备状态记录查看设备状态记录：：11月月 1010日日 1515∶∶3131∶∶2121，，

MEME6060设备设备44//00//00端口发生中断端口发生中断，，中断原因为中断原因为““接收到对接收到对

端下插的端下插的Remote FaultRemote Fault信号信号”，”，并上报了相关告警信息并上报了相关告警信息。。

图图22 Remote FaultRemote Fault信号导致信号导致MEME6060端口端口downdown

查看故障时间点日志查看故障时间点日志，，MEME6060 设备设备 44//00//00 端口在端口在

200200msms内持续检测为内持续检测为downdown状态状态，，且该时长超过配置的且该时长超过配置的

延迟延迟 downdown 时间时间，，如图如图 33 所示所示，，最终导致端口中断最终导致端口中断

（（downdown）。）。

图图33 超过配置的延迟时间导致超过配置的延迟时间导致MEME6060端口端口downdown

200200msms断连断连 （（downdown）） 结束时结束时，，读取到断连原因为读取到断连原因为

Remote FaultRemote Fault并上报并上报；；1515∶∶3939波分自动从备链路回切主波分自动从备链路回切主

链路链路，，此过程此过程MEME6060端口断连时间不足端口断连时间不足200200msms，，小于配小于配

置的断连延时时间置的断连延时时间，，故端口未置故端口未置downdown，，业务正常业务正常，，如如

图图44所示所示。。

SS93069306侧分析显示侧分析显示，，其端口物理其端口物理downdown与与upup的时长的时长

超过超过MEME6060配置的延时配置的延时downdown时间时间，，导致导致MEME6060侧端口中侧端口中

断断（（downdown）。）。

11月月 1010日日 1515∶∶3232传输倒换后传输倒换后，，SS93069306设备日志记录设备日志记录：：

1155∶∶3232∶∶4545，，XGXG55//00//00端口物理端口物理downdown；；1515∶∶3232∶∶4646，，该端该端

口口 LACPLACP检测协议检测协议downdown（（原因原因：：对端协议对端协议downdown），），且且

端口物理端口物理upup，，如图如图55所示所示。。

从原理看从原理看，，端口端口up/downup/down需读取端口需读取端口PHYPHY芯片物芯片物

理状态寄存器理状态寄存器。。传输倒换中断时传输倒换中断时，，端口必然物理端口必然物理downdown；；

信号恢复后信号恢复后，，PHYPHY芯片自行检测链路状态芯片自行检测链路状态，，将物理状态将物理状态

寄存器恢复寄存器恢复upup，，故物理端口故物理端口up/downup/down为正常现象为正常现象。。而而

端口协议端口协议downdown，，与端口延时与端口延时downdown配置相关配置相关。。

图图55 LACPLACP检测检测downdown的原因的原因

SS93069306设备设备 XGXG55//00//00端口配置延时端口配置延时 downdown 15001500msms。。

诊断日志显示诊断日志显示，，该端口物理该端口物理downdown与与upup时长约时长约620620msms，，

超出对端超出对端 MEME6060 设备设备 200200msms 的延时的延时 downdown 配置配置，，导致导致

MEME6060侧侧44//00//00端口中断端口中断（（downdown），），如图如图66所示所示。。

11月月1010日日1515∶∶4040∶∶5555 传输自动倒换回主链路传输自动倒换回主链路，，日志记日志记

录录XGXG55//00//00端口仍有物理端口仍有物理downdown；；从诊断日志可见从诊断日志可见，，此此

次端口次端口downdown与与upup间隔约间隔约6060msms，，处于两端设备端口延处于两端设备端口延

时时downdown时间范围内时间范围内，，故未出现协议故未出现协议downdown，，如图如图 77所所

示示。。

为进一步定位故障原因为进一步定位故障原因，，测试于测试于20252025年年22月月2121日日

凌晨凌晨0000∶∶0088--55∶∶2288开展开展，，其间累计完成其间累计完成9090次主备倒换测次主备倒换测

试试：：其中在其中在SS93069306一侧使用原始非厂家交换机认证光模一侧使用原始非厂家交换机认证光模

图图44 未超过配置的延迟时间未超过配置的延迟时间
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块的块的5858次测试中次测试中，，复现了复现了 1212次端口次端口downdown现象现象；；而将而将

SS93069306侧光模块更换为厂家认证光模块后侧光模块更换为厂家认证光模块后，，3232次测试均次测试均

未出现端口未出现端口downdown情况情况，，测试结果证明测试结果证明，，端口端口downdown现现

象系由象系由SS93069306一侧的非厂家认证光模块导致一侧的非厂家认证光模块导致，，如图如图88所所

示示。。

进一步验证表明进一步验证表明，，SS93069306设备所使用的非厂家认证设备所使用的非厂家认证

光模块光模块，，正是引发该端口异常问题的根本原因正是引发该端口异常问题的根本原因。。

3 根本原因

SS93069306设备使用的非厂家认证光模块在波分倒换时设备使用的非厂家认证光模块在波分倒换时

信号恢复时间过长信号恢复时间过长，，导致导致MEME6060端口因持续收到端口因持续收到ReRe‐‐

mote Faultmote Fault信号而中断信号而中断。。通过多次测试验证通过多次测试验证，，更换为厂更换为厂

家认证光模块后问题得到解决家认证光模块后问题得到解决。。

4 结论

本次本次MEME6060端口闪断问题的根本原因是端口闪断问题的根本原因是SS93069306设备设备

使用了非厂家认证光模块使用了非厂家认证光模块。。通过更换认证光模块和优化通过更换认证光模块和优化

网络结构网络结构，，有效解决了问题并提高了网络可靠性有效解决了问题并提高了网络可靠性。。建议建议

在网络建设和维护中严格遵循设备认证要求在网络建设和维护中严格遵循设备认证要求，，定期进行定期进行

设备巡检和更新设备巡检和更新，，以确保网络的稳定运行以确保网络的稳定运行。。
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图图66 端口配置延时端口配置延时downdown 15001500msms

图图88 非厂家认证光模块导致告警非厂家认证光模块导致告警

图图77 配置延时配置延时15001500msms后对端协议情况后对端协议情况
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智能定位检测技术增强通信管道光缆
线路施工质量管理
余大国 安徽省专用通信局 安徽省合肥市余大国 安徽省专用通信局 安徽省合肥市 230041230041

摘 要摘 要：：通信管道光缆敷设工程规模大通信管道光缆敷设工程规模大、、距离长距离长，，若质量影响因素未能得到有效管控若质量影响因素未能得到有效管控，，极易引发通信传输特性极易引发通信传输特性

与通信质量问题与通信质量问题。。本文从影响施工质量的五大核心要素本文从影响施工质量的五大核心要素（（人人、、机机、、料料、、法法、、环环））入手入手，，研究施工技术准备研究施工技术准备、、施工过施工过

程控制程控制、、施工资料编制等技术要点施工资料编制等技术要点，，设计了施工阶段设计了施工阶段OTDROTDR、、光纤传感光纤传感、、验收档案等多源异构数据的集成方案验收档案等多源异构数据的集成方案，，建立建立

““感知—分析—决策—执行感知—分析—决策—执行””的闭环工作机制的闭环工作机制。。在此基础上在此基础上，，应用光缆故障智能定位检测技术应用光缆故障智能定位检测技术，，实现物理实体与地理实现物理实体与地理

信息系统地实时交互信息系统地实时交互，，通过强化敷设全过程管控通过强化敷设全过程管控，，提升整体施工质量提升整体施工质量。。

关键词关键词：：通信工程 管道光缆 质量控制通信工程 管道光缆 质量控制 OTDROTDR 光纤传感光纤传感 GISGIS

0 引言

通信管道光缆线路工程中通信管道光缆线路工程中，，由各种因素引发光缆线由各种因素引发光缆线

路施工作业干扰路施工作业干扰，，从而严重影响施工效率和工程质量从而严重影响施工效率和工程质量。。

因此因此，，组织管道光缆敷设施工组织管道光缆敷设施工，，要高度重视施工质量影要高度重视施工质量影

响因素响因素，，把握施工质量控制点把握施工质量控制点，，加强光纤衰耗控制加强光纤衰耗控制，，制制

定有效的控制策略和风险转移措施定有效的控制策略和风险转移措施，，确保施工各环节都确保施工各环节都

在可控的范围之内在可控的范围之内，，以每个工艺点的质量提升与效率优以每个工艺点的质量提升与效率优

化化，，推动整体施工质量的提高推动整体施工质量的提高。。

1 影响通信管道光缆施工质量的主要因素

通过对部分通信管道光缆敷设施工过程的分析通过对部分通信管道光缆敷设施工过程的分析，，其其

质量影响因素包括客观与主观两类质量影响因素包括客观与主观两类，，既涉及施工建设单既涉及施工建设单

位的工程质量行为位的工程质量行为，，也包含线路实施环节的设计质量也包含线路实施环节的设计质量、、

材料质量材料质量、、设备质量设备质量、、施工质量等施工质量等。。归纳来看归纳来看，，主要影主要影

响因素包括响因素包括：：

（（11））人的因素人的因素

在光缆敷设施工质量所有影响因素中在光缆敷设施工质量所有影响因素中，，人的因素起人的因素起

着决定性作用着决定性作用。。主要包括主要包括：：一是自然人一是自然人，，即直接履行线即直接履行线

路敷设施工质量职能的决策者路敷设施工质量职能的决策者、、管理者和作业者个人的管理者和作业者个人的

质量意识及活动能力质量意识及活动能力。。二是单位法人二是单位法人，，即参与光缆线路即参与光缆线路

敷设的建设敷设的建设、、勘察设计勘察设计、、监理服务监理服务、、工程承包企业等单工程承包企业等单

位组织的质量管理体系及其管理能力位组织的质量管理体系及其管理能力。。

（（22））机械设备因素机械设备因素

光缆线路施工的机械设备主要包括线缆穿管机光缆线路施工的机械设备主要包括线缆穿管机、、光光

缆牵引机缆牵引机、、光缆熔接机光缆熔接机、、OTDROTDR测试仪等施工设备测试仪等施工设备、、机机

械和工器具械和工器具。。它们是所有施工方案和工法得以实施的重它们是所有施工方案和工法得以实施的重

要物质基础要物质基础，，合理选择和正确使用这些设备合理选择和正确使用这些设备，，可有效提可有效提

升施工效率与作业效能升施工效率与作业效能。。

（（33））材料因素材料因素

工程材料与施工用料是光缆线路施工的基本物质条工程材料与施工用料是光缆线路施工的基本物质条

件件，，是保障工程质量的核心基础是保障工程质量的核心基础，，主要包括光缆主要包括光缆、、光缆光缆

接头盒接头盒、、保护子管保护子管、、标识牌标识牌、、接线子接线子、、熔纤盘熔纤盘、、ODFODF子子

框等框等。。若此类材料不符合设计标准或行业规范要求若此类材料不符合设计标准或行业规范要求，，工工

程质量将无法达到预设的技术指标与验收标准程质量将无法达到预设的技术指标与验收标准。。

（（44））工艺和方法因素工艺和方法因素

该因素又称技术因素该因素又称技术因素，，包括光缆线路工程勘察包括光缆线路工程勘察、、设设

计计、、施工所采用的技术和方法施工所采用的技术和方法，，以及工程检测以及工程检测、、试验的试验的

技术和方法等技术和方法等，，其技术水平直接决定项目质量优劣其技术水平直接决定项目质量优劣。。具具

体来看体来看，，主要包括路由复测主要包括路由复测、、缆线敷设缆线敷设、、光缆熔接光缆熔接、、光光

缆成端缆成端、、衰耗检测等衰耗检测等。。

（（55））环境因素环境因素

环境因素主要包括自然环境环境因素主要包括自然环境、、社会环境社会环境、、管理环境管理环境

和作业环境等和作业环境等。。管道光缆敷设施工地点以城市为主管道光缆敷设施工地点以城市为主，，较较

少发生在农村山区或沙漠等不具备管道条件的地区少发生在农村山区或沙漠等不具备管道条件的地区。。因因

接入技术
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此此，，其施工环境更多是受到城市基础设施建设其施工环境更多是受到城市基础设施建设、、交通交通、、

气象气象、、地下障碍物地下障碍物、、给排水给排水、、安全防护设施等环境因素安全防护设施等环境因素

的影响的影响。。

影响通信管道光缆施工质量的主要因素如图影响通信管道光缆施工质量的主要因素如图11所示所示。。

图图11 影响通信管道光缆施工质量的主要因素影响通信管道光缆施工质量的主要因素

2 光缆线路施工质量控制技术要点

科学合理的施工工序对施工质量起着极其重要的作科学合理的施工工序对施工质量起着极其重要的作

用用，，在光缆线路施工中在光缆线路施工中，，必须区分好关键工序必须区分好关键工序、、特殊工特殊工

序和一般工序序和一般工序，，准确判断质量控制点准确判断质量控制点，，部署控制措施和部署控制措施和

方案方案，，以保证施工质量目标始终处于可控状态以保证施工质量目标始终处于可控状态。。

2.1 施工技术准备

必要的技术准备是光缆敷设施工顺利开展的重要前必要的技术准备是光缆敷设施工顺利开展的重要前

提提，，必须做好安全技术交底必须做好安全技术交底、、环境检查环境检查、、材料准备等各材料准备等各

项工作项工作。。

首先首先，，精心编制实施性施工组织设计精心编制实施性施工组织设计。。制定详细质制定详细质

量控制计划量控制计划，，重点做好安全重点做好安全、、质量质量、、工期控制措施工期控制措施，，编编

制好质量风险点制好质量风险点，，针对性做好风险转移或自留措施针对性做好风险转移或自留措施，，部部

署落实好应急预案措施署落实好应急预案措施，，确保各项施工工序和工艺都在确保各项施工工序和工艺都在

可控范围之内可控范围之内。。

其次其次，，仔细研究设计施工图纸仔细研究设计施工图纸。。依据设计图纸内依据设计图纸内

容容，，对照相应的施工规范对照相应的施工规范，，了解工程参数和技术要素了解工程参数和技术要素，，

确保施工路由走向确保施工路由走向、、现场环境现场环境、、配套设备与设计内容保配套设备与设计内容保

持一致持一致，，制定符合工程特点的施工方案和施工工艺制定符合工程特点的施工方案和施工工艺。。

最后最后，，做好备料工作做好备料工作。。根据工序合理安排施工材料根据工序合理安排施工材料

进场进场，，避免过早进场引起材料存放安全避免过早进场引起材料存放安全，，或过迟入场引或过迟入场引

起抢占工期影响施工质量等起抢占工期影响施工质量等；；同时同时，，要特别做好光缆单要特别做好光缆单

盘测试盘测试，，仔细核对规格型号仔细核对规格型号、、盘号盘长等盘号盘长等，，确保每一盘确保每一盘

光缆衰耗性能光缆衰耗性能，，确保备料严谨规范确保备料严谨规范、、细致高效细致高效。。

2.2 施工过程控制

光缆敷设施工有着严格的工序光缆敷设施工有着严格的工序，，通过光缆敷设通过光缆敷设、、光光

纤熔接等过程纤熔接等过程，，将两段甚至更多光纤通过加热熔合将两段甚至更多光纤通过加热熔合，，使使

其连接成一根完整的光纤其连接成一根完整的光纤，，进而达到信息远距离传输的进而达到信息远距离传输的

目的目的。。光缆敷设施工过程如图光缆敷设施工过程如图22所示所示。。

图图22 光缆敷设施工过程光缆敷设施工过程

（（11））看光缆敷设看光缆敷设

在缆线盘存环节在缆线盘存环节，，为避免光缆拖拽时出现扭结为避免光缆拖拽时出现扭结、、弯弯

曲等形变曲等形变，，需在适宜操作环境下按需在适宜操作环境下按““∞∞””字要求盘放字要求盘放，，

尽量放大尽量放大““∞∞””字尺寸字尺寸，，同时控制其数量以防解结困同时控制其数量以防解结困

难难。。缆线布放时缆线布放时，，施工人员需熟悉施工图纸施工人员需熟悉施工图纸，，严格遵循严格遵循

施工标准施工标准，，按图纸标注路线敷设光缆按图纸标注路线敷设光缆；；且子管外径需小且子管外径需小

于主管道内径的于主管道内径的 8585%%，，施工拉力不超过缆线张力的施工拉力不超过缆线张力的

8080%%，，单次最大线路牵引长度不超过单次最大线路牵引长度不超过 11kmkm。。标签打印方标签打印方

面面，，光缆标识牌需悬挂在易观察光缆标识牌需悬挂在易观察、、易分辨位置易分辨位置，，字体清字体清

晰晰，，且完整标注光缆路由走向且完整标注光缆路由走向、、规格程式等信息规格程式等信息，，方便方便

后期维护查找后期维护查找。。

（（22））看光缆接续看光缆接续

光缆接头盒光缆接头盒、、ODFODF熔纤盘中光缆接续熔纤盘中光缆接续，，操作手法上操作手法上

要做到要做到““快快、、准准、、细细、、严严”，”，操作技巧上要做到操作技巧上要做到““一瞧一瞧、、

二看二看、、三分析三分析”。”。首先首先，，选择合适熔接设备选择合适熔接设备，，确保光纤确保光纤

熔接机的精度熔接机的精度、、电池容量能满足熔接作业工艺和时间的电池容量能满足熔接作业工艺和时间的

要求要求；；其次其次，，熔接时熔接时，，施工人员需精准施工人员需精准、、稳定稳定、、快速地快速地

将光纤放入熔接机的将光纤放入熔接机的VV型槽及熔接室型槽及熔接室，，校准仪器使熔接校准仪器使熔接

质量达到设计要求质量达到设计要求；；最后最后，，光纤熔接机内接续值光纤熔接机内接续值、、气泡气泡

应符合工艺要求应符合工艺要求，，避免熔接过粗避免熔接过粗、、过细或虚接过细或虚接、、分离等分离等

影响光纤熔接效果影响光纤熔接效果。。光缆接头盒内光纤盘放光缆接头盒内光纤盘放，，应防止弯应防止弯

曲度过小或盘放不标准影响光纤衰耗性能曲度过小或盘放不标准影响光纤衰耗性能。。

（（33））看光缆测试看光缆测试

光缆接续完成光缆接续完成，，必须对每一芯光纤进行接续测试必须对每一芯光纤进行接续测试。。

首先首先，，应该利用光源应该利用光源//光功率计光功率计，，在光缆两侧在光缆两侧ODFODF架对架对

纤测试纤测试，，确保两端光纤色谱准确无交叉确保两端光纤色谱准确无交叉，，便于使用维便于使用维

护护。。其次其次，，要利用要利用OTDROTDR等设备测试等设备测试，，进行单芯衰耗检进行单芯衰耗检
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测和整条光纤系统测试测和整条光纤系统测试，，在平均衰耗和总衰耗满足光纤在平均衰耗和总衰耗满足光纤

传输要求的情况下传输要求的情况下，，方可开始光缆接头盒封接方可开始光缆接头盒封接、、标签粘标签粘

贴等工作贴等工作。。

2.3 施工资料编制

线路施工不仅要做好前期施工线路施工不仅要做好前期施工，，更要整理好施工过更要整理好施工过

程资料程资料，，汇总编制项目竣工资料档案汇总编制项目竣工资料档案，，为线路使用和维为线路使用和维

护提供便利护提供便利。。要按照要按照 《《建设工程文件归档整理规范建设工程文件归档整理规范》》

（（GB/TGB/T 5032850328--20142014））要求要求，，分竣工文件分竣工文件、、竣工图竣工图、、竣工竣工

测试记录三部分整理归档测试记录三部分整理归档，，收集整理施工过程中的工程收集整理施工过程中的工程

量量、、设备明细设备明细、、隐蔽工程隐蔽工程//随工验收签证随工验收签证、、工程变更工程变更、、验验

收证书收证书、、交接书交接书、、光缆衰耗测试记录光缆衰耗测试记录、、工程竣工图纸等工程竣工图纸等

相关文件相关文件，，待工程竣工验收后待工程竣工验收后，，及时移交维护部门存档及时移交维护部门存档

使用使用。。

3 智能定位检测技术赋能施工质量控制

从上述管道光缆施工过程分析可见从上述管道光缆施工过程分析可见，，光缆敷设质量光缆敷设质量

的主要衡量指标集中于光纤衰耗的主要衡量指标集中于光纤衰耗。。影响光纤衰耗的因素影响光纤衰耗的因素

可分为本征因素与非本征因素两类可分为本征因素与非本征因素两类。。本征因素源于两根本征因素源于两根

光纤自身光学特性的差异光纤自身光学特性的差异，，主要包括光纤模场直径分主要包括光纤模场直径分

歧歧、、芯径调配不当芯径调配不当、、纤芯截面不圆纤芯截面不圆、、纤芯与包层同心度纤芯与包层同心度

欠佳等欠佳等，，此类因素会直接导致光信号传输过程中的固有此类因素会直接导致光信号传输过程中的固有

衰减衰减。。非本征因素由外部施工环节的不完善引发非本征因素由外部施工环节的不完善引发，，涉及涉及

接续方式选择接续方式选择、、接续工艺精度接续工艺精度、、接续设备性能及接续环接续设备性能及接续环

境条件等境条件等，，具体表现为轴心错位具体表现为轴心错位、、轴心倾斜轴心倾斜、、端面别端面别

离离、、端面质量不达标等问题端面质量不达标等问题，，是施工过程中需重点管控是施工过程中需重点管控

的衰减诱因的衰减诱因。。本征因素一致时本征因素一致时，，通过通过OTDROTDR测量测量，，可估可估

算光纤衰耗并定位异常衰减位置算光纤衰耗并定位异常衰减位置，，因此光缆故障定位准因此光缆故障定位准

确性是影响施工质量的重要因素确性是影响施工质量的重要因素。。

3.1 OTDR测试影响因素

（（11））噪声因素噪声因素

光纤光纤OTDROTDR测试向光线中发射短脉冲光测试向光线中发射短脉冲光，，部分光通部分光通

过光纤介质的瑞丽散射或菲涅尔反射被反射回来过光纤介质的瑞丽散射或菲涅尔反射被反射回来，，不同不同

位置的反射光位置的反射光，，衰减和反射特性不同衰减和反射特性不同，，通过分析这些反通过分析这些反

射光的光功率值及反射时间点的不同射光的光功率值及反射时间点的不同，，测算传播距离测算传播距离，，

进而综合生成进而综合生成OTDROTDR曲线曲线，，如图如图33所示所示。。

OTDROTDR曲线常见三类特征表现曲线常见三类特征表现：：图图33（（aa））中中①①点为点为

光纤末端光纤末端，，有明显菲涅尔反射形成的反射峰有明显菲涅尔反射形成的反射峰，，且整条曲且整条曲

线较平滑线较平滑；；图图33（（bb）） 中中②②点为尖峰型突变的反射性事点为尖峰型突变的反射性事

件件，，通常由光纤活接头通常由光纤活接头、、光纤断裂点处折射率变化产生光纤断裂点处折射率变化产生

菲涅尔反射所致菲涅尔反射所致；；图图33（（bb））中中③③点为阶跃型突变的非反点为阶跃型突变的非反

射性事件射性事件，，多因光纤熔接多因光纤熔接、、光纤受压扭曲导致该位置瑞光纤受压扭曲导致该位置瑞

丽散射后光功率异常衰减丽散射后光功率异常衰减。。此类非反射性事件数量多且此类非反射性事件数量多且

难精确定位难精确定位，，尤其在信噪比较低时尤其在信噪比较低时，，噪声幅值与事件信噪声幅值与事件信

号幅值突变规模接近号幅值突变规模接近，，会对事件检测及定位造成干扰会对事件检测及定位造成干扰。。

（（22））测距精度及分辨率因素测距精度及分辨率因素

OTDROTDR测量的光纤事件距离与真实距离的偏差测量的光纤事件距离与真实距离的偏差，，可可

在一定程度上反映设备对光纤故障点在一定程度上反映设备对光纤故障点、、异常点的定位精异常点的定位精

准度准度。。影响其测距精度的核心因素是采样率影响其测距精度的核心因素是采样率，，采样分辨采样分辨

率越高率越高，，测量误差越小测量误差越小、、精度越高精度越高；；而采样分辨率即而采样分辨率即

OTDROTDR数据采样中两取样点的间隔距离数据采样中两取样点的间隔距离，，直接决定了设直接决定了设

备定位事件的能力备定位事件的能力。。

3.2 智能定位检测技术实现

采用高精度大动态衰减检测模块采用高精度大动态衰减检测模块，，空间分辨率达空间分辨率达

00..88mm，，集成分布式传感测量振动集成分布式传感测量振动、、温度和应力温度和应力，，同步采同步采

集多参量集多参量，，通过双交叉注意力机制关联通过双交叉注意力机制关联OTDROTDR事件点与事件点与

偏振突变区间偏振突变区间，，多尺度特征提取多尺度特征提取，，识别光纤通道事件和识别光纤通道事件和

缺陷缺陷，，智能评估光纤传输质量智能评估光纤传输质量，，预测光纤寿命预测光纤寿命。。利用小利用小

波算法去噪波算法去噪、、时钟移相重采样等优化措施时钟移相重采样等优化措施，，提高提高OTDROTDR

光纤测试精度光纤测试精度，，结合地理信息系统结合地理信息系统 （（Geographic InGeographic In‐‐

formation Systemformation System，，GISGIS）） 技术技术，，组成智能定位检测系组成智能定位检测系

统统，，智能化快速判断与定位智能化快速判断与定位，，实现运维方式由实现运维方式由““被动响被动响

应应””向向““主动预测主动预测””转变转变。。

智能定位检测系统融合集成了智能定位检测系统融合集成了OTDROTDR、、分布式传感分布式传感

和和GISGIS等应用技术等应用技术，，通过实时采集通过实时采集OTDROTDR衰减曲线衰减曲线（（空空

①

②

⑥
③
④

⑤

①

（（aa））正常光纤平滑曲线正常光纤平滑曲线 （（bb））有断点事件曲线有断点事件曲线

图图33 光纤光纤OTDROTDR测试曲线测试曲线
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◆接入技术◆

间分辨率间分辨率00..88mm）、）、分布式光纤振动分布式光纤振动//应变信号应变信号、、环境温湿环境温湿

度及光缆工程验收健康档案等多源异构数据集成度及光缆工程验收健康档案等多源异构数据集成，，通过通过

““感知—分析—决策—执行感知—分析—决策—执行””闭环工作机制实现物理实闭环工作机制实现物理实

体与体与GISGIS实时交互实时交互，，将测试结果以地图形式可视化呈现将测试结果以地图形式可视化呈现，，

工程建设人员直接读取光缆线路长度工程建设人员直接读取光缆线路长度、、光纤衰耗光纤衰耗、、故障故障

点位置等情况点位置等情况，，进而快速判定故障点位置进行修复进而快速判定故障点位置进行修复。。

GISGIS利用北斗定位系统技术辅助利用北斗定位系统技术辅助，，负责收集负责收集、、存储存储、、管管

理通信管道光缆线路周围空间和地理分布信息理通信管道光缆线路周围空间和地理分布信息，，为资源为资源

管理提供数据平台管理提供数据平台；；OTDROTDR主要用于测量光纤中与入射主要用于测量光纤中与入射

光方向一致的瑞利背向散射光光方向一致的瑞利背向散射光，，以及因光纤接头以及因光纤接头、、弯弯

曲曲、、断裂等产生的偏离原方向的反射光断裂等产生的偏离原方向的反射光，，从而形成光信从而形成光信

号传播事件的号传播事件的OTDROTDR曲线曲线，，最终以数字化显示单元显示最终以数字化显示单元显示

出来出来。。

光缆智能定位检测系统以模块化方式设计光缆智能定位检测系统以模块化方式设计，，包括地包括地

图管理模块图管理模块、、数据管理模块数据管理模块、、光缆管理模块光缆管理模块、、辅助决策辅助决策

模块四大部分模块四大部分。。其中其中，，地图管理模块可以进行基础图形地图管理模块可以进行基础图形

编辑编辑、、格式转换格式转换、、位置查询位置查询、、图形输出等功能图形输出等功能；；数据处数据处

理模块可以进行数据库管理理模块可以进行数据库管理、、数据获取数据获取、、用户管理等用户管理等；；

光缆管理模块进行光缆数据管理光缆管理模块进行光缆数据管理、、光缆数据查询光缆数据查询、、故障故障

点定位等功能点定位等功能；；辅助决策模块进行空间分析辅助决策模块进行空间分析、、数据对比数据对比

决策等功能决策等功能。。如图如图44所示所示。。

图图44 光缆智能定位检测系统结构框架光缆智能定位检测系统结构框架

3.3 技术应用

通信管道光缆故障点智能定位检测系统通信管道光缆故障点智能定位检测系统，，已在实际已在实际

工作中得到有效利用工作中得到有效利用。。融合了融合了GISGIS和和OTDROTDR各自优势各自优势，，

可以迅速可以迅速、、准确的进行光缆敷设过程中的故障点定位准确的进行光缆敷设过程中的故障点定位，，

并在地图上迅速数字化显示线路周围环境并在地图上迅速数字化显示线路周围环境、、地形地貌地形地貌、、

障碍类型障碍类型、、障碍等级等障碍等级等，，辅助开展故障排除辅助开展故障排除，，提升光缆提升光缆

线路质量线路质量。。同时同时，，该系统在线路维护上该系统在线路维护上，，能及时收集能及时收集、、

更新数据库中的数据更新数据库中的数据，，实现图像数据和属性数据统一存实现图像数据和属性数据统一存

储储、、管理和分析管理和分析，，为日常线路维护工作也带来了很多为日常线路维护工作也带来了很多

方便方便。。

4 结束语

通信管道光缆线路施工质量对于保证通信系统信号通信管道光缆线路施工质量对于保证通信系统信号

传输质量传输质量、、稳定性等方面具有重要的意义稳定性等方面具有重要的意义，，做好线路施做好线路施

工工作工工作，，应站在全生命周期的高度应站在全生命周期的高度，，从影响工程质量的从影响工程质量的

人人、、机机、、料料、、法法、、环等因素入手环等因素入手，，结合每个线路工程实结合每个线路工程实

施特点施特点，，分阶段研究施工技术准备分阶段研究施工技术准备、、施工过程控制施工过程控制、、施施

工资料编制等技术要点工资料编制等技术要点，，融合光纤传感突破极端环境监融合光纤传感突破极端环境监

测瓶颈测瓶颈，，重点关注并准确识别光纤熔接断面制作重点关注并准确识别光纤熔接断面制作、、室外室外

线路施工安全等质量风险点线路施工安全等质量风险点，，以准确可靠的智能光缆检以准确可靠的智能光缆检

测定位等技术手段做好光纤重点衰耗数据识别和修复测定位等技术手段做好光纤重点衰耗数据识别和修复，，

结合空芯光纤技术优化部署成本结合空芯光纤技术优化部署成本，，从而保障数字社会运从而保障数字社会运

行的行的““智能化生命线智能化生命线”。”。
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基于5G+WebGL的商品数字孪生模型
展示的研究与应用

舒钰纯 刘 凌 胡 琨 江西广播电视台 江西省南昌市舒钰纯 刘 凌 胡 琨 江西广播电视台 江西省南昌市 330000330000

摘 要摘 要：：项目依托底层网页图形库项目依托底层网页图形库（（Web Graphics LibraryWeb Graphics Library，，WebGLWebGL））33DD引擎引擎，，将将55GG、、VR/ARVR/AR等技术应用到商等技术应用到商

品数字孪生模型展示中品数字孪生模型展示中，，用户可用户可720720°°全方位流畅地感受商品细节全方位流畅地感受商品细节，，实现线上实时虚拟试穿实现线上实时虚拟试穿//试戴试戴//试用和个性化定制试用和个性化定制

产品等功能产品等功能。。该项目打造了以该项目打造了以33DD交互体验为主的全新消费场景交互体验为主的全新消费场景，，重塑了平台与消费者之间的关系重塑了平台与消费者之间的关系，，进而促进了直播进而促进了直播

带货的销量增长带货的销量增长。。

关键词关键词：：WebGLWebGL 55GG VR/ARVR/AR 数字孪生数字孪生 33DD交互交互

0 引言

55GG技术的快速发展促使电子商务得到迅猛发展技术的快速发展促使电子商务得到迅猛发展，，

而商品展示作为电商产业链中的重要环节而商品展示作为电商产业链中的重要环节，，也逐渐迈入也逐渐迈入

虚拟领域虚拟领域。。然而然而，，当前大多数购物平台仍然采用传统的当前大多数购物平台仍然采用传统的

二维产品展示方式二维产品展示方式，，尽管这种方式可以满足大部分产品尽管这种方式可以满足大部分产品

的基本需求的基本需求，，但是它提供的商品体验是有限的但是它提供的商品体验是有限的。。对于一对于一

些需要更多个性化要求的商品些需要更多个性化要求的商品，，如鞋包等如鞋包等，，这种展示方这种展示方

式无法满足用户的沉浸式体验需求式无法满足用户的沉浸式体验需求。。

1 需求分析

当前当前，，主流消费群体转向追求个性化主流消费群体转向追求个性化、、多元化的消多元化的消

费体验费体验，，各大电商平台积极探索各大电商平台积极探索33DD场景式营销场景式营销，，33DD体体

验式购物将成为电商数字化发展的主流趋势之一验式购物将成为电商数字化发展的主流趋势之一。。而而

33DD模型与模型与VR/ARVR/AR内容的数据量庞大内容的数据量庞大，，需依托高速率需依托高速率、、

低时延的网络保障数据流畅传输低时延的网络保障数据流畅传输，，确保交互实时性确保交互实时性，，避避

免卡顿带来的不良体验免卡顿带来的不良体验，，因此因此55GG网络的高速率网络的高速率、、低时低时

延特性延特性，，成为成为33DD交互技术落地应用的关键支撑交互技术落地应用的关键支撑。。

为响应国家广播电视总局制定的为响应国家广播电视总局制定的《《广播电视和网络广播电视和网络

视听视听““十四五十四五””科技发展规划科技发展规划》，》，同时紧跟网购消费形同时紧跟网购消费形

态的市场发展变化态的市场发展变化，，江西风尚购物频道已逐步启动江西风尚购物频道已逐步启动 33DD

沉浸式购物消费场景的应用探索沉浸式购物消费场景的应用探索，，旨在通过技术赋能优旨在通过技术赋能优

化用户购物体验化用户购物体验，，契合行业数字化转型方向契合行业数字化转型方向。。

2 总体设计

2.1 系统功能

本项目借助多模态本项目借助多模态33DD建模技术构建高精度商品数建模技术构建高精度商品数

字孪生体字孪生体，，依托依托WebGLWebGL轻量化渲染引擎搭建可跨平台轻量化渲染引擎搭建可跨平台

运行的沉浸式虚拟场景运行的沉浸式虚拟场景，，并结合并结合55GG网络超低时延与边网络超低时延与边

缘计算能力缘计算能力，，实现实现msms级响应的交互功能级响应的交互功能。。该方案不仅该方案不仅

满足不同消费群体对个性化满足不同消费群体对个性化、、多元化消费方式的需求多元化消费方式的需求，，

还强化了顾客对产品穿戴的体验感还强化了顾客对产品穿戴的体验感，，既降低产品退货既降低产品退货

率率，，又有效提升成交转化率又有效提升成交转化率。。

2.2 系统架构

系统主要由数据建模系统主要由数据建模、、渲染引擎渲染引擎、、网络传输网络传输、、终端终端

交互等模块组成交互等模块组成。。系统架构如图系统架构如图11所示所示。。

图图11 系统架构系统架构

广播电视
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◆广播电视◆

3 主要功能模块

3.1 数据建模

33DD建模常用方式主要有手工建模建模常用方式主要有手工建模、、扫描建模和环扫描建模和环

拍建模拍建模，，具体如图具体如图22所示所示。。

图图22 三维模型建模的常用方式三维模型建模的常用方式

（（11））手工建模手工建模

通过通过33D MaxD Max等软件建立等软件建立33DD模型模型，，支持导入的格式支持导入的格式

包括包括 objobj、、fbxfbx、、stlstl、、glbglb、、gltfgltf、、daedae、、33dsds等模型格式等模型格式，，

适合鞋包适合鞋包、、家电家电、、服饰服饰、、家居等建模复杂度相对较小的家居等建模复杂度相对较小的

产品产品。。

（（22））扫描建模扫描建模

通过非接触式扫描硬件设备及通过非接触式扫描硬件设备及RulerRuler33DD等模型数据等模型数据

处理软件处理软件，，快速实现产品高精度建模快速实现产品高精度建模，，适合博物馆文适合博物馆文

物物、、艺术藏品等精细复杂产品的建模艺术藏品等精细复杂产品的建模。。

（（33））环拍建模环拍建模

将拍摄的产品放在转盘中央将拍摄的产品放在转盘中央，，固定摄像机瞄准对固定摄像机瞄准对

象象，，转动对象转盘平转一周拍摄序列图片转动对象转盘平转一周拍摄序列图片，，实现从垂直实现从垂直

角度和平行角度多个观察区域进行拍摄角度和平行角度多个观察区域进行拍摄，，生成序列图片生成序列图片

后进行模型合成后进行模型合成，，再导入再导入FlashFlash软件中进行效果生成软件中进行效果生成，，

使图片呈现出动态旋转展示使图片呈现出动态旋转展示，，适合复杂精细产品的建适合复杂精细产品的建

模模。。

3.2 云端渲染

模型可通过模型可通过 55GG网络实时同步至云端渲染服务器网络实时同步至云端渲染服务器，，

将渲染后的视频流通过将渲染后的视频流通过55GG网络低时延地传输到用户的网络低时延地传输到用户的

终端设备终端设备，，无需本地高性能显卡支持无需本地高性能显卡支持，，降低了对终端设降低了对终端设

备性能的要求备性能的要求，，实现操作到反馈的实现操作到反馈的msms级响应级响应。。

在完成三维模型建模之后在完成三维模型建模之后，，将最终的模型和场景模将最终的模型和场景模

型导入云端软件型导入云端软件33DD编辑器中编辑器中，，按照设计图纸完成场景按照设计图纸完成场景

的搭建和效果的添加的搭建和效果的添加，，模拟真实产品在结构和材质方面模拟真实产品在结构和材质方面

的效果的效果，，以求带给观者最真实的感觉以求带给观者最真实的感觉。。

基于强大的基于强大的WebGLWebGL 33DD可视化引擎核心技术可视化引擎核心技术，，33DD编编

辑器可实现模型材质辑器可实现模型材质、、光源光源、、场景等效果编辑场景等效果编辑。。如通过如通过

背景设置背景设置、、环境灯光及丰富多彩的滤镜功能环境灯光及丰富多彩的滤镜功能，，使使33DD作作

品栩栩如生品栩栩如生。。

（（11））材质调节材质调节

33DD编辑器可提供海量公共材质库编辑器可提供海量公共材质库，，支持自主上传支持自主上传

材质贴图材质贴图，，对模型单材质进行编辑对模型单材质进行编辑，，同时还可一键设置同时还可一键设置

珠宝珠宝、、玻璃等特殊材质玻璃等特殊材质。。

（（22））光源调节光源调节

通过环境光通过环境光、、点光源的参数调节点光源的参数调节，，模拟模型在真实模拟模型在真实

环境中的展示效果环境中的展示效果，，通过光晕和呼吸灯控制模型发光效通过光晕和呼吸灯控制模型发光效

果果，，提升模型表现力提升模型表现力。。

（（33））背景设置背景设置

可提供丰富的背景效果可提供丰富的背景效果，，包括纯色包括纯色、、渐变色渐变色、、全景全景

图等背景设置图等背景设置，，同时也可自定义上传背景图片同时也可自定义上传背景图片。。

3.3 5G网络保障

（（11））高速率流畅加载高速率流畅加载

55GG网络理论峰值速率可达网络理论峰值速率可达 1010Gbit/sGbit/s以上以上，，相比相比 44GG

提升数十倍提升数十倍，，可实时传输高带宽的可实时传输高带宽的33D VRD VR全景模型全景模型。。

（（22））低时延交互低时延交互

55GG网络端到端时延低至网络端到端时延低至 1010msms以下以下，，满足满足ARAR试穿试穿、、

实时定制等交互式实时操作需求实时定制等交互式实时操作需求。。

（（33））多终端并发访问多终端并发访问

55GG网络切片技术可将网络切片技术可将33DD模型的传输通道独立划分模型的传输通道独立划分，，

保障单个用户的流畅体验保障单个用户的流畅体验，，且且55GG网络在每平方公里范网络在每平方公里范

围内可支持百万级设备连接围内可支持百万级设备连接，，可满足电视购物直播过程可满足电视购物直播过程

中大量用户同时访问中大量用户同时访问33DD模型的网络需求模型的网络需求。。

（（44））边缘计算边缘计算

通过部署边缘计算通过部署边缘计算 （（MECMEC）） 节点节点，，可将可将33DD模型的模型的

渲染计算部署在离用户更近的边缘服务器渲染计算部署在离用户更近的边缘服务器，，减少数据回减少数据回

传至云端的时延传至云端的时延，，将渲染后的视频流通过将渲染后的视频流通过55GG网络低时网络低时

延地传输到用户的终端设备延地传输到用户的终端设备，，降低了对终端设备性能的降低了对终端设备性能的

要求要求，，实现操作到反馈的实现操作到反馈的msms级响应级响应。。

3.4 终端交互

搭建好的虚拟场景及搭建好的虚拟场景及33DD模型需要添加交互功能来模型需要添加交互功能来

增强用户体验增强用户体验，，不但可以实现全角度的产品展示不但可以实现全角度的产品展示，，如如33DD

模型的移动模型的移动，，水平水平、、垂直旋转和缩放等垂直旋转和缩放等，，而且可以实现而且可以实现

ARAR试穿试穿//试戴试戴//试用的体验场景试用的体验场景，，还可以添加多媒体资还可以添加多媒体资
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源源、、材质替换和拆解效果等功能材质替换和拆解效果等功能，，使模型实现丰富的展使模型实现丰富的展

示效果示效果。。

（（11））720720°°展示展示

为消费者呈现了一个交互式的为消费者呈现了一个交互式的 33DD空间空间，，可实现可实现

720720°°全方位感受丰富的商品细节全方位感受丰富的商品细节，，打造接近实物的沉浸打造接近实物的沉浸

式消费体验式消费体验。。利用利用55G+VRG+VR技术应用技术应用，，可实时加载多视角可实时加载多视角

模型数据模型数据，，在在55GG网络的环境下网络的环境下，，可确保用户拖动模型可确保用户拖动模型

时无卡顿时无卡顿。。

33DD模型基于三维空间模型基于三维空间XYZXYZ坐标轴构建坐标轴构建，，例如在手例如在手

机端体验机端体验33DD模式时模式时，，通过移动通过移动（（movemove）、）、转向转向（（TurnTurn）、）、

缩放缩放（（ZoomZoom））等常用触屏交互手势等常用触屏交互手势，，即可展现产品前即可展现产品前

（（ForwardForward）、）、后后（（BackwardBackward）、）、左左（（LeftLeft）、）、右右（（RightRight）、）、

上上（（UpUp）、）、下下（（DownDown））方向的方向的720720°°空间效果空间效果。。

（（22））ARAR试穿试穿//试戴试戴//试用试用

可实现线上虚拟试穿可实现线上虚拟试穿//试戴试戴//试用试用，，体验商品的上身体验商品的上身

效果效果。。通过通过55G+ARG+AR技术技术，，用户只需打开手机摄像头用户只需打开手机摄像头，，系系

统实时进行图像识别统实时进行图像识别、、空间计算空间计算，，实现实时叠加商品图实现实时叠加商品图

案案，，避免因时延导致的动作卡顿或视觉撕裂避免因时延导致的动作卡顿或视觉撕裂，，实现了虚实现了虚

拟物体与真实环境的精准拟物体与真实环境的精准、、实时同步实时同步。。

ARAR试穿是通过手机摄像头获取图像试穿是通过手机摄像头获取图像，，经过图像检经过图像检

测识别出测识别出TargetTarget标识标识，，并计算标识的大小并计算标识的大小、、位置和方位置和方

向向，，将虚拟物体按比例匹配将虚拟物体按比例匹配TargetTarget标识标识，，合成合成CGCG动画动画

后后，，再通过虚实结合的方式显示出来再通过虚实结合的方式显示出来。。ARAR试穿的实现试穿的实现

流程如图流程如图33所示所示。。

图图33 ARAR试穿的实现流程试穿的实现流程

（（33））DIYDIY材质定制材质定制

支持支持ARAR试穿试穿//试戴试戴//试用的定制功能实现试用的定制功能实现。。用户还用户还

可以线上自由定制产品可以线上自由定制产品，，替换产品部件替换产品部件、、切换颜色切换颜色，，以以

及搭配外观样式及搭配外观样式，，定制完成后可在线上商城下单定制完成后可在线上商城下单，，后端后端

供应链完成商品的生产与交付供应链完成商品的生产与交付。。支持模型多部件替换功支持模型多部件替换功

能能，，在模型展示时在模型展示时，，用户可更换部件颜色用户可更换部件颜色、、添加材质贴添加材质贴

图等图等。。

（（44））添加多媒体资源添加多媒体资源

可提供模型动画制作功能可提供模型动画制作功能，，如在模型上自定义添加如在模型上自定义添加

图文图文、、视频视频、、音频等多媒体内容音频等多媒体内容，，组成组成33DD模型动画亮模型动画亮

点展示点展示。。

（（55））拆解显示拆解显示

支持支持33DD模型多部件拆解效果模型多部件拆解效果，，充分展示模型的内充分展示模型的内

外部结构外部结构。。

4 终端接入模式

4.1 二维码植入

通过图文包装工作站通过图文包装工作站，，在风尚购物融媒体直播节目在风尚购物融媒体直播节目

的画面下方设置二维码的画面下方设置二维码，，观众扫码后即可在手机观众扫码后即可在手机、、头显头显

等多终端查看动态立体且可交互的等多终端查看动态立体且可交互的33DD模型模型，，增强了购增强了购

买互动体验买互动体验。。

4.2 多平台嵌入3D模型

33DD模型还可嵌入模型还可嵌入HTMLHTML网站网站、、微信小程序微信小程序、、APPAPP等等

渠道渠道，，支持支持WebWeb、、微信小程序微信小程序、、APPAPP等场景使用等场景使用，，用户用户

点击链接即可查看动态立体且可交互的点击链接即可查看动态立体且可交互的33DD模型模型，，实现实现

跨平台多终端展示跨平台多终端展示，，有效拓展传播渠道有效拓展传播渠道。。如图如图44所示所示，，

在微信小程序中嵌入在微信小程序中嵌入33DD模型模型。。

图图44 在微信小程序中嵌入在微信小程序中嵌入33DD模型模型

5 结束语

随着技术创新深化与应用场景拓宽随着技术创新深化与应用场景拓宽，，33DD场景式数场景式数

字化营销将进一步融合创新发展字化营销将进一步融合创新发展，，不仅能开拓新的业务不仅能开拓新的业务

方向方向，，也能让观众获得更优质的沉浸式也能让观众获得更优质的沉浸式33DD购物体验购物体验。。

（（下转第下转第5555页页））
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◆信息技术与应用◆

林草资源保护信息化能力提升
建设项目实施方案

刘 伟 刘宗仁 代海刚 福建省邮电规划设计院有限公司 福建省福州市刘 伟 刘宗仁 代海刚 福建省邮电规划设计院有限公司 福建省福州市 350003350003

摘 要摘 要：：对现有林草资源保护信息化设施进行全面改造对现有林草资源保护信息化设施进行全面改造：：对老化的森林防火信息化设备进行维护改造对老化的森林防火信息化设备进行维护改造，，确保设确保设

备正常运行备正常运行，，提高监控质量提高监控质量；；在重点区域增设监控点在重点区域增设监控点，，扩大监控覆盖范围扩大监控覆盖范围，，减少监控盲区减少监控盲区；；优化现有系统架构优化现有系统架构，，实实

现各系统间的互联互通和数据分析共享现各系统间的互联互通和数据分析共享，，提升系统整体效能提升系统整体效能；；打造一体的信息化平台打造一体的信息化平台，，通过动态数据实现科学管理通过动态数据实现科学管理，，

提升工作效率提升工作效率；；全面提升森林防火的信息化水平和综合防控能力全面提升森林防火的信息化水平和综合防控能力。。同时同时，，通过通过““无人机无人机++人工勘察人工勘察””的方式获取准确的方式获取准确

的林业资源现状及变化数据的林业资源现状及变化数据，，清晰地界定每一个网格区域对应的责任区数据库清晰地界定每一个网格区域对应的责任区数据库，，实施精细化实施精细化、、智能化管理智能化管理。。

关键词关键词：：监控站点 无人机巡检 责任区数据库 基础数据上图监控站点 无人机巡检 责任区数据库 基础数据上图

0 引言

现有森林防火信息化设施陈旧现有森林防火信息化设施陈旧，，无法满足实时无法满足实时、、高高

清的监控需求清的监控需求，，亟需进行能力提升亟需进行能力提升，，以提高信息化水以提高信息化水

平平，，确保森林防火工作的高效运行确保森林防火工作的高效运行。。本实施方案采用多本实施方案采用多

层模型的技术架构层模型的技术架构，，通过对森林防火信息化系统升级改通过对森林防火信息化系统升级改

造造，，着重从三个方面提升信息化能力着重从三个方面提升信息化能力：：一是新增和改造一是新增和改造

监控设备监控设备，，优化监控点位布局优化监控点位布局，，全面提升监控覆盖率全面提升监控覆盖率；；

二是信息化系统设备全面升级二是信息化系统设备全面升级，，升级指挥中心设施设升级指挥中心设施设

备备，，实现系统互联互通实现系统互联互通；；三是网络传输系统优化三是网络传输系统优化，，将原将原

有微波传输方式全部升级为数据专线传输有微波传输方式全部升级为数据专线传输，，新增新增44G/G/55GG

无线网卡无线网卡，，保证传输质量保证传输质量。。

1 项目简介

为了积极响应国家关于加强生态文明建设为了积极响应国家关于加强生态文明建设、、提高防提高防

灾减灾能力的号召灾减灾能力的号召，，某区级林业和草原局决定启动森林某区级林业和草原局决定启动森林

草原防火支撑保障能力建设项目草原防火支撑保障能力建设项目。。项目旨在通过对现有项目旨在通过对现有

信息化设施的全面维护和改造信息化设施的全面维护和改造，，结合新技术结合新技术、、新设备的新设备的

引入引入，，全面提升辖区森林防火的信息化水平和综合防控全面提升辖区森林防火的信息化水平和综合防控

能力能力，，确保森林资源安全确保森林资源安全，，维护区域生态平衡维护区域生态平衡，，保障人保障人

民群众生命财产安全民群众生命财产安全。。建设内容包括建设内容包括：：高点监控及智能高点监控及智能

监控平台建设监控平台建设、、卡口监控系统建设卡口监控系统建设、、监控指挥中心平台监控指挥中心平台

建设建设、、无人机巡航系统建设无人机巡航系统建设、、新增护林员管理系统新增护林员管理系统。。

2 系统架构

系统架构设计为四个既相互独立又相互联系的层系统架构设计为四个既相互独立又相互联系的层

次次，，包括应用层包括应用层、、服务层服务层、、网络层网络层、、感知层感知层。。系统结构系统结构

如图如图11所示所示。。

（（11））应用层包括应用层包括：：林火监测系统林火监测系统、、森林火险预警森林火险预警、、

火情管理系统火情管理系统、、指挥调度管理指挥调度管理、、防火信息管理防火信息管理、、护林员护林员

网格管理系统网格管理系统、、林业资源管控等林业资源管控等，，面向各级管理用户提面向各级管理用户提

供分级授权登录访问供分级授权登录访问。。

（（22））服务层为应用层提供森林防火相关业务应用的服务层为应用层提供森林防火相关业务应用的

支持服务支持服务，，数据库模型为应用层业务提供资源数据支数据库模型为应用层业务提供资源数据支

撑撑；；数据通信接口为面向第三方提供数据共享交换接口数据通信接口为面向第三方提供数据共享交换接口

与技术标准规范与技术标准规范。。

（（33））网络层包括网络层包括：：通信网络通信网络、、计算存储计算存储、、信息安全信息安全

和加密认证等计算存储网络安全基础设施和加密认证等计算存储网络安全基础设施。。

（（44））感知层采用双光谱高空视频监控云台感知层采用双光谱高空视频监控云台、、智能语智能语

音播报卡口音播报卡口、、无人机巡检等无人机巡检等。。

3 感知层实施方案

感知层包括高点监控感知层包括高点监控、、卡口监控卡口监控、、无人机巡航三部无人机巡航三部

分分。。

林业和草原局大多都有处于高处林业和草原局大多都有处于高处的瞭望的瞭望台台，，且有人且有人

看守看守，，适合进行高点监控适合进行高点监控。。采用双光谱高清摄像头采用双光谱高清摄像头、、数数

信息技术与应用
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据专线传输据专线传输，，利利用瞭用瞭望塔架设监控云台望塔架设监控云台，，新建传输网新建传输网

络络，，有条件有条件的瞭的瞭望塔利用现有电力望塔利用现有电力，，不具备条件的新建不具备条件的新建

太阳能供电系统太阳能供电系统。。根据视域仿真选择不同覆盖范围的云根据视域仿真选择不同覆盖范围的云

台台（（33//55//88公里公里）。）。

林区范围广林区范围广，，地块零星分散地块零星分散，，点多点多、、面广面广、、线长线长，，

为做到对进入林区人员为做到对进入林区人员、、车辆实时监控车辆实时监控，，需要在林区进需要在林区进

出口部署监控卡口设备出口部署监控卡口设备，，以便对林区公路进行常年不间以便对林区公路进行常年不间

断的自动记录断的自动记录，，为突发事件提供更多更准确的线索为突发事件提供更多更准确的线索。。卡卡

口监控设置在林区主要出入口口监控设置在林区主要出入口，，实现对进出人员和车辆实现对进出人员和车辆

的的77××2424小时全天候监控小时全天候监控。。

针对林业资源重点监控区域针对林业资源重点监控区域，，通过无人机巡检配合通过无人机巡检配合

人工调查方式准确了解林木人工调查方式准确了解林木、、林地等各类林业资源的面林地等各类林业资源的面

积积、、分布范围等基础数据分布范围等基础数据，，形成基础数据库形成基础数据库。。利用现有利用现有

通信基站铁塔新建无人机平台通信基站铁塔新建无人机平台，，基站电源提供稳定的供基站电源提供稳定的供

电电。。无人机巡检覆盖半径设定为无人机巡检覆盖半径设定为55~~1010公里公里，，无人机采集无人机采集

正射影像正射影像（（如图如图22所示所示），），采用二维模型采用二维模型，，生成新旧两期生成新旧两期

正射影像正射影像（（如图如图33所示所示），），由监测软件自动提取变化图由监测软件自动提取变化图

斑斑，，经人工核实识别后定期更新数据经人工核实识别后定期更新数据、、生成报告生成报告，，实现实现

林地多期数据对比与动态监测林地多期数据对比与动态监测。。

4 网络层和服务层实施方案

由于感知层涉及的点位众多由于感知层涉及的点位众多，，且分布比较广且分布比较广，，通常通常

选用租用运营商网络链路方案选用租用运营商网络链路方案，，根据实际需要选用根据实际需要选用

1010M~M~4040MM网络带宽作为前端监控站点网络带宽作为前端监控站点、、无人机巡检站点无人机巡检站点

传输链路传输链路，，5050M~M~100100MM网络带宽作为汇聚层传输链路网络带宽作为汇聚层传输链路，，

44G/G/55GG无线网络通信方式则用于卡口监控站点数据传输无线网络通信方式则用于卡口监控站点数据传输。。

通过不同场景的传输搭配通过不同场景的传输搭配，，形成防火区资源监控专用网形成防火区资源监控专用网

络络。。

本项目传输网络主要有两种方式本项目传输网络主要有两种方式，，第一种采用有线第一种采用有线

光缆进行传输光缆进行传输，，第二种方式采用无线网络进行传输第二种方式采用无线网络进行传输。。为为

保证视频传输的性能和稳定性保证视频传输的性能和稳定性，，对于距离较近或者已有对于距离较近或者已有

光缆的监控点采用有线光缆光缆的监控点采用有线光缆，，保证视频信号传输保证视频信号传输。。每个每个

高点监控摄像机采用高点监控摄像机采用2020MM数据专线将视频数据回传至区数据专线将视频数据回传至区

级监控中心级监控中心，，每个卡口采用无线网络将图像数据回传至每个卡口采用无线网络将图像数据回传至

区级监控中心区级监控中心。。区级监控中心建设一条区级监控中心建设一条5050MM的数据专线的数据专线

与市级监控中心连接与市级监控中心连接，，用于视频会议数据传输及各监控用于视频会议数据传输及各监控

点数据调阅点数据调阅。。

对区级监控中心平台进行全面改造对区级监控中心平台进行全面改造，，包括替换老旧包括替换老旧

服务器服务器，，增加增加VMSVMS综合监控一体化平台综合监控一体化平台，，更新大屏显示更新大屏显示

系统系统，，新增视频会议系统新增视频会议系统、、会议扩声系统会议扩声系统、、矩阵中控系矩阵中控系

统等统等，，以提升平台的智能化水平和操作便捷性以提升平台的智能化水平和操作便捷性，，根据实根据实

际需求对监控平台软件进行功能优化和升级际需求对监控平台软件进行功能优化和升级，，如增加报如增加报

警提示警提示、、优化用户界面等优化用户界面等。。为森林防火工作提供强有力为森林防火工作提供强有力

的技术支持的技术支持。。

图图11 系统结构系统结构

应用层

服务层

网络层

感知层

（基础设施服务、数据服务、平台服务、软件服务）

数据库···· VMS 天空地平台 服务器
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5 应用层业务应用

护林员定位管理系统通过网格化管理护林员护林员定位管理系统通过网格化管理护林员，，实现实现

实时动态定位跟踪实时动态定位跟踪，，清晰掌握个人工作状态清晰掌握个人工作状态。。系统依托系统依托

国产国产GISGIS底层技术与科学业务流程底层技术与科学业务流程，，配备出勤自动统计配备出勤自动统计

分析功能分析功能，，方便主管部门开展护林员绩效考核方便主管部门开展护林员绩效考核，，有效提有效提

升巡山护林效果升巡山护林效果，，助力及时助力及时、、高效高效、、安全完成防灭火任安全完成防灭火任

务务。。

防灭火责任网格化上图数据库以乡镇为单位汇总防灭火责任网格化上图数据库以乡镇为单位汇总，，

形成森林草原防灭火责任区网格化上图数据库形成森林草原防灭火责任区网格化上图数据库，，并按并按

““区代码区代码++乡镇代码乡镇代码++村代码村代码++护林员类型代码护林员类型代码++管护责任区管护责任区

编号编号””规则统一编码规则统一编码。。同时同时，，将防灭火责任网格将防灭火责任网格、、各类各类

防火设施防火设施、、重点防控区域等信息重点防控区域等信息，，直观呈现在智能监控直观呈现在智能监控

平台平台，，具体如图具体如图44所示所示。。

图图44 责任区网格化上图示例责任区网格化上图示例

责任区网格化上图有以下特点责任区网格化上图有以下特点：：

（（11））防灭火责任网格防灭火责任网格：：每个网格都标注了唯一的编每个网格都标注了唯一的编

码码、、责任单位责任单位、、责任人及联系方式责任人及联系方式，，便于在应急处置时便于在应急处置时

快速沟通与协调快速沟通与协调。。

（（22））防火基础设施分布防火基础设施分布：：清晰展示了清晰展示了瞭瞭望塔望塔、、消防消防

水池水池、、防火隔离带防火隔离带、、消防通道等防火设施的位置与状消防通道等防火设施的位置与状

态态，，为防火资源的调配提供依据为防火资源的调配提供依据。。

（（33））防火线路分布防火线路分布：：每条防火线路都标注了唯一的每条防火线路都标注了唯一的

编码编码、、名称名称、、长度长度、、宽度等基本信息宽度等基本信息。。对防火线路的通对防火线路的通

行能力进行评估行能力进行评估，，并在地图上标注了车辆通行限制并在地图上标注了车辆通行限制、、坡坡

度限制等信息度限制等信息。。在应急响应时合理规划救援路线在应急响应时合理规划救援路线，，为制为制

定科学的防灭火策略提供依据定科学的防灭火策略提供依据。。

6 结束语

实施方案需结合实际场景因地制宜制定实施方案需结合实际场景因地制宜制定，，不可直接不可直接

套用通用模板套用通用模板。。制定时需综合考量现有设备设施的利旧制定时需综合考量现有设备设施的利旧

可能性可能性、、实施难度及经济性等因素实施难度及经济性等因素，，同时要与客户充分同时要与客户充分

沟通沟通，，精准把握客户痛点精准把握客户痛点，，最终输出契合客户需求的方最终输出契合客户需求的方

案案。。

图图22 正射影像图正射影像图

图图33 新旧影像识别变化新旧影像识别变化
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北斗+多源数据融合数字乡村综合管理
平台技术研究与开发应用

胡少文 江西省科技基础条件平台中心胡少文 江西省科技基础条件平台中心（（江西省计算中心江西省计算中心）） 江西省南昌市江西省南昌市 330003330003

摘 要摘 要：：随着信息技术和物联网技术的快速发展随着信息技术和物联网技术的快速发展，，数字乡村建设成为推动农业现代化的重要手段数字乡村建设成为推动农业现代化的重要手段。。本文针对传本文针对传

统农业管理中存在的信息孤岛统农业管理中存在的信息孤岛、、资源浪费和决策滞后等问题资源浪费和决策滞后等问题，，提出了一种基于北斗卫星定位技术和多源数据融合的提出了一种基于北斗卫星定位技术和多源数据融合的

数字乡村综合管理平台数字乡村综合管理平台。。该平台通过感知层该平台通过感知层、、数据层数据层、、支撑层和应用层的协同工作支撑层和应用层的协同工作，，实现对农田环境实现对农田环境、、作物生长状作物生长状

态及农业生产活动的实时监测与智能管理态及农业生产活动的实时监测与智能管理。。本文重点研究了平台的整体架构设计本文重点研究了平台的整体架构设计、、关键技术实现以及实际应用场景关键技术实现以及实际应用场景，，

并通过实验验证了平台在提升农业生产力和资源利用效率方面的有效性并通过实验验证了平台在提升农业生产力和资源利用效率方面的有效性。。结果表明结果表明，，该平台能够显著提高农业生产该平台能够显著提高农业生产

管理的智能化水平管理的智能化水平，，为数字乡村建设提供了新的技术解决方案为数字乡村建设提供了新的技术解决方案。。

关键词关键词：：北斗卫星定位 多源数据融合 数字乡村 综合管理平台北斗卫星定位 多源数据融合 数字乡村 综合管理平台

0 引言

随着全球人口的持续增长随着全球人口的持续增长，，资源有限性问题日益突资源有限性问题日益突

出出，，农业现代化在保障粮食安全和推动可持续发展方面农业现代化在保障粮食安全和推动可持续发展方面

发挥着关键作用发挥着关键作用。。然而然而，，传统农业生产方式面临着信息传统农业生产方式面临着信息

不对称不对称、、资源浪费以及管理效率低下的多重挑战资源浪费以及管理效率低下的多重挑战［［11］］。。近近

年来年来，，物联网技术物联网技术、、大数据分析与人工智能等新兴技术大数据分析与人工智能等新兴技术

的发展为农业智能化转型带来了新的机遇的发展为农业智能化转型带来了新的机遇，，其中以北斗其中以北斗

卫星定位技术和多源数据融合技术的应用尤为引人注卫星定位技术和多源数据融合技术的应用尤为引人注

目目。。

研究表明研究表明，，基于北斗的农田环境精准监测系统能够基于北斗的农田环境精准监测系统能够

对作物生长状态进行实时评估对作物生长状态进行实时评估［［22］］。。通过整合遥感通过整合遥感、、气象气象

及土壤传感器等多源信息及土壤传感器等多源信息，，并结合先进的数据融合技并结合先进的数据融合技

术术，，能够显著提升农业监测与管理的工作效率能够显著提升农业监测与管理的工作效率。。这种优这种优

化不仅使流程更加高效化不仅使流程更加高效，，还为精准监测和科学管理提供还为精准监测和科学管理提供

了有力支持了有力支持［［33］］。。不过不过，，这类技术创新虽在农业领域已有这类技术创新虽在农业领域已有

应用成果应用成果，，仍存在诸多待解的研究空白与争议点仍存在诸多待解的研究空白与争议点：：如何如何

优化多源数据融合算法以提升监测精度优化多源数据融合算法以提升监测精度？？如何将北斗系如何将北斗系

统与统与 55GG、、人工智能等先进技术深度融合人工智能等先进技术深度融合，，构建更高效构建更高效

农业生产模式农业生产模式？？此外此外，，实时监控与预警系统的建设也需实时监控与预警系统的建设也需

进一步探索进一步探索，，以更好应对农田环境异常以更好应对农田环境异常、、病虫害等问病虫害等问

题题。。

近年来近年来，，多位学者针对农业现代化技术展开深入研多位学者针对农业现代化技术展开深入研

究究。。相关研究指出相关研究指出，，北斗定位技术在精准农业中意义重北斗定位技术在精准农业中意义重

大大，，并提出了基于北斗的农田监测系统设计方案并提出了基于北斗的农田监测系统设计方案［［44］］；；同同

时时，，多源数据融合技术在智慧农业中应用前景广阔多源数据融合技术在智慧农业中应用前景广阔，，有有

研究提出了结合遥感和土壤传感器的数据融合方法研究提出了结合遥感和土壤传感器的数据融合方法［［55］］；；

此外此外，，人工智能算法在农业数据分析中潜力巨大人工智能算法在农业数据分析中潜力巨大，，尤其尤其

在作物病虫害预测等方面应用空间广泛在作物病虫害预测等方面应用空间广泛［［66］］。。

基于上述研究成果基于上述研究成果，，本研究旨在整合先进的北斗卫本研究旨在整合先进的北斗卫

星定位技术星定位技术、、多源数据融合技术和人工智能算法多源数据融合技术和人工智能算法，，构建构建

一个数字乡村的综合管理平台一个数字乡村的综合管理平台。。该平台将实现对农田环该平台将实现对农田环

境境、、作物生长状态及农业生产活动的实时监测与智能化作物生长状态及农业生产活动的实时监测与智能化

管理管理，，从而推动农业生产的现代化进程从而推动农业生产的现代化进程。。通过这一系统通过这一系统

性的研究性的研究，，我们希望能够填补当前技术应用中的空白我们希望能够填补当前技术应用中的空白，，

并为实现高效并为实现高效、、可持续的农业生产模式奠定坚实基础可持续的农业生产模式奠定坚实基础。。

1 采用的技术及其原理

本研究主要采用了北斗卫星定位技术本研究主要采用了北斗卫星定位技术、、多源数据融多源数据融

基金项目基金项目：：江西省重点研发计划重点项目江西省重点研发计划重点项目（（2024320243BBGBBG7103671036）；）；江西江西

省自然科学基金管理科学项目省自然科学基金管理科学项目（（NoNo：：2024420244BAABAA1006410064）；）；江西省江西省0303专项专项

及及55GG项目项目（（NoNo：：2022420224ABCABC0303WW0202））
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合技术以及物联网和人工智能等新兴技术合技术以及物联网和人工智能等新兴技术。。这些技术不这些技术不

仅能够实现农田环境的精准监测与管理仅能够实现农田环境的精准监测与管理，，还能为农业生还能为农业生

产提供智能化决策支持产提供智能化决策支持。。以下将详细介绍这些技术的基以下将详细介绍这些技术的基

本原理及其在农业中的具体应用本原理及其在农业中的具体应用。。

1.1 北斗卫星定位技术

北斗卫星定位系统作为一种全球导航卫星系统北斗卫星定位系统作为一种全球导航卫星系统

（（GNSSGNSS），），具有高精度具有高精度、、实时性强和抗干扰能力强等优实时性强和抗干扰能力强等优

势势。。在农业领域在农业领域，，该技术可应用于农田精准测绘该技术可应用于农田精准测绘、、农机农机

具路径规划以及作物生长监测等方面具路径规划以及作物生长监测等方面。。通过接收北斗卫通过接收北斗卫

星信号星信号，，可以精确定位农田中的传感器可以精确定位农田中的传感器、、农机具和无人农机具和无人

机的位置机的位置，，为后续的数据采集与分析提供可靠的基为后续的数据采集与分析提供可靠的基

础础［［77］］。。

1.2 多源数据融合技术

多源数据融合技术是指将来自不同传感器多源数据融合技术是指将来自不同传感器、、平台或平台或

系统的多种类型数据系统的多种类型数据（（如遥感影像如遥感影像、、气象数据气象数据、、土壤传土壤传

感器数据等感器数据等））进行整合与分析的过程进行整合与分析的过程。。其核心原理是利其核心原理是利

用先进的算法对多源数据进行清洗用先进的算法对多源数据进行清洗、、校准和融合校准和融合，，以提以提

高数据的准确性和完整性高数据的准确性和完整性。。常见的多源数据融合方法包常见的多源数据融合方法包

括加权平均法括加权平均法、、主成分分析主成分分析（（PCAPCA））以及深度学习模型以及深度学习模型

等等［［88］］。。

在农业应用中在农业应用中，，多源数据融合技术能够帮助相关人多源数据融合技术能够帮助相关人

员更全面地了解农田环境和作物生长状态员更全面地了解农田环境和作物生长状态。。例如例如，，通过通过

整合卫星遥感数据和地面传感器数据整合卫星遥感数据和地面传感器数据，，可以实现对土壤可以实现对土壤

湿度湿度、、温度温度、、光照强度等关键参数的实时监测光照强度等关键参数的实时监测。。此外此外，，

结合气象预报数据结合气象预报数据，，还可以预测气候变化对农作物的影还可以预测气候变化对农作物的影

响响，，并为农业生产决策提供科学依据并为农业生产决策提供科学依据。。

1.3 物联网技术

物联网物联网（（Internet of ThingsInternet of Things，，IoTIoT））是指通过各种信是指通过各种信

息传感设备息传感设备 （（如传感器如传感器、、射频识别技术射频识别技术、、全球定位系全球定位系

统统、、红外感应器等红外感应器等），），按照约定的协议按照约定的协议，，把任何物品与把任何物品与

互联网连接起来互联网连接起来，，进行信息交换和通信的技术进行信息交换和通信的技术。。其基本其基本

原理是通过部署在农田中的各类传感器收集环境数据原理是通过部署在农田中的各类传感器收集环境数据，，

并通过无线网络将这些数据传输到云端或管理中心并通过无线网络将这些数据传输到云端或管理中心［［99］］。。

在农业领域在农业领域，，物联网技术能够实现对农田的实时监物联网技术能够实现对农田的实时监

控与远程管理控与远程管理。。例如例如，，通过土壤湿度传感器和气象站收通过土壤湿度传感器和气象站收

集的数据可以用于优化灌溉策略集的数据可以用于优化灌溉策略；；通过无人机搭载的摄通过无人机搭载的摄

像头可以实现对作物生长状态的实时监测像头可以实现对作物生长状态的实时监测。。此外此外，，物联物联

网还可以与其他技术网还可以与其他技术（（如人工智能如人工智能））结合结合，，构建智能化构建智能化

的农业生产管理系统的农业生产管理系统。。

1.4 人工智能技术

人工智能人工智能 （（Artificial IntelligenceArtificial Intelligence，，AIAI）） 是指模拟是指模拟

人类智能的系统或机器人类智能的系统或机器，，能够通过学习和推理完成复杂能够通过学习和推理完成复杂

的任务的任务。。其基本原理是基于大量数据训练机器学习模其基本原理是基于大量数据训练机器学习模

型型，，并利用这些模型对新数据进行预测并利用这些模型对新数据进行预测、、分类或决策分类或决策。。

在农业领域在农业领域，，人工智能技术被广泛应用于作物病虫害识人工智能技术被广泛应用于作物病虫害识

别别、、产量预测以及农业生产优化等方面产量预测以及农业生产优化等方面［［1010］］。。

人工智能的核心在于其算法和模型人工智能的核心在于其算法和模型。。例如例如，，卷积神卷积神

经网络经网络（（CNNCNN））可以用于分析卫星影像以识别作物类型可以用于分析卫星影像以识别作物类型

和病虫害和病虫害；；随机森林随机森林（（Random ForestRandom Forest））则可以通过多则可以通过多

源数据预测农作物的生长周期和产量源数据预测农作物的生长周期和产量。。此外此外，，强化学习强化学习

（（Reinforcement LearningReinforcement Learning）） 还可以应用于农业机器人还可以应用于农业机器人

控制控制，，优化农机具的操作路径和效率优化农机具的操作路径和效率。。

1.5 技术协同与应用

本研究将北斗卫星导航与定位技术本研究将北斗卫星导航与定位技术、、多源数据融合多源数据融合

技术技术、、物联网技术及其相关应用物联网技术及其相关应用，，以及人工智能技术及以及人工智能技术及

智能分析系统进行深度融合与协同工作智能分析系统进行深度融合与协同工作，，从而构建智能从而构建智能

化农业生产管理平台化农业生产管理平台。。具体而言具体而言：：

（（11））北斗定位北斗定位：：用于精确定位农田中的传感器用于精确定位农田中的传感器、、农农

机具和无人机位置机具和无人机位置。。

（（22））多源数据融合多源数据融合：：整合来自不同设备和平台的数整合来自不同设备和平台的数

据据，，形成全面的农田环境感知形成全面的农田环境感知。。

（（33））物联网物联网：：实现数据的实时采集与传输实现数据的实时采集与传输，，并支持并支持

远程监控和管理远程监控和管理。。

（（44）） 人工智能人工智能：：基于融合后的数据进行分析和预基于融合后的数据进行分析和预

测测，，为农业生产提供决策支持为农业生产提供决策支持。。

通过这些技术的协同作用通过这些技术的协同作用，，本研究将能够实现对农本研究将能够实现对农

田环境的精准监测田环境的精准监测、、作物生长状态的动态评估以及农业作物生长状态的动态评估以及农业

生产的智能化管理生产的智能化管理，，从而推动农业向高效从而推动农业向高效、、可持续的方可持续的方

向发展向发展。。

2 技术平台方案

2.1 总体架构设计

平台的设计遵循模块化和分层架构的理念平台的设计遵循模块化和分层架构的理念，，确保各确保各

功能模块独立运行并协同工作功能模块独立运行并协同工作。。感知层通过北斗定位终感知层通过北斗定位终
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端端、、传感器和摄像头等硬件设备实时采集农田环境数据传感器和摄像头等硬件设备实时采集农田环境数据

（（如土壤湿度如土壤湿度、、温度温度、、光照强度等光照强度等），），并通过网络通信模并通过网络通信模

块将数据传输至云端或边缘计算节点块将数据传输至云端或边缘计算节点。。

数据层采用分布式数据库和大数据处理技术数据层采用分布式数据库和大数据处理技术 （（如如

HadoopHadoop、、FlinkFlink））进行高效存储和管理进行高效存储和管理，，确保海量数据确保海量数据

的快速响应与分析需求的快速响应与分析需求。。支撑层通过服务中台提供标准支撑层通过服务中台提供标准

化接口和服务化接口和服务，，支持多源数据融合支持多源数据融合、、模型计算和业务逻模型计算和业务逻

辑处理辑处理，，为上层应用提供强大的技术支持为上层应用提供强大的技术支持。。

应用层覆盖自然资源监测应用层覆盖自然资源监测、、林草监测林草监测、、水环境监水环境监

测测、、生态修复监测和应急安全监测等多个领域生态修复监测和应急安全监测等多个领域，，并可根并可根

据不同用户需求据不同用户需求（（政府部门政府部门、、企事业单位或科研院所企事业单位或科研院所））

进行定制化开发与部署进行定制化开发与部署。。如图如图11所示所示。。

2.2 技术架构

平台的技术架构分为四部分平台的技术架构分为四部分：：

（（11））基础设施基础设施

包括硬件设备包括硬件设备（（如北斗定位终端如北斗定位终端、、传感器传感器、、摄像头摄像头

等等））和网络通信模块和网络通信模块，，负责数据的采集与传输负责数据的采集与传输。。硬件设硬件设

备采用低功耗设计备采用低功耗设计，，支持长时间稳定运行支持长时间稳定运行，，并通过并通过44G/G/

55GG网络实现与云端或边缘计算节点的数据交互网络实现与云端或边缘计算节点的数据交互。。

（（22））数据后台数据后台

负责数据存储负责数据存储、、清洗清洗、、处理和分析处理和分析。。采用分布式数采用分布式数

据库据库（（如如HBaseHBase））和流处理技术和流处理技术（（如如FlinkFlink），），实现高效实现高效

的数据管理与实时分析能力的数据管理与实时分析能力。。

（（33））服务中台服务中台

提供标准化的服务接口提供标准化的服务接口，，支持多源数据融合支持多源数据融合、、模型模型

计算和业务逻辑处理计算和业务逻辑处理。。集成先进的机器学习算法集成先进的机器学习算法（（如随如随

机森林机森林、、支持向量机等支持向量机等））进行作物生长预测和病虫害识进行作物生长预测和病虫害识

别别，，并通过时间序列分析实现农田环境异常监测和风险并通过时间序列分析实现农田环境异常监测和风险

预警预警。。

（（44））应用前台应用前台

包括包括WebWeb端和移动端端和移动端，，为用户提供农田监控为用户提供农田监控、、生生

产管理产管理、、决策支持等功能入口决策支持等功能入口。。用户可通过用户可通过WebWeb端查看端查看

实时监测数据实时监测数据、、生成报告生成报告，，并进行数据可视化操作并进行数据可视化操作；；移移

动端则提供随时随地的农田管理功能动端则提供随时随地的农田管理功能。。

3 平台部署与应用及数据分析

3.1 平台部署

平台采用云边协同的部署方式平台采用云边协同的部署方式：：

（（11））云端云端：：部署数据处理和分析服务部署数据处理和分析服务，，负责海量数负责海量数

据的清洗据的清洗、、建模和深度分析建模和深度分析。。

（（22））田间田间：：部署感知设备和边缘计算节点部署感知设备和边缘计算节点，，确保数确保数

据实时采集和快速响应据实时采集和快速响应。。

这种部署模式不仅提升了数据处理效率这种部署模式不仅提升了数据处理效率，，还实现了还实现了

对农田环境的实时监控与智能管理对农田环境的实时监控与智能管理。。

3.2 实际应用场景

农田环境监测农田环境监测：：通过北斗定位终端和传感器网络通过北斗定位终端和传感器网络，，

平台可实时采集土壤湿度平台可实时采集土壤湿度、、温度温度、、光照强度等关键参光照强度等关键参

数数，，并结合气象数据进行综合分析并结合气象数据进行综合分析。。例如例如，，在江西省上在江西省上

饶市玉山县水稻种植基地饶市玉山县水稻种植基地，，平台已实现了对农田水分状平台已实现了对农田水分状

况的精准监况的精准监测测，，并为农户提供科学灌溉建议并为农户提供科学灌溉建议，，显著提高显著提高

图图11 系统架构系统架构
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了作物产了作物产量量。。

农业生产管理农业生产管理：：平台支持作物生长周期的全流程管平台支持作物生长周期的全流程管

理理，，包括播种包括播种、、施肥施肥、、病虫害防治等环节病虫害防治等环节。。通过多源数通过多源数

据融合据融合（（如土壤数据如土壤数据、、气象数据和遥感数据气象数据和遥感数据），），平台能平台能

够预测作物生长趋势够预测作物生长趋势，，并为农户提供个性化种植方案并为农户提供个性化种植方案。。

如图如图22所示为基于该平台进行的农作物长势监测所示为基于该平台进行的农作物长势监测，，

以玉山县水稻为例以玉山县水稻为例，，实现水稻种植面积的高精度提取实现水稻种植面积的高精度提取，，

并基于卫星影像的光谱信息实现对水稻长势的定量分并基于卫星影像的光谱信息实现对水稻长势的定量分

析析，，为农业生产部门提供辅助决策依据为农业生产部门提供辅助决策依据。。

图图22 农作物长势分析示意图农作物长势分析示意图

图图33展示了基于该平台实现的卫星火点监测功能展示了基于该平台实现的卫星火点监测功能。。

该功能依托多颗气象卫星该功能依托多颗气象卫星，，可实现可实现2424小时全方位地面火小时全方位地面火

点监测点监测，，为生态环境健康发展提供保障为生态环境健康发展提供保障。。

图图33 卫星火点监测示意图卫星火点监测示意图

图图44展示了基于该平台对多源数据的管理展示了基于该平台对多源数据的管理、、发布及发布及

存储存储，，用户通过自行上传数据用户通过自行上传数据，，即可在平台中查看对应即可在平台中查看对应

的数据图层的数据图层。。

3.3. 数据分析方法

平台采用以下数据分析方法平台采用以下数据分析方法：：

（（11））多源数据融合多源数据融合：：平台通过整合土壤平台通过整合土壤、、气象气象、、遥遥

感和图像等多种数据源感和图像等多种数据源，，构建综合的农田信息数据库构建综合的农田信息数据库。。

借助先进的数据处理技术借助先进的数据处理技术 （（如特征提取和降维算法如特征提取和降维算法），），

平台实现了多源数据的有效融合平台实现了多源数据的有效融合，，并为后续分析提供了并为后续分析提供了

高质量的数据支持高质量的数据支持。。

（（22））机器学习模型机器学习模型

随机森林随机森林：：用于作物生长预测和病虫害分类用于作物生长预测和病虫害分类，，具有具有

高准确性和鲁棒性高准确性和鲁棒性。。

支持向量机支持向量机（（SVMSVM）：）：适用于农田环境异常监测和适用于农田环境异常监测和

风险评估风险评估。。平台通过动态调整算法参数和模型结构平台通过动态调整算法参数和模型结构，，确确

保分析结果的精准性和实时性保分析结果的精准性和实时性。。

（（33）） 实时监控与预警通过时间序列分析技术实时监控与预警通过时间序列分析技术 （（如如

ARIMAARIMA模型模型），），平台能够预测未来平台能够预测未来2424小时内的农田环境小时内的农田环境

变化趋势变化趋势，，并根据预设阈值生成预警信息并根据预设阈值生成预警信息。。例如例如，，在某在某

高温天气下高温天气下，，平台提前发出干旱预警平台提前发出干旱预警，，并建议农户及时并建议农户及时

灌溉灌溉。。

4 结束语

本文提出基于北斗卫星定位技术与多源数据融合的本文提出基于北斗卫星定位技术与多源数据融合的

数字乡村综合管理平台数字乡村综合管理平台，，通过感知层通过感知层、、数据层数据层、、支撑层支撑层

与应用层的协同与应用层的协同，，实现对农田环境实现对农田环境、、作物生长状态及农作物生长状态及农

业生产活动的实时监测与智能管理业生产活动的实时监测与智能管理。。实验结果显示实验结果显示，，该该

平台可显著提升农业生产智能化水平与资源利用效率平台可显著提升农业生产智能化水平与资源利用效率。。

未来研究将进一步优化多源数据融合算法未来研究将进一步优化多源数据融合算法，，并探索其与并探索其与

66GG、、人工智能等先进技术的深度融合人工智能等先进技术的深度融合。。
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基于Web技术的跨平台PLC智能组态
系统设计与实现

肖志鹏 于长清 李福斌 中铁水利信息科技有限公司 江西省南昌市肖志鹏 于长清 李福斌 中铁水利信息科技有限公司 江西省南昌市 330209330209

摘 要摘 要：：随着信息技术的飞速发展随着信息技术的飞速发展，，可编程逻辑控制器可编程逻辑控制器（（PLCPLC））作为工业自动化的核心设备作为工业自动化的核心设备，，在各种工业场景中在各种工业场景中

发挥着重要作用发挥着重要作用，，传统传统PLCPLC组态系统在平台兼容性组态系统在平台兼容性、、开发效率和系统维护等方面存在诸多挑战开发效率和系统维护等方面存在诸多挑战。。本文通过理论分析本文通过理论分析

与实验验证相结合的方法与实验验证相结合的方法，，对基于对基于WebWeb技术的跨平台技术的跨平台PLCPLC智能组态系统进行了深入研究智能组态系统进行了深入研究，，提出了系统架构设计提出了系统架构设计，，并并

在水利行业进行了应用验证在水利行业进行了应用验证。。研究结果表明研究结果表明，，该系统能够实现不同平台之间的无缝连接该系统能够实现不同平台之间的无缝连接，，提升开发效率提升开发效率，，降低维护降低维护

成本成本，，且具备良好实时性且具备良好实时性、、可靠性和扩展性可靠性和扩展性，，为水利行业的自动化管理提供了有力支持为水利行业的自动化管理提供了有力支持，，并可推广到其他工业领域并可推广到其他工业领域。。

关键词关键词：：WebWeb技术技术 PLCPLC 智能组态系统 水利自动化 跨平台 实时监控智能组态系统 水利自动化 跨平台 实时监控

0 引言

随着信息技术的飞速发展随着信息技术的飞速发展，，工业自动化领域对智能工业自动化领域对智能

化和信息化的需求日益增长化和信息化的需求日益增长。。可编程逻辑控制器可编程逻辑控制器（（PLCPLC））

作为工业自动化的核心设备作为工业自动化的核心设备，，在各种工业场景中发挥着在各种工业场景中发挥着

重要作用重要作用。。然而然而，，传统的传统的 PLCPLC组态系统面临着诸多挑组态系统面临着诸多挑

战战，，如平台兼容性差如平台兼容性差、、开发效率低开发效率低、、系统维护复杂等系统维护复杂等。。

近年来近年来，，WebWeb技术的快速发展为解决这些问题提供了新技术的快速发展为解决这些问题提供了新

的思路的思路。。基于基于WebWeb技术的跨平台技术的跨平台PLCPLC智能组态系统应运智能组态系统应运

而生而生，，它能够实现不同平台之间的无缝连接它能够实现不同平台之间的无缝连接，，提高开发提高开发

效率效率，，降低维护成本降低维护成本，，为工业自动化领域带来了新的变为工业自动化领域带来了新的变

革革。。

基于基于WebWeb技术的跨平台技术的跨平台PLCPLC智能组态系统的研究具智能组态系统的研究具

有重要的理论和实践意义有重要的理论和实践意义。。从理论层面来看从理论层面来看，，该研究有该研究有

助于推动助于推动PLCPLC组态技术与组态技术与WebWeb技术的深度融合技术的深度融合，，探索新探索新

的系统架构和设计方法的系统架构和设计方法，，丰富工业自动化领域的理论体丰富工业自动化领域的理论体

系系。。从实践层面来看从实践层面来看，，该系统能够提高水利工程的自动该系统能够提高水利工程的自动

化程度化程度，，实现远程监控和智能管理实现远程监控和智能管理，，提高水资源的利用提高水资源的利用

效率效率，，降低人工成本降低人工成本，，增强水利工程的抗灾能力和应急增强水利工程的抗灾能力和应急

响应能力响应能力，，对于保障国家水安全具有重要意义对于保障国家水安全具有重要意义。。此外此外，，

该系统还可以推广到其他工业领域该系统还可以推广到其他工业领域，，为工业自动化的发为工业自动化的发

展提供借鉴和参考展提供借鉴和参考。。

在水利行业在水利行业，，WebWeb技术的应用也日益广泛技术的应用也日益广泛。。通过通过

WebWeb技术技术，，水利部门可以实现对水利工程的远程监控水利部门可以实现对水利工程的远程监控、、

数据采集与分析数据采集与分析、、水资源调配等功能水资源调配等功能，，提高水利工程的提高水利工程的

管理效率和决策科学性管理效率和决策科学性。。例如例如，，利用利用WebGISWebGIS（（地理信地理信

息系统息系统））技术技术，，可以将水利工程的地理位置信息与实时可以将水利工程的地理位置信息与实时

监测数据相结合监测数据相结合，，实现对水利工程的可视化管理和动态实现对水利工程的可视化管理和动态

分析分析，，为水资源的优化配置和水利工程的安全运行提供为水资源的优化配置和水利工程的安全运行提供

有力支持有力支持。。

1 系统需求分析

水利行业作为国民经济的重要基础产业水利行业作为国民经济的重要基础产业，，具有独特具有独特

的特点和需求的特点和需求。。首先首先，，水利工程分布广泛水利工程分布广泛，，包括水库包括水库、、

泵站泵站、、水闸水闸、、渠道等各类设施渠道等各类设施，，这些设施往往分布在不这些设施往往分布在不

同的地理位置同的地理位置，，需要实现远程监控和管理需要实现远程监控和管理［［11］］。。其次其次，，水水

利行业的运行环境复杂利行业的运行环境复杂，，受到自然环境受到自然环境、、气候变化等多气候变化等多

种因素的影响种因素的影响，，要求自动化控制系统具有高可靠性和稳要求自动化控制系统具有高可靠性和稳

定性定性，，能够在恶劣环境下稳定运行能够在恶劣环境下稳定运行。。此外此外，，水利行业对水利行业对

数据的实时性和准确性要求较高数据的实时性和准确性要求较高，，需要实时采集和分析需要实时采集和分析

水位水位、、流量流量、、水质等各类数据水质等各类数据，，以便及时做出决策以便及时做出决策，，保保

障水利工程的安全运行和水资源的合理调配障水利工程的安全运行和水资源的合理调配。。

在水利行业在水利行业，，PLCPLC被广泛应用于水利工程的自动化被广泛应用于水利工程的自动化

控制系统中控制系统中，，在水库的水位控制在水库的水位控制、、闸门启闭控制闸门启闭控制、、泵站泵站

的运行控制等方面的运行控制等方面，，PLCPLC都能够发挥重要作用都能够发挥重要作用。。例如例如，，
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在泵站的自动化控制系统中在泵站的自动化控制系统中，，PLCPLC可以根据水位传感器可以根据水位传感器

的信号自动控制水泵的启停的信号自动控制水泵的启停，，实现对水位的自动调节实现对水位的自动调节，，

同时还可以对水泵的运行状态进行监测和保护同时还可以对水泵的运行状态进行监测和保护，，确保泵确保泵

站的安全运行站的安全运行。。然而然而，，由于建设方可能采用不同硬件厂由于建设方可能采用不同硬件厂

商的设备商的设备，，没有统一的建设规范和网络条件没有统一的建设规范和网络条件，，因此在对因此在对

接接PLCPLC设备时往往需要兼容不同的接入方式和通信协议设备时往往需要兼容不同的接入方式和通信协议。。

在自动化控制方面在自动化控制方面，，水利行业需要实现对水利工程水利行业需要实现对水利工程

的精确控制和自动化管理的精确控制和自动化管理［［22］］。。例如例如，，水库的水位控制需水库的水位控制需

要根据实时水位数据和降雨预报信息要根据实时水位数据和降雨预报信息，，自动调节闸门的自动调节闸门的

开度开度，，实现对水位的精确调节实现对水位的精确调节；；泵站的运行控制需要根泵站的运行控制需要根

据用水需求和水位情况据用水需求和水位情况，，自动控制水泵的启停和运行频自动控制水泵的启停和运行频

率率，，实现高效供水实现高效供水；；水电站可根据水位库容水电站可根据水位库容、、用水需求用水需求

和降雨预报进行发电决策和降雨预报进行发电决策，，实现高效发电实现高效发电，，达成防洪和达成防洪和

兴利之间的平衡目标兴利之间的平衡目标。。同时同时，，水利行业还需要对设备的水利行业还需要对设备的

运行状态进行实时监测和故障诊断运行状态进行实时监测和故障诊断，，及时发现和处理设及时发现和处理设

备故障备故障，，保障设备的正常运行保障设备的正常运行。。

在数据管理方面在数据管理方面，，水利行业需要对大量的实时数据水利行业需要对大量的实时数据

和历史数据进行存储和历史数据进行存储、、管理和分析管理和分析。。这些数据包括水这些数据包括水

位位、、流量流量、、水质水质、、设备运行状态等各类数据设备运行状态等各类数据，，通过有效通过有效

的数据管理手段的数据管理手段，，实现数据的快速存储实现数据的快速存储、、查询和分析查询和分析，，

为水利工程的运行管理提供数据支持为水利工程的运行管理提供数据支持。。此外此外，，由于不同由于不同

项目的监控内容存在差异性项目的监控内容存在差异性，，从而造成了界面需求的不从而造成了界面需求的不

一致一致，，因此因此PLCPLC系统在数据存储和数据展示时需要具备系统在数据存储和数据展示时需要具备

很强的灵活性很强的灵活性，，需要将数据进行动态的可视化展示需要将数据进行动态的可视化展示，，通通

过图表过图表、、报表等形式直观地呈现数据信息报表等形式直观地呈现数据信息，，便于管理人便于管理人

员进行决策分析员进行决策分析。。

在系统安全方面在系统安全方面，，水利行业涉及国家水安全和公共水利行业涉及国家水安全和公共

利益利益，，对系统的安全性要求极高对系统的安全性要求极高。。因此因此，，系统需要具备系统需要具备

完善的安全防护机制完善的安全防护机制，，防止数据泄露防止数据泄露、、网络攻击等安全网络攻击等安全

事件的发生事件的发生，，保障系统的安全稳定运行保障系统的安全稳定运行。。

2 系统架构设计

基于基于WebWeb技术的跨平台技术的跨平台PLCPLC智能组态系统采用分层智能组态系统采用分层

架构设计架构设计，，主要包括主要包括PLCPLC通信层通信层、、数据管理层数据管理层、、后端服后端服

务层和前端界面层务层和前端界面层。。这种分层架构设计能够提高系统的这种分层架构设计能够提高系统的

可扩展性可扩展性、、可维护性和可移植性可维护性和可移植性，，同时满足水利行业对同时满足水利行业对

系统功能和性能的需求系统功能和性能的需求。。系统架构如图系统架构如图11所示所示。。

（（11））PLCPLC通信层通信层

PLCPLC通信层是系统与通信层是系统与PLCPLC设备之间的通信桥梁设备之间的通信桥梁，，负负

责实现系统与责实现系统与PLCPLC设备的实时数据交互设备的实时数据交互。。系统通过硬件系统通过硬件

厂商厂商SDKSDK、、MQTTMQTT协议协议、、TCPTCP协议或者边缘网关对数据协协议或者边缘网关对数据协

议进行转换议进行转换，，将将PLCPLC设备的数据格式统一封装为系统内设备的数据格式统一封装为系统内

部的数据格式部的数据格式，，方便系统的数据处理和分析方便系统的数据处理和分析。。

（（22））数据管理层数据管理层

数据管理层是系统的数据存储和管理核心数据管理层是系统的数据存储和管理核心，，在对设在对设

备进行数据采集后备进行数据采集后，，使用关系型数据库使用关系型数据库 （（如如MySQLMySQL、、

图图11 系统架构系统架构
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PostgreSQLPostgreSQL等等）） 或时序数据库或时序数据库 （（TDengineTDengine）） 进行数据进行数据

存储存储。。系统能够实时采集水利工程的各类数据系统能够实时采集水利工程的各类数据，，如水如水

位位、、流量流量、、设备运行状态等设备运行状态等，，并将这些数据存储到数据并将这些数据存储到数据

库中库中。。数据管理层支持高并发数据写入数据管理层支持高并发数据写入，，确保数据的实确保数据的实

时性和完整性时性和完整性，，通过优化数据存储结构和索引机制通过优化数据存储结构和索引机制，，系系

统能够快速查询历史数据统能够快速查询历史数据，，为数据分析和决策提供支为数据分析和决策提供支

持持。。

（（33））后端服务层后端服务层

后端服务层通过调用数据分析算法后端服务层通过调用数据分析算法，，对历史数据进对历史数据进

行挖掘和分析行挖掘和分析，，为用户提供决策支持为用户提供决策支持。。根据预设的控制根据预设的控制

策略和实时数据策略和实时数据，，后端服务层能够自动实现对水利工程后端服务层能够自动实现对水利工程

的自动化控制的自动化控制。。例如例如，，根据水位传感器的实时数据和降根据水位传感器的实时数据和降

雨预报信息雨预报信息，，自动调节水库闸门的开度自动调节水库闸门的开度；；根据用水需求根据用水需求

和水位情况和水位情况，，自动控制泵站水泵的启停和运行频率自动控制泵站水泵的启停和运行频率。。

（（44））前端界面层前端界面层

前端界面层是用户与系统交互的直接界面前端界面层是用户与系统交互的直接界面，，采用采用

HTMLHTML55、、CSSCSS33和和 JavaScriptJavaScript等等WebWeb技术进行开发技术进行开发，，由由

于这些技术是万维网联盟于这些技术是万维网联盟（（WW33CC））的开放标准的开放标准，，因此前因此前

端界面能够兼容多种终端设备端界面能够兼容多种终端设备，，包括包括PCPC端浏览器端浏览器、、平平

板电脑和智能手机板电脑和智能手机，，实现跨平台访问实现跨平台访问。。

3 系统功能模块

3.1 数据采集和通信管理

数据采集通信是系统实现自动化控制和决策支持的数据采集通信是系统实现自动化控制和决策支持的

基础基础。。水利工程设备通常在野外较为偏远的地方水利工程设备通常在野外较为偏远的地方，，只能只能

使用使用GPRSGPRS网络网络（（SIMSIM卡卡））进行通信进行通信，，大多数设备没有大多数设备没有

固定的公网固定的公网 IPIP地址地址，，只能作为只能作为TCPTCP客户端注册到后端服客户端注册到后端服

务层进行数据通信务层进行数据通信；；少数安装了光纤宽带的工程设施少数安装了光纤宽带的工程设施，，

后端服务器可以使用后端服务器可以使用SDKSDK方式直连设备进行数据采集操方式直连设备进行数据采集操

作作；；除此之外除此之外，，还有部分设备使用了网关盒子或者经过还有部分设备使用了网关盒子或者经过

第三方平台中转第三方平台中转，，后端服务器则可以通过定时任务调用后端服务器则可以通过定时任务调用

PLCPLC通信层的数据采集接口通信层的数据采集接口，，实时采集水利工程的各类实时采集水利工程的各类

数据数据，，如水位如水位、、流量流量、、设备运行状态等设备运行状态等，，并将采集到的并将采集到的

数据存储到数据库中数据存储到数据库中［［33］］。。

因不同通信方式与传输协议存在差异因不同通信方式与传输协议存在差异，，后端服务层后端服务层

需为每个需为每个PLCPLC设备配置设备配置““消息路由消息路由”“”“编解码器编解码器””等适配等适配

功能功能。。从安全性角度出发从安全性角度出发，，还需实现还需实现““设备注册设备注册”“”“安安

全认证全认证””等准入机制等准入机制。。同时同时，，除采用除采用HTTPSHTTPS通信加密通信加密

外外，，后端服务层对重要操作额外使用后端服务层对重要操作额外使用RSARSA算法加密算法加密，，以以

防范数据抓包防范数据抓包、、指令篡改及盗用等非法行为指令篡改及盗用等非法行为。。

数据管理层采用数据管理层采用MySQLMySQL数据库或数据库或TDengineTDengine时序数时序数

据库进行数据存储据库进行数据存储，，为了实现不同项目为了实现不同项目、、不同设备的个不同设备的个

性化展示需求性化展示需求，，系统还做到了要素级的数据存储系统还做到了要素级的数据存储。。系统系统

使用元数据管进行数据配置管理使用元数据管进行数据配置管理，，通过建立元数据视图通过建立元数据视图

和索引机制和索引机制，，提高数据的存储和查询效率提高数据的存储和查询效率。。

3.2 系统配置与管理功能

系统配置与管理功能是实现个性化定制和安全运行系统配置与管理功能是实现个性化定制和安全运行

的重要保障的重要保障。。前端界面提供系统配置与管理功能前端界面提供系统配置与管理功能，，用户用户

可以通过图形化界面进行物模型管理可以通过图形化界面进行物模型管理、、站点管理站点管理、、设备设备

管理管理、、变量管理变量管理、、用户权限管理用户权限管理、、组态视图配置等操组态视图配置等操

作作。。物模型管理对不同的物模型管理对不同的PLCPLC产品类型进行归类产品类型进行归类，，定义定义

了不同的设备各自拥有的事件功能了不同的设备各自拥有的事件功能、、字段属性和视图字段属性和视图

等等；；站点管理站点管理、、设备管理设备管理、、变量管理支持对每个变量管理支持对每个PLCPLC设设

备的工程属性备的工程属性、、通信参数通信参数、、元数据等信息进行配置元数据等信息进行配置；；权权

限管理通过设置不同的角色和权限限管理通过设置不同的角色和权限，，限制用户对系统的限制用户对系统的

访问和操作权限访问和操作权限，，通过设置工程站点的授权通过设置工程站点的授权，，限制用户限制用户

对对PLCPLC设备的操作管理权限设备的操作管理权限；；组态视图配置则对设备的组态视图配置则对设备的

界面展示内容进行管理配置界面展示内容进行管理配置。。

后端服务层接收前端界面的配置请求后端服务层接收前端界面的配置请求，，并将配置信并将配置信

息存储到数据库中息存储到数据库中。。在系统运行过程中在系统运行过程中，，后端服务层根后端服务层根

据配置信息进行相应的操作据配置信息进行相应的操作，，如设备通信如设备通信、、用户认证用户认证、、

报警监测报警监测、、自动化控制等自动化控制等。。通过系统配置与管理功能通过系统配置与管理功能，，

用户可以根据水利工程的具体情况用户可以根据水利工程的具体情况，，灵活配置系统参灵活配置系统参

数数，，实现系统的个性化定制和安全运行实现系统的个性化定制和安全运行。。

3.3 远程监控与管理功能

远程监控与管理功能是系统的核心功能之一远程监控与管理功能是系统的核心功能之一，，通过通过

WebWeb浏览器实现对水利工程的实时监控和远程控制浏览器实现对水利工程的实时监控和远程控制。。前前

端界面采用端界面采用VueVue..jsjs框架开发框架开发，，通过通过WebSocketWebSocket技术实现技术实现

与后端服务器的实时通信与后端服务器的实时通信。。用户在前端界面上可以通过用户在前端界面上可以通过

图形化界面查看水利工程的实时运行状态图形化界面查看水利工程的实时运行状态，，包括水位包括水位、、

流量流量、、设备运行状态等信息设备运行状态等信息，，并通过控制按钮或滑块进并通过控制按钮或滑块进

行远程控制操作行远程控制操作，，如调节闸门开度如调节闸门开度、、控制水泵启停等控制水泵启停等。。

后端服务层通过后端服务层通过Spring BootSpring Boot微服务框架搭建微服务框架搭建WebWeb

服务器服务器，，接收前端界面的请求接收前端界面的请求，，并与并与PLCPLC通信层进行交通信层进行交
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互互，，将控制指令发送给将控制指令发送给PLCPLC设备设备，，同时将同时将PLCPLC设备的反设备的反

馈数据以馈数据以WebSocketWebSocket协议实时传输给前端界面协议实时传输给前端界面。。PLCPLC通通

信层根据不同的通信协议与信层根据不同的通信协议与PLCPLC设备进行数据交互设备进行数据交互，，确确

保控制指令的准确执行和设备状态的实时反馈保控制指令的准确执行和设备状态的实时反馈。。通过这通过这

种前后端分离的开发模式种前后端分离的开发模式，，实现了系统的高并发访问和实现了系统的高并发访问和

实时数据交互实时数据交互，，提高了系统的响应速度和稳定性提高了系统的响应速度和稳定性。。

同时同时，，系统还具备故障诊断功能系统还具备故障诊断功能，，能够自动监测设能够自动监测设

备的实时运行状态备的实时运行状态，，及时发现设备故障并发出报警信及时发现设备故障并发出报警信

息息，，提醒维护人员进行处理提醒维护人员进行处理。。除了通用的在离线状态和除了通用的在离线状态和

异常报警异常报警，，用户还可以针对某个用户还可以针对某个PLCPLC设备或变量配置预设备或变量配置预

警规则警规则，，包括报警阈值和报警方式包括报警阈值和报警方式。。当预警规则触发当预警规则触发

时时，，系统会通过配置的通知方式发送消息通知给设定的系统会通过配置的通知方式发送消息通知给设定的

人员人员。。

3.4 可视化展示功能实现

可视化展示功能是系统提高用户决策效率的重要手可视化展示功能是系统提高用户决策效率的重要手

段段，，系统能够将复杂的数据信息以直观的方式呈现给用系统能够将复杂的数据信息以直观的方式呈现给用

户户，，帮助用户快速做出决策帮助用户快速做出决策。。前端界面通过前端界面通过VueVue..jsjs框架框架

和和EChartsECharts图表库实现数据的可视化展示图表库实现数据的可视化展示。。EChartsECharts是一是一

个基于个基于 JavaScriptJavaScript的开源可视化图表库的开源可视化图表库，，提供了丰富的提供了丰富的

图表类型图表类型，，如折线图如折线图、、柱状图柱状图、、饼图饼图、、地图等地图等，，能够满能够满

足系统对数据可视化的各种需求足系统对数据可视化的各种需求。。开发者利用这些图标开发者利用这些图标

元素或者自定义的矢量图封装成预制的工业组件库元素或者自定义的矢量图封装成预制的工业组件库，，用用

户只需要使用户只需要使用““拖拉拽拖拉拽””的方式的方式，，配置这些工业组件库配置这些工业组件库

和待定显示的数据变量和待定显示的数据变量，，即可满足不同项目即可满足不同项目、、不同展示不同展示

界面的定制化功能界面的定制化功能，，实现组态界面编辑器的效果实现组态界面编辑器的效果。。

用户可以通过组态界面编辑器配置的可视化界面用户可以通过组态界面编辑器配置的可视化界面，，

直观地查看水利工程的实时数据直观地查看水利工程的实时数据、、报表和分析结果报表和分析结果。。例例

如如，，通过折线图展示水位的变化趋势通过折线图展示水位的变化趋势，，通过柱状图展示通过柱状图展示

设备的运行状态统计信息设备的运行状态统计信息，，通过地图形式展示水利工程通过地图形式展示水利工程

的地理位置和分布情况的地理位置和分布情况。。可视化界面还支持交互操作可视化界面还支持交互操作，，

用户可以通过缩放用户可以通过缩放、、拖拽拖拽、、筛选等功能筛选等功能，，对数据进行详对数据进行详

细查看和分析细查看和分析。。如图如图22所示所示。。

3.5 智能分析与自动化控制

自动化控制功能是系统提高水利工程运行效率和管自动化控制功能是系统提高水利工程运行效率和管

理水平的关键理水平的关键。。在分析阶段在分析阶段，，后端服务层利用后端服务层利用PythonPython的的

数据分析库数据分析库（（如如PandasPandas、、NumPyNumPy等等））或者或者SpringAISpringAI等等

工具对实时数据和历史数据进行智能分析工具对实时数据和历史数据进行智能分析，，生成各种报生成各种报

表或图表表或图表，，如水位变化趋势图如水位变化趋势图、、设备运行状态统计图设备运行状态统计图

等等。。用户通过分析数据图表用户通过分析数据图表，，能够直观地了解水利工程能够直观地了解水利工程

的运行趋势和设备的运行状况的运行趋势和设备的运行状况，，为系统的优化和决策提为系统的优化和决策提

供依据供依据，，并且在前端界面配置控制策略并且在前端界面配置控制策略，，包括控制逻包括控制逻

辑辑、、阈值设置等阈值设置等，，后端服务层会根据用户配置生成预设后端服务层会根据用户配置生成预设

的调度指令的调度指令，，并通过并通过PLCPLC通信层发送给通信层发送给PLCPLC设备设备，，实现实现

对设备的自动化调度控制对设备的自动化调度控制。。

例如例如，，根据水位传感器的实时数据和降雨预报信根据水位传感器的实时数据和降雨预报信

息息，，后端服务层自动调节水库闸门的开度后端服务层自动调节水库闸门的开度，，实现对水位实现对水位

的精确控制的精确控制；；根据用水需求和水位情况根据用水需求和水位情况，，自动控制泵站自动控制泵站

水泵的启停和运行频率水泵的启停和运行频率，，实现高效供水实现高效供水。。通过自动化控通过自动化控

制功能制功能，，系统能够实现水利工程的智能化运行系统能够实现水利工程的智能化运行，，提高运提高运

行效率和管理水平行效率和管理水平。。

4 结束语

本文通过对基于本文通过对基于WebWeb技术的跨平台技术的跨平台PLCPLC智能组态系智能组态系

统的研究与应用统的研究与应用，，提出了一种适用于水利行业的智能提出了一种适用于水利行业的智能

化化、、信息化解决方案信息化解决方案。。通过理论分析和实验验证通过理论分析和实验验证，，系统系统

在功能和性能上均满足水利行业的实际需求在功能和性能上均满足水利行业的实际需求，，具有以下具有以下

主要优势主要优势：：

（（11）） 跨平台性跨平台性：：系统采用系统采用HTMLHTML55 WebWeb技术开发技术开发，，

支持多种终端设备支持多种终端设备（（如桌面浏览器如桌面浏览器、、平板电脑平板电脑、、智能手智能手

机机），），实现了不同平台之间的无缝连接实现了不同平台之间的无缝连接，，方便用户随时方便用户随时

随地进行远程监控和管理随地进行远程监控和管理。。

（（22））实时性实时性：：系统具备高实时性系统具备高实时性，，能够实时采集和能够实时采集和

处理水利工程的各类数据处理水利工程的各类数据，，并及时将数据反馈给用户并及时将数据反馈给用户，，

确保用户能够获取最新的数据信息确保用户能够获取最新的数据信息，，实现对水利工程的实现对水利工程的

图图22 组态展示界面实现示意图组态展示界面实现示意图
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实时监控和控制实时监控和控制。。

（（33））可靠性可靠性：：系统具有高可靠性系统具有高可靠性，，能够在恶劣的工能够在恶劣的工

业环境下稳定运行业环境下稳定运行。。硬件设备具备良好的抗干扰能力和硬件设备具备良好的抗干扰能力和

防尘防水性能防尘防水性能，，软件系统具备完善的错误处理机制和容软件系统具备完善的错误处理机制和容

错能力错能力，，能够自动恢复运行能够自动恢复运行，，确保系统的稳定性和数据确保系统的稳定性和数据

的完整性的完整性。。

（（44））扩展性扩展性：：系统采用分层架构设计系统采用分层架构设计，，具有良好的具有良好的

可扩展性和可维护性可扩展性和可维护性。。底层数据和可视化采用元数据管底层数据和可视化采用元数据管

理的方式理的方式，，支持灵活地动态修改配置支持灵活地动态修改配置。。各功能模块之间各功能模块之间

相互独立相互独立，，便于功能扩展和系统升级便于功能扩展和系统升级，，能够满足水利行能够满足水利行

业不断发展的需求业不断发展的需求。。

（（55）） 智能化智能化：：系统具备自动化控制和数据分析功系统具备自动化控制和数据分析功

能能，，能够根据预设的控制策略和实时数据自动实现对水能够根据预设的控制策略和实时数据自动实现对水

利工程的精确控制利工程的精确控制，，并通过数据分析为决策提供支持并通过数据分析为决策提供支持，，

提高了水利工程的运行效率和管理水平提高了水利工程的运行效率和管理水平。。

（（66））安全性安全性：：系统具备完善的安全防护机制系统具备完善的安全防护机制，，通过通过

用户认证用户认证、、加密算法与权限管理加密算法与权限管理，，防止未授权访问和操防止未授权访问和操

作作，，确保系统的安全稳定运行确保系统的安全稳定运行。。

通过在水利工程中的应用通过在水利工程中的应用，，该系统在远程监控该系统在远程监控、、数数

据采集与分析据采集与分析、、自动化控制自动化控制、、可视化展示等方面表现出可视化展示等方面表现出

色色，，显著提高了水利工程的自动化程度和管理水平显著提高了水利工程的自动化程度和管理水平，，降降

低了人工成本低了人工成本，，增强了水利工程的抗灾能力和应急响应增强了水利工程的抗灾能力和应急响应

能力能力。。该系统不仅在水利行业具有广阔的应用前景该系统不仅在水利行业具有广阔的应用前景，，还还

可推广到其他工业领域可推广到其他工业领域，，为工业自动化的发展提供借鉴为工业自动化的发展提供借鉴

和参考和参考。。
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◆信息技术与应用◆

智慧校园信息化建设赋能教育新生态
——内涵解构与实践路径

刘余平 中国联合网络通信有限公司江西省分公司 江西省南昌市刘余平 中国联合网络通信有限公司江西省分公司 江西省南昌市 330000330000

摘 要摘 要：：智慧校园是教育信息化发展的新阶段智慧校园是教育信息化发展的新阶段，，不仅是数字化校园的拓展不仅是数字化校园的拓展，，更是功能的全面升级更是功能的全面升级。。它融合云计它融合云计

算算、、大数据大数据、、物联网等前沿技术物联网等前沿技术，，搭建高速泛在的互联网络与开放共享的公用平台搭建高速泛在的互联网络与开放共享的公用平台，，借助智能终端将校园物理空间借助智能终端将校园物理空间、、

数字空间数字空间、、人际空间紧密联结人际空间紧密联结，，实现对校园环境实现对校园环境、、师生行为等要素的全面感知师生行为等要素的全面感知。。这不仅推动人这不仅推动人、、物间的智能交互物间的智能交互，，

还能通过信息系统数据分析还能通过信息系统数据分析，，为教育行政部门提供智能化决策支持为教育行政部门提供智能化决策支持，，同时为师生教学同时为师生教学、、科研及日常生活带来便捷与科研及日常生活带来便捷与

高效高效。。

关键词关键词：：智慧校园 物联网 大数据 人工智能智慧校园 物联网 大数据 人工智能

0 引言

本文系统阐述智慧校园的核心内涵本文系统阐述智慧校园的核心内涵、、技术架构技术架构、、典典

型应用场景及其面临的挑战与对策型应用场景及其面临的挑战与对策，，并结合实践案例并结合实践案例，，

论证其在提升教育质量论证其在提升教育质量、、优化资源配置及促进个性化发优化资源配置及促进个性化发

展中的关键价值展中的关键价值，，为教育数字化转型提供理论参考与实为教育数字化转型提供理论参考与实

践路径践路径。。

1 智慧校园的内涵与技术架构

智慧校园以智慧校园以““数据驱动数据驱动、、智能互联智能互联、、以人为本以人为本””为为

核心理念核心理念，，通过构建统一数字底座通过构建统一数字底座，，实现校园全要素的实现校园全要素的

感知感知、、互联与协同互联与协同。。以实现高速以实现高速、、稳定稳定、、安全的全光网安全的全光网

络为目标络为目标，，全面覆盖学院的教学全面覆盖学院的教学、、科研与管理需求科研与管理需求。。校校

园网络基础设施采用分层设计思路园网络基础设施采用分层设计思路，，分为核心层分为核心层、、汇聚汇聚

层和接入层层和接入层，，通过全光网络技术构建高带宽通过全光网络技术构建高带宽、、低时延的低时延的

传输环境传输环境。。核心层选用高性能路由交换设备核心层选用高性能路由交换设备，，支持支持

100100Gbit/sGbit/s以上的传输速率以上的传输速率，，并具备冗余备份功能并具备冗余备份功能，，确保确保

网络稳定性网络稳定性。。汇聚层部署多台千兆交换机汇聚层部署多台千兆交换机，，实现对教学实现对教学

楼楼、、宿舍楼及行政楼等区域的高效连接宿舍楼及行政楼等区域的高效连接，，同时支持同时支持

VLANVLAN划分和划分和QoSQoS策略策略，，满足不同业务场景的需求满足不同业务场景的需求。。

智慧校园技术架构自下而上分为四层智慧校园技术架构自下而上分为四层，，如图如图11所示所示。。

（（11））感知层感知层：：主要由各类传感器主要由各类传感器、、智能手持终端与智能手持终端与

校园物联网设备构成校园物联网设备构成，，用于采集校园运行过程中产生的用于采集校园运行过程中产生的

各种数据各种数据，，包括人员流动包括人员流动、、环境数据环境数据（（温度温度、、湿度湿度、、空空

气质量等气质量等）、）、门禁考勤门禁考勤、、能源消耗等能源消耗等。。

（（22））网络层网络层：：融合融合55GG、、Wi-FiWi-Fi 66、、光纤网络光纤网络，，保障保障

高速泛在连接高速泛在连接。。

校园有线网络与无线网络校园有线网络与无线网络（（55G/Wi-FiG/Wi-Fi 66）：）：为师生为师生、、

访客与各类物联网设备提供稳定的网络接入访客与各类物联网设备提供稳定的网络接入。。

VPN/VPN/专用网关专用网关：：保护校园内部数据传输安全保护校园内部数据传输安全，，实现实现

远程访问和多校区互联远程访问和多校区互联。。

网络安全设备网络安全设备：：部署防火墙部署防火墙、、入侵检测系统等入侵检测系统等，，防防

范外部攻击与内部滥用范外部攻击与内部滥用。。

（（33））平台层平台层：：搭建云计算中心与大数据平台搭建云计算中心与大数据平台，，实现实现

数据融合分析与数据融合分析与AIAI能力输出能力输出。。平台层是整个智慧校园的平台层是整个智慧校园的

““数字引擎数字引擎”，”，它负责对感知层的数据进行接收它负责对感知层的数据进行接收、、清洗清洗、、

存储与处理存储与处理，，并为上层应用提供统一的数据接口与算法并为上层应用提供统一的数据接口与算法

支持支持。。

（（44））应用层应用层：：支撑教学支撑教学、、管理管理、、服务等多场景智能服务等多场景智能

化应用化应用。。

应用层直接面向师生应用层直接面向师生、、管理者与家长管理者与家长，，提供与教提供与教

学学、、管理管理、、安全安全、、生活等相关的业务功能生活等相关的业务功能，，其中智慧教其中智慧教

学涵盖四大功能学涵盖四大功能：：

◎◎ 课程与排课管理课程与排课管理：：支持课程信息维护支持课程信息维护（（包括课包括课

程名称程名称、、教师教师、、时间等基础信息录入与查询时间等基础信息录入与查询）、）、智能排智能排
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课课（（解决大走班解决大走班、、分层走班等复杂场景分层走班等复杂场景，，自动生成自动生成““一一

人一课表人一课表”），”），以及选课与调代课处理以及选课与调代课处理（（万人级并发选万人级并发选

课课、、自动化调代课审批流程自动化调代课审批流程）。）。

◎◎ 学籍与成绩管理学籍与成绩管理：：可进行学生学籍信息维护可进行学生学籍信息维护，，

包括个人档案更新包括个人档案更新、、选课记录管理等选课记录管理等；；支持成绩录入与支持成绩录入与

统计分析统计分析，，能自动汇总学生考试成绩及作业表现能自动汇总学生考试成绩及作业表现，，并生并生

成个性化成长档案成个性化成长档案。。

◎◎ 教务协同与评价教务协同与评价：：提供教师排课安排提供教师排课安排、、考勤管考勤管

理理（（记录教师出勤情况记录教师出勤情况），），以及教学评价功能以及教学评价功能（（收集学收集学

员对课程的反馈员对课程的反馈）。）。部分系统支持在线选课部分系统支持在线选课、、补修报名补修报名

等学生自助服务等学生自助服务。。

◎◎ 资源分配资源分配：：教室预约教室预约、、设备借用等资源调度设备借用等资源调度，，

整合教材管理与教学素材库功能整合教材管理与教学素材库功能。。

应用层：智慧教学/管理/服务

平台层：云平台/大数据/AI

网络层：5G/Wi-Fi 6

感知层：物联网设备

图图11 智慧校园技术架构示意图智慧校园技术架构示意图

2 网络安全保障

2.1 校园网络边界防护部署

在校园网络出口部署高性能防火墙设备在校园网络出口部署高性能防火墙设备，，该设备支该设备支

持国家密码管理局认证的国密算法持国家密码管理局认证的国密算法，，可有效过滤非法访可有效过滤非法访

问与恶意攻击问与恶意攻击；；具备具备 IP/MACIP/MAC绑定功能绑定功能，，能建立前端设能建立前端设

备准入机制备准入机制，，防范未授权设备接入防范未授权设备接入；；同时支持同时支持DDoSDDoS防防

护及入侵检测与防御护及入侵检测与防御（（IDS/IPSIDS/IPS））功能功能，，为校园网络构建为校园网络构建

全面安全防护体系全面安全防护体系。。

在校园网络边界部署专业上网行为管理设备在校园网络边界部署专业上网行为管理设备，，对进对进

出流量实施精细化管理出流量实施精细化管理。。该设备支持基于用户该设备支持基于用户、、时间时间、、

应用等多维度访问控制策略应用等多维度访问控制策略，，能有效限制高风险应用使能有效限制高风险应用使

用用，，降低网络安全风险降低网络安全风险；；同时内置实时更新的威胁情报同时内置实时更新的威胁情报

库库，，可精准识别并阻断隐私数据明文传输行为可精准识别并阻断隐私数据明文传输行为，，保障敏保障敏

感信息安全感信息安全。。

为增强边界防护能力为增强边界防护能力，，部署专业的下一代入侵防御部署专业的下一代入侵防御

系统系统（（NGIPSNGIPS）。）。通过深度包检测技术通过深度包检测技术，，能够主动发现并能够主动发现并

拦截潜在的网络攻击行为拦截潜在的网络攻击行为。。NGIPSNGIPS支持与防火墙联动支持与防火墙联动，，

形成动态防御体系形成动态防御体系，，进一步提升校园网络的整体安全进一步提升校园网络的整体安全

性性。。

在边界防护部署过程中在边界防护部署过程中，，应考虑校园网络的实际运应考虑校园网络的实际运

行环境行环境，，合理规划安全设备的部署位置和策略配置合理规划安全设备的部署位置和策略配置。。核核

心交换机与互联网出口之间部署防火墙和上网行为管理心交换机与互联网出口之间部署防火墙和上网行为管理

设备设备，，确保所有进出流量均经过安全检查确保所有进出流量均经过安全检查；；在数据中心在数据中心

区域部署入侵防御系统区域部署入侵防御系统，，保护关键业务系统的安全运保护关键业务系统的安全运

行行。。定期对边界防护设备进行升级维护定期对边界防护设备进行升级维护，，确保其始终处确保其始终处

于最佳工作状态于最佳工作状态。。

2.2 核心数据加密传输设置

制定核心数据加密传输设置方案制定核心数据加密传输设置方案，，为确保校园网络为确保校园网络

数据的安全性与可靠性数据的安全性与可靠性，，采用国家密码管理局认证的国采用国家密码管理局认证的国

密算法对核心数据进行加密传输密算法对核心数据进行加密传输，，同时结合多种技术手同时结合多种技术手

段实现全方位防护段实现全方位防护。。

在数据传输过程中在数据传输过程中，，涉及隐私的数据均通过涉及隐私的数据均通过SSL/SSL/

TLSTLS协议进行加密处理协议进行加密处理，，确保网络环境中的数据安全确保网络环境中的数据安全。。

具体实施时具体实施时，，在关键节点部署硬件加密设备在关键节点部署硬件加密设备，，配合软件配合软件

加密机制加密机制，，形成多层次防护体系形成多层次防护体系。。硬件加密设备支持硬件加密设备支持

SMSM11、、SMSM22、、SMSM33、、SMSM44等国密算法等国密算法，，可有效防止数据可有效防止数据

被非法截取或篡改被非法截取或篡改。。同时同时，，通过通过 IPSec VPNIPSec VPN技术构建专技术构建专

用安全通道用安全通道，，进一步强化数据传输的安全性进一步强化数据传输的安全性。。

通过基于角色的访问控制通过基于角色的访问控制（（RBACRBAC））机制机制，，限定不限定不

同用户群体对核心数据的访问权限同用户群体对核心数据的访问权限，，避免越权操作引发避免越权操作引发

的安全隐患的安全隐患。。系统会实时监控数据传输过程中的异常行系统会实时监控数据传输过程中的异常行

为为，，一旦发现可疑活动立即触发报警并记录日志一旦发现可疑活动立即触发报警并记录日志，，便于便于

后续追踪与分析后续追踪与分析。。

2.3 安全日志监控与审计措施

采用符合国家密码管理局认证的国密算法进行数据采用符合国家密码管理局认证的国密算法进行数据

加密加密，，同时结合统一安全管理平台实现对全网设备日志同时结合统一安全管理平台实现对全网设备日志

的集中采集的集中采集、、分析和存储分析和存储。。系统支持对所有接入设备的系统支持对所有接入设备的

日志进行实时监控日志进行实时监控，，包括但不限于防火墙包括但不限于防火墙、、交换机交换机、、路路

由器由器、、服务器以及终端设备等服务器以及终端设备等，，确保任何异常行为均可确保任何异常行为均可

被快速捕捉被快速捕捉。。通过对日志数据的深度挖掘通过对日志数据的深度挖掘，，能够有效识能够有效识
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别非法入侵别非法入侵、、恶意攻击及违规操作恶意攻击及违规操作，，并生成详细的审计并生成详细的审计

报告报告。。

在具体实施过程中在具体实施过程中，，部署专业的日志管理软件部署专业的日志管理软件，，该该

软件具备强大的日志解析能力软件具备强大的日志解析能力，，可支持多种协议和格可支持多种协议和格

式式，，如如SyslogSyslog、、SNMP TrapSNMP Trap等等，，确保兼容性确保兼容性。。同时同时，，软软

件内置智能告警功能件内置智能告警功能，，当检测到可疑活动时当检测到可疑活动时，，立即触发立即触发

警报并将相关信息推送至管理员警报并将相关信息推送至管理员。。系统还提供灵活的查系统还提供灵活的查

询和统计功能询和统计功能，，方便用户按需检索历史记录方便用户按需检索历史记录，，支持多维支持多维

度筛选条件度筛选条件，，如时间范围如时间范围、、事件类型事件类型、、IPIP地址等地址等。。

2.4 入侵检测与防御系统安装

采用先进的硬件设备与软件平台相结合的方式采用先进的硬件设备与软件平台相结合的方式，，部部

署一套全方位的入侵检测与防御系统署一套全方位的入侵检测与防御系统（（IDS/IPSIDS/IPS）。）。该系该系

统能够实时监控网络流量统能够实时监控网络流量，，识别并阻断潜在威胁识别并阻断潜在威胁，，同时同时

提供详细的日志记录和报警功能提供详细的日志记录和报警功能，，便于后续分析和追便于后续分析和追

踪踪。。

实际部署时实际部署时，，选用符合国际标准且支持选用符合国际标准且支持 ONVIFONVIF、、

GB/TGB/T 2818128181协议的高性能入侵检测与防御设备协议的高性能入侵检测与防御设备。。该设备该设备

具备不低于具备不低于 10001000MM码流的接入码流的接入、、转发及存储能力转发及存储能力，，可有可有

效应对大规模数据流量处理需求效应对大规模数据流量处理需求；；通过通过TCP/IPTCP/IP接口实现接口实现

远程管理远程管理，，方便管理人员随时掌握网络安全状态方便管理人员随时掌握网络安全状态。。同同

时时，，所有设备均经严格测试所有设备均经严格测试，，满足国家密码管理局认证满足国家密码管理局认证

的国密算法要求的国密算法要求，，保障数据传输加密安全保障数据传输加密安全，，杜绝隐私数杜绝隐私数

据明文泄露风险据明文泄露风险。。

为实现更精准的防护为实现更精准的防护，，需对校园内各关键节点开展需对校园内各关键节点开展

深度扫描与安全评估深度扫描与安全评估，，明确潜在安全隐患明确潜在安全隐患，，并据此优化并据此优化

入侵检测规则库入侵检测规则库。。系统内置最新攻击特征库系统内置最新攻击特征库，，可实时更可实时更

新以应对新型威胁新以应对新型威胁，，同时支持自定义规则配置同时支持自定义规则配置，，满足校满足校

园特殊场景的安全需求园特殊场景的安全需求。。针对检测到的异常行为针对检测到的异常行为，，系统系统

将自动触发告警机制将自动触发告警机制，，并依据预设策略执行阻断或隔离并依据预设策略执行阻断或隔离

操作操作，，最大程度降低潜在安全损失最大程度降低潜在安全损失。。

3 核心应用场景与价值赋能

在功能模块方面在功能模块方面，，智慧校园软件涵盖教学管理智慧校园软件涵盖教学管理、、学学

生事务生事务、、行政办公等多个维度行政办公等多个维度。。其中其中，，教学管理模块可教学管理模块可

实现课程安排实现课程安排、、成绩查询成绩查询、、在线考试等功能在线考试等功能；；学生事务学生事务

模块支持学籍管理模块支持学籍管理、、活动报名活动报名、、宿舍申请等服务宿舍申请等服务；；行政行政

办公模块则提供公文流转办公模块则提供公文流转、、会议安排会议安排、、考勤统计等工考勤统计等工

具具，，全面提升学校管理水平全面提升学校管理水平。。

3.1 智慧教学：重构课堂生态

◎◎ 智能教学环境智能教学环境：：教室配备智能黑板教室配备智能黑板、、环境感知环境感知

系统系统，，自动调节光线温度自动调节光线温度；；

◎◎ 个性化学习平台个性化学习平台：：基于学情分析推送自适应资基于学情分析推送自适应资

源源（（如图如图22）。）。学生首先登录系统学生首先登录系统，，系统随即开展学情诊系统随即开展学情诊

断断，，结合诊断结果分析知识点薄弱项结合诊断结果分析知识点薄弱项，，再依据分析结论再依据分析结论

推荐学习路径推荐学习路径，，最后根据学生实际学习情况动态调整资最后根据学生实际学习情况动态调整资

源源，，以精准适配个性化学习需求以精准适配个性化学习需求；；

◎◎ VRVR实验与实验与VRVR教学教学：：突破时空限制突破时空限制，，高危实验安高危实验安

全模拟全模拟，，实操效率提升实操效率提升4040%%。。
学生登录 学情诊断 知识点薄弱分析 推荐学习路径 动态调整资源

图图22 个性化学习平台逻辑图个性化学习平台逻辑图

3.2 智慧管理：提升运营效能

◎◎ 校园安全防控校园安全防控：：AIAI摄像头实现异常行为识别摄像头实现异常行为识别、、

危险区域预警危险区域预警，，校园安全事故率下降校园安全事故率下降3535%%；；

◎◎ 能耗智能管控能耗智能管控：：物联网监测水电使用物联网监测水电使用，，自动优自动优

化设备运行化设备运行，，年节能达年节能达2020%%；；

◎◎ 数字孪生校园数字孪生校园：：33DD可视化平台集成楼宇可视化平台集成楼宇、、管网管网、、

安防数据安防数据，，运维响应时间缩短运维响应时间缩短5050%%。。

3.3 智慧服务：优化师生体验

◎◎ 一站式服务大厅一站式服务大厅：：集成课表查询集成课表查询、、报修报修、、缴费缴费

等功能等功能，，流程办理时间减少流程办理时间减少7070%%；；

◎◎ 智能后勤系统智能后勤系统：：食堂根据人流预测备餐食堂根据人流预测备餐，，有效有效

减少食材与粮食浪费减少食材与粮食浪费；；图书馆则通过座位预约系统图书馆则通过座位预约系统，，让让

师生按需预约使用师生按需预约使用，，提升座位资源的利用率提升座位资源的利用率。。

◎◎ 健康监测平台健康监测平台：：可穿戴设备实时跟踪学生体能可穿戴设备实时跟踪学生体能

数据数据，，生成个性化运动建议生成个性化运动建议。。

4 未来趋势与展望

智慧校园未来将向三大方向深化演进智慧校园未来将向三大方向深化演进：：其一为其一为

““教育大脑教育大脑”，”，通过整合多维度校园数据通过整合多维度校园数据，，构建具备分构建具备分

析析、、决策能力的智能中枢决策能力的智能中枢，，为教学优化为教学优化、、资源调配等提资源调配等提

供精准支撑供精准支撑；；其二是其二是““无边界学习无边界学习”，”，打破物理空间与打破物理空间与

时间限制时间限制，，借助线上线下融合的学习场景借助线上线下融合的学习场景，，让师生随时让师生随时

随地获取教育资源随地获取教育资源，，实现泛在化学习实现泛在化学习；；其三是其三是““人机协人机协

同同”，”，推动人工智能等技术与教学推动人工智能等技术与教学、、管理深度融合管理深度融合，，辅辅

助教师高效授课助教师高效授课、、助力管理者精准施策助力管理者精准施策，，形成人机互补形成人机互补
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的校园运行新模式的校园运行新模式。。

4.1 教育大脑

以以AIAI为核心驱动教学决策为核心驱动教学决策，，构建构建““数智融合数智融合””的的

教育治理模式教育治理模式。。作为智慧校园的核心系统作为智慧校园的核心系统，，教育大脑通教育大脑通

过融合人工智能过融合人工智能、、大数据大数据、、物联网等技术物联网等技术，，推动教育生推动教育生

态向数据驱动态向数据驱动、、个性化个性化、、泛在化转型泛在化转型。。

全维度学生画像与学习行为分析全维度学生画像与学习行为分析：：依托教育大脑平依托教育大脑平

台台，，实时采集学习过程实时采集学习过程、、互动行为互动行为、、能力发展等数据能力发展等数据，，

生成动态学生画像生成动态学生画像，，精准识别学情弱项并推送自适应资精准识别学情弱项并推送自适应资

源源。。

管理决策科学化管理决策科学化：：通过数据驾驶舱实现资源调度通过数据驾驶舱实现资源调度、、

学科评估学科评估、、风险预警的智能化风险预警的智能化，，例如学科对标分析辅助例如学科对标分析辅助

““双一流双一流””建设建设，，就业推荐算法提升求职匹配度就业推荐算法提升求职匹配度。。

4.2 无边界学习

依托依托AR/VRAR/VR技术打造沉浸式跨时空学习空间技术打造沉浸式跨时空学习空间，，打打

破传统教育的时空破传统教育的时空、、学科和资源边界学科和资源边界，，推动教育生态向推动教育生态向

““人人皆学人人皆学、、处处能学处处能学、、时时可学时时可学””的终身学习体系演的终身学习体系演

进进。。无边界学习的核心在于以学习者为中心重构教育生无边界学习的核心在于以学习者为中心重构教育生

态态，，其发展需依托技术其发展需依托技术、、制度与人文的三重协同制度与人文的三重协同：：技术技术

是桥梁是桥梁，，55GG、、AIAI、、云边协同打通物理与虚拟边界云边协同打通物理与虚拟边界；；制度制度

是保障是保障，，开放资源生态开放资源生态、、动态课程体系动态课程体系、、多元评价标准多元评价标准

缺一不可缺一不可；；人文是灵魂人文是灵魂，，最终指向最终指向““人的全面发展人的全面发展”，”，

让技术赋能每个学习者成为自主探究的终身成长者让技术赋能每个学习者成为自主探究的终身成长者。。

4.3 人机协同

通过教育机器人辅助个性化辅导通过教育机器人辅助个性化辅导，，释放教师创造释放教师创造

力力。。智慧校园信息化建设中的人机协同智慧校园信息化建设中的人机协同，，正从技术辅助正从技术辅助

工具升级为教育生态重构的核心驱动力工具升级为教育生态重构的核心驱动力。。结合政策导结合政策导

向向、、技术突破与实践案例技术突破与实践案例，，其未来趋势与展望可系统归其未来趋势与展望可系统归

纳为以下五大方向纳为以下五大方向：：教学范式重构从教学范式重构从AIAI辅助到人机共辅助到人机共

教教、、管理服务升级从经验决策到智能治理管理服务升级从经验决策到智能治理、、技术底座演技术底座演

进从功能模块到认知伙伴进从功能模块到认知伙伴、、伦理治理挑战平衡效率与人伦理治理挑战平衡效率与人

文价值文价值、、未来展望人机协同的终极形态未来展望人机协同的终极形态。。当机器擅长当机器擅长

““计算计算”，”，人类更需深耕人类更需深耕““算计算计””———对价值的判断—对价值的判断、、对对

情感的共鸣情感的共鸣、、对未知的探索对未知的探索。。智慧校园的人机协同智慧校园的人机协同，，终终

将回归教育将回归教育““见天地见天地、、见众生见众生、、见自己见自己””的本真的本真。。

5 结束语

智慧校园不仅是技术升级智慧校园不仅是技术升级，，更是教育生态的系统性更是教育生态的系统性

变革变革。。需以教育本质需求为锚点需以教育本质需求为锚点，，通过技术赋能通过技术赋能、、机制机制

创新与人文关怀的深度融合创新与人文关怀的深度融合，，构建构建““精准化教学精准化教学、、科学科学

化决策化决策、、人性化服务人性化服务””的未来教育新图景的未来教育新图景，，最终指向人最终指向人

的全面发展的全面发展。。教育机构应制定长期规划教育机构应制定长期规划，，重视伦理安重视伦理安

全全，，让技术真正成为推动教育公平与质量跃升的引擎让技术真正成为推动教育公平与质量跃升的引擎。。
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◆信息技术与应用◆

基于STM32的智能卧室系统设计与实现
何昌鸿 江西现代职业技术学院 江西省南昌市何昌鸿 江西现代职业技术学院 江西省南昌市 330095330095

摘 要摘 要：：针对传统卧室环境参数调控效率低针对传统卧室环境参数调控效率低、、安全隐患难以及时发现的问题安全隐患难以及时发现的问题，，本系统以本系统以STMSTM3232FF103103CC88TT66芯片为芯片为

主控制器主控制器，，构建智能卧室系统构建智能卧室系统。。系统集成温度系统集成温度、、湿度湿度、、烟雾烟雾、、光照及火焰传感器光照及火焰传感器，，通过整合各采集模块数据实现环通过整合各采集模块数据实现环

境智能监测境智能监测；；以风扇以风扇、、除湿机除湿机、、LEDLED灯灯、、舵机舵机、、水泵为执行机构水泵为执行机构，，依据采集的实际环境参数驱动执行机构工作依据采集的实际环境参数驱动执行机构工作，，实现实现

环境参数自动调节环境参数自动调节，，同时支持手机同时支持手机APPAPP远程控制远程控制。。测试表明测试表明，，系统温湿度测量误差系统温湿度测量误差≤≤22℃℃，，烟雾与光照检测相对误差烟雾与光照检测相对误差<<

1010%%，，火焰响应距离达火焰响应距离达1414cmcm，，运行稳定可靠运行稳定可靠，，有效提升居住安全性与舒适度有效提升居住安全性与舒适度。。

关键词关键词：：STMSTM3232 环境监测 传感器 远程控制 智能卧室环境监测 传感器 远程控制 智能卧室

0 引言

随着智能家居技术的发展随着智能家居技术的发展，，卧室作为私密空间卧室作为私密空间，，其其

智能化需求日益凸显智能化需求日益凸显［［11］］。。传统卧室依赖人工调控传统卧室依赖人工调控，，存在存在

响应滞后响应滞后、、安全隐患难预警等问题安全隐患难预警等问题。。目前目前，，国内智能家国内智能家

居研究呈现居研究呈现““技术融合加速技术融合加速++场景深化拓展场景深化拓展””的双轨趋的双轨趋

势势［［22］］。。在高校科研领域在高校科研领域，，基于嵌入式系统的环境调控方基于嵌入式系统的环境调控方

案日趋成熟案日趋成熟，，东北大学团队开发的模块化智能寝室系东北大学团队开发的模块化智能寝室系

统统，，通过压力传感器组实时监测床位状态通过压力传感器组实时监测床位状态，，结合结合ZigZig‐‐

beebee通信实现灯光通信实现灯光、、窗帘的自动联动窗帘的自动联动［［33］］，，显著提升了狭显著提升了狭

小空间的功能集成度小空间的功能集成度；；欧美国家在脑机接口与无感交互欧美国家在脑机接口与无感交互

领域取得突破性进展领域取得突破性进展。。20252025年年，，强脑科技与喜临门联合强脑科技与喜临门联合

推出的推出的““宝褓宝褓””床垫床垫，，首次将医疗级脑电监测技术民用首次将医疗级脑电监测技术民用

化化［［44］］，，该产品通过无感采集脑波信号实时分析睡眠阶该产品通过无感采集脑波信号实时分析睡眠阶

段段，，动态调整床垫支撑参数动态调整床垫支撑参数，，使深睡眠时长提升使深睡眠时长提升2525%%。。

该系统基于该系统基于STMSTM3232主控制芯片主控制芯片，，设计了一套集成设计了一套集成

环境感知环境感知、、智能调控与安全防护的卧室系统智能调控与安全防护的卧室系统，，通过传感通过传感

器网络实时监测环境参数器网络实时监测环境参数，，并驱动执行机构并驱动执行机构，，实现远程实现远程

控制的自动化管理控制的自动化管理，，为智能家居提供低成本为智能家居提供低成本、、高可靠解高可靠解

决方案决方案。。

1 系统总体设计

1.1 系统框架

系统的总体设计架构可以分为四个模块系统的总体设计架构可以分为四个模块，，包括包括：：感感

知模块知模块、、控制模块控制模块、、执行模块执行模块、、交互模块交互模块，，各模块之间各模块之间

相互关联相互关联，，相互控制相互控制，，从而保证整体系统的稳定运行从而保证整体系统的稳定运行，，

灵活联动灵活联动。。系统总体架构如图系统总体架构如图11所示所示。。

控制模块选用控制模块选用STMSTM3232FF103103CC88TT66芯片作为主控制器芯片作为主控制器，，

是整个系统的是整个系统的““大脑大脑”，”，将感知模块采集的信息转化为将感知模块采集的信息转化为

具体的控制动作具体的控制动作，，实现数据的处理并决策实现数据的处理并决策；；感知模块由感知模块由

温湿度传感器温湿度传感器、、烟雾传感器烟雾传感器、、光照传感器光照传感器、、火焰传感器火焰传感器

共同组成共同组成，，作为整个系统实现环境监测的作为整个系统实现环境监测的““神经末梢神经末梢”，”，

为控制模块提供全面的环境输入数据为控制模块提供全面的环境输入数据；；执行模块由风执行模块由风

图图11 系统总体架构系统总体架构
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扇扇、、继电器继电器、、舵机舵机、、LEDLED灯组成灯组成，，风扇接收指令启动降风扇接收指令启动降

温温，，继电器控制外接设备完成除湿与洒水操作继电器控制外接设备完成除湿与洒水操作，，舵机通舵机通

过机械操作实现开窗过机械操作实现开窗，，LEDLED灯在光照不足时提供补光操灯在光照不足时提供补光操

作作，，协同执行主控制器的决策协同执行主控制器的决策；；交互模块由交互模块由OLEDOLED显示显示

屏与屏与ESPESP82668266 Wi-FiWi-Fi模块共同构成模块共同构成，，其中其中OLEDOLED显示屏显示屏

实现系统关键参数的显示实现系统关键参数的显示，，包括温湿度包括温湿度、、光照强度等环光照强度等环

境参数境参数，，ESPESP82668266 Wi-FiWi-Fi模块负责网络连接的建立模块负责网络连接的建立，，实实

现手机现手机APPAPP远程通信远程通信。。

1.2 关键模块选型依据

主控芯片采用主控芯片采用STMSTM3232FF103103CC88TT66，，其具有其具有7272MHzMHz主主

频与丰富外设资源频与丰富外设资源［［55］］，，包括包括33个个USARTUSART、、22个个SPISPI、、22个个

II²²CC，，满足多传感器并行处理需求满足多传感器并行处理需求，，硬件浮点运算单元显硬件浮点运算单元显

著提升数据融合效率著提升数据融合效率，，为复杂控制算法提供算力支为复杂控制算法提供算力支

撑撑［［66］］。。环境感知模块包括温湿度检测环境感知模块包括温湿度检测、、烟雾检测烟雾检测、、光照光照

检测检测、、火焰检测火焰检测。。温湿度检测选用温湿度检测选用DHTDHT1111传感器传感器，，集成集成

数字输出与单总线通信协议数字输出与单总线通信协议，，显著降低布线复杂度显著降低布线复杂度，，其其

温度精度为温度精度为±±22℃℃、、湿度精度为湿度精度为±±55%RH%RH，，能满足卧室能满足卧室

环境调控的精度需求环境调控的精度需求；；烟雾检测选用烟雾检测选用MQ-MQ-22广谱气敏元广谱气敏元

件件，，对烟雾颗粒灵敏度达对烟雾颗粒灵敏度达00..11～～1010mg/mmg/m³³，，响应时间响应时间<<1010ss，，

优于优于MQ-MQ-55的液化气专项检测特性的液化气专项检测特性［［77］］；；光照检测选用光照检测选用

GLGL55065506光敏电阻光敏电阻，，线性度误差线性度误差<<33%%（（00--10001000luxlux），），内置内置

温度补偿电路消除季节性偏差温度补偿电路消除季节性偏差，，分压电路输出可直接接分压电路输出可直接接

入入ADCADC；；火焰检测选用红外式传感器火焰检测选用红外式传感器，，对对980980nmnm火焰光火焰光

谱响应时间谱响应时间≤≤00..55ss，，检测距离达检测距离达55mm，，成本仅为紫外传感成本仅为紫外传感

器的器的 11//33［［88］］；；通信模块选用通信模块选用ESPESP82668266 Wi-FiWi-Fi模块模块，，支持支持

802802..1111b/g/nb/g/n协议协议，，内置内置TCP/IPTCP/IP协议栈实现协议栈实现““传感器传感器→→云云

平台平台→→手机手机APPAPP””数据贯通数据贯通，，实测传输时延实测传输时延<<150150msms（（局局

域网域网），），功耗峰值仅功耗峰值仅8080mAmA，，兼顾实时性与能效比兼顾实时性与能效比。。各模各模

块选型如表块选型如表11所示所示。。

表表11 关键模块选型依据关键模块选型依据

模 块模 块

主控制器主控制器

温湿度传感器温湿度传感器

烟雾传感器烟雾传感器

光照传感器光照传感器

火焰传感器火焰传感器

通信模块通信模块

器件型号器件型号

STMSTM3232FF103103CC88TT66

DHTDHT1111

MQ-MQ-22

GLGL55065506光敏电阻光敏电阻

红外模式红外模式

ESPESP82668266

特 点特 点

外设丰富外设丰富

集成温湿度检测集成温湿度检测

灵敏度高灵敏度高

温度补偿稳定温度补偿稳定

响应快响应快

支持联网支持联网

2 系统硬件设计

2.1 主控电路设计

STMSTM3232FF103103CC88TT66最小系统包含晶振最小系统包含晶振 7272MHzMHz、、内部内部

含复位电路及电源模块含复位电路及电源模块［［99］］，，复位电路可以在系统异常时复位电路可以在系统异常时

触发复位触发复位，，让芯片恢复初始状态让芯片恢复初始状态，，电源电路将外部电压电源电路将外部电压

转换为芯片所需的转换为芯片所需的33..33VV电压电压，，为主控芯片提供电源为主控芯片提供电源，，通通

过过 GPIOGPIO 扩展扩展 ADCADC 实现模拟信号与数字信号的转换实现模拟信号与数字信号的转换、、

USARTUSART等功能接口等功能接口，，从而实现数据的可靠传输从而实现数据的可靠传输，，让主控让主控

制器与各类传感器实现高效的数据交互制器与各类传感器实现高效的数据交互。。主控电路如图主控电路如图

22所示所示。。

图图22 主控制器最小系统主控制器最小系统

2.2 感知模块电路

感知模块电路包括感知模块电路包括：：温湿度检测电路温湿度检测电路、、烟雾检测电烟雾检测电

路路、、光照检测电路光照检测电路、、火焰检测电路火焰检测电路。。温湿度检测电路采温湿度检测电路采

用用DHTDHT1111传感器传感器，，数据引脚接主控器的数据引脚接主控器的PAPA55引脚引脚，，内置内置

上拉电阻确保信号稳定上拉电阻确保信号稳定，，能有效避免信号传输过程中的能有效避免信号传输过程中的

波动波动，，确保传感器与主控制器之间的数据可靠传输确保传感器与主控制器之间的数据可靠传输。。

烟雾检测部分采用烟雾检测部分采用MQ-MQ-22传感器传感器，，其输出模拟量接其输出模拟量接

入芯片的至入芯片的至PAPA00引脚引脚，，该模拟信号经芯片内部该模拟信号经芯片内部ADCADC模块模块

完成模数转换后完成模数转换后，，将与预设阈值进行比对将与预设阈值进行比对，，从而判断环从而判断环

境中烟雾浓度境中烟雾浓度；；光照检测电路中光照检测电路中，，GLGL55065506光敏电阻与光敏电阻与

1010kkΩΩ电阻组成分压电路电阻组成分压电路，，当环境中光照强度发生变化当环境中光照强度发生变化

时时，，光敏电阻值发生改变光敏电阻值发生改变，，输出电压信号也随之改变输出电压信号也随之改变，，

同时电压信号传输至同时电压信号传输至PAPA44引脚引脚。。
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火焰检测采用红外传感器火焰检测采用红外传感器，，其输出模拟量传输至其输出模拟量传输至

PAPA66引脚引脚，，当输出信号的电压达到或低于触发电压阈值当输出信号的电压达到或低于触发电压阈值

11..55VV时时，，触发响应触发响应。。各传感器电路如图各传感器电路如图33所示所示。。

（（aa））温湿度检测电路温湿度检测电路 （（bb））烟雾检测电路烟雾检测电路

（（cc））光照检测电路光照检测电路 （（dd））火焰检测电路火焰检测电路

图图33 感知模块电路感知模块电路

2.3 执行模块电路

执行模块电路包括执行模块电路包括：：舵机电路舵机电路、、继电器电路继电器电路、、照明照明

电路电路、、报警电路报警电路。。采用舵机采用舵机SGSG9090模拟通风控制模拟通风控制，，接入接入

芯片芯片PBPB1515引脚引脚，，接收主控制器传来的控制信号接收主控制器传来的控制信号，，通过预通过预

设旋转角度模拟窗户的开设旋转角度模拟窗户的开//关操作关操作，，以此实现调节室内以此实现调节室内

空气的流畅空气的流畅；；继电器电路负责降温与除湿功能的实现继电器电路负责降温与除湿功能的实现，，

当检测到需要降温时当检测到需要降温时，，继电器驱动继电器驱动PBPB1313引脚的风扇启引脚的风扇启

动动，，当需要除湿时当需要除湿时，，继电器驱动继电器驱动PBPB1212引脚的除湿机运引脚的除湿机运

行行；；报警电路中水泵与芯片的报警电路中水泵与芯片的PAPA88引脚相连接并对其进引脚相连接并对其进

行驱动行驱动，，当系统检测到火焰并触发报警时当系统检测到火焰并触发报警时，，将立即启动将立即启动

水泵进行灭火操作水泵进行灭火操作；；照明电路由照明电路由LEDLED接芯片接芯片PCPC1313引脚实引脚实

现现，，当光照传感器检测到室内环境光照不足时当光照传感器检测到室内环境光照不足时，，主控制主控制

器通过器通过PCPC1313引脚传输信号引脚传输信号，，控制控制LEDLED灯自动点亮灯自动点亮，，达到达到

补充室内环境光线的作用补充室内环境光线的作用。。各模块电路如图各模块电路如图44所示所示。。

（（aa））舵机电路舵机电路 （（bb））继电器电路继电器电路

（（cc））照明电路照明电路 （（dd））报警电路报警电路

图图44 执行模块电路执行模块电路

2.4 交互模块电路

Wi-FiWi-Fi通信功能由通信功能由ESPESP82668266模块实现模块实现，，该模块通过该模块通过

USARTUSART11接口与主控制器建立连接并进行数据交互接口与主控制器建立连接并进行数据交互。。主主

控制器处理后的各类信息会经此链路传输给控制器处理后的各类信息会经此链路传输给ESPESP82668266，，

再由其通过再由其通过Wi-FiWi-Fi网络发送至手机网络发送至手机APPAPP，，实现数据的远实现数据的远

程同步程同步。。本地显示部分采用本地显示部分采用00..9696英寸英寸OLEDOLED屏幕屏幕，，通过通过

II22CC接口与系统连接接口与系统连接。。它能实时接收并展示温湿度它能实时接收并展示温湿度、、光光

照强度等各类环境参数照强度等各类环境参数，，让用户在设备本地即可直观了让用户在设备本地即可直观了

解当前环境状态解当前环境状态。。各模块电路如图各模块电路如图55所示所示。。

（（aa））USARTUSART11接口电路接口电路 （（bb））显示电路显示电路

图图55 交互模块电路交互模块电路

3 系统程序设计

系统以环境参数阈值判定为核心逻辑系统以环境参数阈值判定为核心逻辑，，实现卧室环实现卧室环

境的闭环调控境的闭环调控，，其主程序流程如图其主程序流程如图66所示所示。。

主流程图可以概括为四个阶段主流程图可以概括为四个阶段：：初始化阶段初始化阶段、、多传多传

感器循环检测阶段感器循环检测阶段、、执行逻辑阶段执行逻辑阶段、、状态同步与循环阶状态同步与循环阶

段段。。①①初始化阶段初始化阶段：：STMSTM3232启动后启动后，，依次完成时钟配依次完成时钟配

置置、、外设初始化外设初始化、、传感器校准及预设阈值载入传感器校准及预设阈值载入，，OLEDOLED

同步显示启动界面同步显示启动界面，，ESPESP82668266则接入则接入Wi-FiWi-Fi网络网络；；②②多多

传感器循环检测阶段传感器循环检测阶段：：温湿度检测温湿度检测、、烟雾检测烟雾检测、、光照检光照检

测测、、火焰检测四个检测循环进行火焰检测四个检测循环进行；；③③执行逻辑阶段执行逻辑阶段：：当当

温湿度超限时温湿度超限时，，触发风扇或除湿器触发风扇或除湿器，，持续运行直至参数持续运行直至参数

恢复正常恢复正常，，烟雾预警时烟雾预警时，，MQ-MQ-22输出输出>>22VV电压电压，，舵机转舵机转

动动 9090°°模拟开窗模拟开窗，，蜂鸣器以蜂鸣器以 8585dBdB鸣响鸣响，，光照不足时光照不足时，，

GLGL55065506分压值分压值>>33VV时时，，LEDLED灯组自动补光灯组自动补光，，火焰应急火焰应急
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时时，，红外传感器输出红外传感器输出<<11..55VV持续持续22ss，，水泵启动喷水水泵启动喷水；；④④状状

态同步与循环阶段态同步与循环阶段：：所有环境数据包括所有环境数据包括：：温度温度、、湿度湿度、、

烟雾烟雾、、光照实时刷新至光照实时刷新至OLEDOLED显示屏显示屏，，报警事件通过报警事件通过

ESPESP82668266推送至手机推送至手机APPAPP，，同时系统以同时系统以500500msms间隔循环间隔循环

检测检测，，确保响应实时性确保响应实时性。。

图图66 系统程序主流程系统程序主流程

4 系统测试与分析

完成系统的硬件焊接与软件烧录后完成系统的硬件焊接与软件烧录后，，进入系统调试进入系统调试

与精度测试阶段与精度测试阶段，，调试时先检查硬件连接是否稳固调试时先检查硬件连接是否稳固、、电电

路有无短路或虚焊路有无短路或虚焊，，同时通过调试工具监测软件程序运同时通过调试工具监测软件程序运

行逻辑行逻辑，，排除代码漏洞排除代码漏洞。。功能性测试则模拟实际场景功能性测试则模拟实际场景，，

验证各模块是否按预期工作验证各模块是否按预期工作。。

4.1 功能测试

功能测试使用实物板进行测试功能测试使用实物板进行测试，，如图如图77所示所示，，测试测试

包括四个性能测试包括四个性能测试：：

（（11））温湿度调控性能温湿度调控性能

模拟夏季高湿环境触发条件模拟夏季高湿环境触发条件，，参数设定为参数设定为：：温度温度≥≥
3232℃℃且湿度且湿度≥≥7979%%。。此时系统启动响应此时系统启动响应，，风扇开启以即风扇开启以即

时降温时降温，，除湿机同步运行除湿机同步运行；；55分钟内温度可降至分钟内温度可降至2828℃℃以以

下下，，湿度降至湿度降至6565%%以下以下；；执行机构执行机构（（风扇风扇++除湿机除湿机））总总

功耗功耗≤≤3535WW，，符合家用设备能效标准符合家用设备能效标准。。

（（22））烟雾报警响应烟雾报警响应

模拟烟雾浓度模拟烟雾浓度>>5050%%触发条件触发条件，，此时此时MQ-MQ-22输出模输出模

拟量拟量>>22..00VV，，系统及时启动响应系统及时启动响应，，有源蜂鸣器以有源蜂鸣器以22kHzkHz频频

率鸣响率鸣响，，声音分贝声音分贝>>8585dBdB，，此时舵机以此时舵机以9090°°旋转模拟开旋转模拟开

窗通风窗通风；；从传感器检测到执行动作完成耗时从传感器检测到执行动作完成耗时≤≤11ss，，开窗开窗

后后33分钟烟雾浓度下降至安全阈值分钟烟雾浓度下降至安全阈值（（<<3030%%）。）。

（（33））光照补偿效果光照补偿效果

模拟光照强度模拟光照强度<<1010%%，，约约 5050luxlux 触发条件触发条件，，此时此时

GLGL55065506分压值分压值>>33..00VV，，系统及时响应系统及时响应，，LEDLED灯组自动点灯组自动点

亮亮，，输出流明值输出流明值≥≥800800lmlm，，工作区照度提升至工作区照度提升至3030%%（（约约

150150luxlux），），满足阅读照明需求满足阅读照明需求；；光敏电阻线性响应误差光敏电阻线性响应误差

<<33%%。。

（（44））火焰应急处理火焰应急处理

模拟火焰距离模拟火焰距离≤≤1414cmcm触发条件触发条件，，此时红外火焰传感此时红外火焰传感

器输出器输出<<11..55VV，，系统及时响应系统及时响应，，伴随蜂鸣器持续报警伴随蜂鸣器持续报警，，水水

泵启动喷水泵启动喷水，，明火在明火在 1010ss内扑灭内扑灭（（实验重复实验重复3030次成功率次成功率

100100%%），），水流覆盖半径达水流覆盖半径达00..88mm，，有效保护面积有效保护面积≥≥22mm22。。

图图77 实物测试板实物测试板

4.2 性能测试分析

（（11））温湿度模块测试温湿度模块测试

系统通过系统通过DHTDHT1111温湿度传感器采集卧室当前温湿温湿度传感器采集卧室当前温湿

度度：：温度超设定阈值时温度超设定阈值时，，自动启动风扇降温自动启动风扇降温；；湿度超设湿度超设

定阈值时定阈值时，，开启除湿机除湿开启除湿机除湿。。调试该模块期间调试该模块期间，，分别采分别采

集正常环境集正常环境、、呼气呼气（（模拟温湿度骤升模拟温湿度骤升））及湿纸巾包裹传及湿纸巾包裹传

感器感器（（模拟高湿环境模拟高湿环境））下的温湿度数据进行对比下的温湿度数据进行对比，，测试测试

数据如表数据如表22所示所示。。

表表22 温湿度模块测试数据温湿度模块测试数据

条件条件

正常环境正常环境

呼气时呼气时

湿纸巾包裹湿纸巾包裹

温度温度

2929℃℃

3232℃℃

2929℃℃

湿度湿度

5252%%

7979%%

8787%%

风扇状态风扇状态

关闭关闭

开启开启

关闭关闭

除湿机状态除湿机状态

关闭关闭

开启开启

开启开启

（（22））烟雾模块测试烟雾模块测试

系统采用系统采用MQ-MQ-22烟雾传感器检测卧室烟雾浓度烟雾传感器检测卧室烟雾浓度：：正正

常状态下常状态下，，烟雾浓度为烟雾浓度为3333%%，，蜂鸣器不报警蜂鸣器不报警，，窗户保持窗户保持

关闭关闭；；将烟雾阈值设定为将烟雾阈值设定为5050%%后后，，通过打火机放气模拟通过打火机放气模拟
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烟雾异常烟雾异常，，此时烟雾浓度升至此时烟雾浓度升至9999%%，，远超设定阈值远超设定阈值。。系系

统检测到异常后统检测到异常后，，立即驱动舵机转动以模拟开窗通风立即驱动舵机转动以模拟开窗通风，，

同时触发蜂鸣器启动报警同时触发蜂鸣器启动报警，，测试数据如表测试数据如表33所示所示。。

表表33 烟雾模块测试数据烟雾模块测试数据

条件条件

正常环境正常环境

打火机放气打火机放气

烟雾浓度烟雾浓度

3333%%

9999%%

窗户状态窗户状态

关闭关闭

开启开启

蜂鸣器状态蜂鸣器状态

关闭关闭

开启开启

（（33））光照模块测试光照模块测试

光照传感器负责检测卧室光照强度光照传感器负责检测卧室光照强度：：正常状态下正常状态下，，

光照强度为光照强度为2020%%，，LEDLED灯保持熄灭灯保持熄灭；；将光照阈值设定为将光照阈值设定为

1010%%后后，，通过手指遮挡通过手指遮挡GLGL55065506光敏电阻模拟低光环境光敏电阻模拟低光环境，，

此时光照强度降至此时光照强度降至 11%%，，低于设定阈值低于设定阈值。。系统检测后系统检测后，，

自动开启自动开启LEDLED灯为卧室补光灯为卧室补光，，测试数据如表测试数据如表44所示所示。。

表表44 光照模块测试数据光照模块测试数据

条件条件

光照足够光照足够

光照不够光照不够

光照强度光照强度

2626%%

11%%

LEDLED灯状态灯状态

关闭关闭

开启开启

（（44））火焰检测模块测试火焰检测模块测试

火焰传感器用于检测卧室环境中的火焰情况火焰传感器用于检测卧室环境中的火焰情况：：当火当火

焰状态显示正常时焰状态显示正常时，，水泵与蜂鸣器均处于关闭状态水泵与蜂鸣器均处于关闭状态；；使使

用打火机点火并靠近传感器模拟火情后用打火机点火并靠近传感器模拟火情后，，火焰状态转为火焰状态转为

异常异常，，系统检测到数据变化后系统检测到数据变化后，，立即同步开启水泵立即同步开启水泵（（模模

拟灭火拟灭火））与蜂鸣器与蜂鸣器（（触发报警触发报警），），测试数据如表测试数据如表55所示所示。。

表表55 火焰检测模块测试数据火焰检测模块测试数据

条件条件

无火无火

有火有火

火焰状态火焰状态

正常正常

异常异常

水泵状态水泵状态

关闭关闭

开启开启

蜂鸣器状态蜂鸣器状态

关闭关闭

开启开启

5 结束语

本设计实现了卧室环境的智能化闭环管理本设计实现了卧室环境的智能化闭环管理，，核心成核心成

果集中体现在环境调控效能果集中体现在环境调控效能、、系统核心性能系统核心性能、、工程落地工程落地

价值三个维度价值三个维度：：在环境调控效能上在环境调控效能上，，基于多传感器协同基于多传感器协同

机制实现环境参数动态平衡机制实现环境参数动态平衡，，温度波动可控制在温度波动可控制在±±11℃℃

范围内范围内，，光照强度能自动维持在舒适区间光照强度能自动维持在舒适区间，，当烟雾浓度当烟雾浓度

超阈值时超阈值时，，00..88ss内即可启动通风与灭火双响应内即可启动通风与灭火双响应；；在系统在系统

核心性能上核心性能上，，STMSTM3232通过硬件浮点加速算法通过硬件浮点加速算法，，使指令响使指令响

应时延应时延≤≤00..4242ss，，ESPESP82668266建立建立TCPTCP长连接通道后长连接通道后，，经经7272

小时连续压力测试误报率仅小时连续压力测试误报率仅00..55%%，，且系统待机功耗低至且系统待机功耗低至

00..55WW；；在工程落地价值上在工程落地价值上，，采用模块化设计有效降低设采用模块化设计有效降低设

计成本计成本，，同时预留同时预留COCO₂₂传感器等扩展接口传感器等扩展接口，，为智能家居为智能家居

普惠化发展提供了可复用的技术范式普惠化发展提供了可复用的技术范式。。

后续技术将向深度化方向拓展后续技术将向深度化方向拓展，，计划引入计划引入 MH-MH-

ZZ1919BCOBCO₂₂传感器与传感器与SGPSGP4040VOCVOC检测模块检测模块，，构建卧室空气构建卧室空气

质量指数质量指数（（AQIAQI））模型模型。。通过通过STMSTM3232的的FFTFFT频谱分析技频谱分析技

术术，，识别甲醛识别甲醛、、苯系物等污染物的特征浓度曲线苯系物等污染物的特征浓度曲线，，联动联动

新风系统实现污染源靶向清除新风系统实现污染源靶向清除，，将室内将室内TVOCTVOC浓度控制浓度控制

在安全线以下在安全线以下。。最终推动系统从最终推动系统从““阈值响应阈值响应””向向““认知认知

预测预测””跃迁跃迁，，通过睡眠质量提升率通过睡眠质量提升率、、能源自给率能源自给率、、污染污染

净化效率等核心指标净化效率等核心指标，，重新定义智能卧室的技术边界重新定义智能卧室的技术边界。。
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数据要素驱动下电子信息制造企业
生产线技术创新的实践探索
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摘 要摘 要：：印制电路板印制电路板（（PCBPCB））制造企业普遍存在数据流通不畅的问题制造企业普遍存在数据流通不畅的问题，，ITIT与与OTOT系统间的数据孤岛现象严重系统间的数据孤岛现象严重，，导导

致高质量数据要素资源匮乏致高质量数据要素资源匮乏，，而依赖传统调控及生产方式效率低下而依赖传统调控及生产方式效率低下，，造成生产资源浪费造成生产资源浪费。。江西联通聚焦数据要素的江西联通聚焦数据要素的

深度应用与价值挖掘深度应用与价值挖掘，，通过数据集成与处理手段通过数据集成与处理手段，，对产线工艺参数进行智能优化对产线工艺参数进行智能优化，，推动推动PCBPCB制造企业的智能化转型制造企业的智能化转型

与升级与升级，，为电子信息行业开辟了一条数据赋能为电子信息行业开辟了一条数据赋能、、创新驱动的发展新路径创新驱动的发展新路径。。

关键词关键词：：数据要素 数据集成处理 电子信息制造数据要素 数据集成处理 电子信息制造

0 前言

江西省电子信息产业蓬勃发展江西省电子信息产业蓬勃发展，，20222022年营收超万年营收超万

亿元亿元，，20242024年预计破年预计破 11..1616万亿元万亿元。。作为产业链关键的作为产业链关键的

PCBPCB制造企业制造企业，，虽有提升成品品质的迫切需求虽有提升成品品质的迫切需求，，却因对却因对

数据要素认知不足数据要素认知不足，，面临数据流通不畅面临数据流通不畅、、ITIT与与OTOT系统系统

数据孤岛严重数据孤岛严重、、高质量数据匮乏的问题高质量数据匮乏的问题；；同时同时DESDES（（显显

影影、、蚀刻蚀刻、、退膜退膜））产线产线3030余个维度的工艺参数余个维度的工艺参数，，依赖经依赖经

验手册调控效率低验手册调控效率低，，造成生产资源浪费造成生产资源浪费。。

为解决为解决PCBPCB制造企业痛点制造企业痛点，，打破数据壁垒打破数据壁垒，，推动数推动数

据要素的深度应用与价值挖掘据要素的深度应用与价值挖掘，，江西联通通过系统性解江西联通通过系统性解

决方案决方案，，以先进数据集成与处理技术实现以先进数据集成与处理技术实现 ITIT与与OTOT系统系统

无缝对接无缝对接、、数据融合数据融合，，构建统一高效的数据处理平台构建统一高效的数据处理平台；；

同时用大数据分析与同时用大数据分析与AIAI算法优化算法优化DESDES产线工艺参数产线工艺参数，，替替

代传统经验调节代传统经验调节，，实现参数精准控制与持续优化实现参数精准控制与持续优化。。此举此举

既解决数据流通堵点既解决数据流通堵点，，又降低次品率又降低次品率，，显著提升生产效显著提升生产效

率与产品品质率与产品品质，，为为PCBPCB企业打造智能制造新模式企业打造智能制造新模式。。

1 解决方案

1.1 架构设计及方案

针对针对PCBPCB制造中数据集成难与数据源多样的问题制造中数据集成难与数据源多样的问题，，

方案采取双管齐下策略方案采取双管齐下策略：：

◎◎ 数据清洗工作方面数据清洗工作方面，，通过数据清洗与时间段关通过数据清洗与时间段关

联联，，优化优化DESDES生产参数的集成关联生产参数的集成关联，，对对DESDES生产过程中生产过程中

的海量数据进行精细化处理的海量数据进行精细化处理，，剔除噪声与异常值剔除噪声与异常值，，确保确保

数据的准确性与一致性数据的准确性与一致性。。同时按照时间轴进行数据的关同时按照时间轴进行数据的关

联分析联分析，，揭示生产参数随时间变化的规律揭示生产参数随时间变化的规律，，为工艺优化为工艺优化

提供时间维度的洞察提供时间维度的洞察。。

◎◎ 人工智能算法方面人工智能算法方面，，运用人工智能算法对复杂运用人工智能算法对复杂

数据进行建模分析数据进行建模分析，，构建自适应的工艺参数优化模型构建自适应的工艺参数优化模型，，

精准剖析工艺参数与产品合格率的内在联系精准剖析工艺参数与产品合格率的内在联系，，对收集到对收集到

的大数据进行深度建模分析的大数据进行深度建模分析，，通过构建高度自适应的通过构建高度自适应的

DESDES生产线工艺参数优化模型生产线工艺参数优化模型，，能够智能识别并分析不能够智能识别并分析不

同工艺参数对产品合格率的影响同工艺参数对产品合格率的影响，，实现工艺参数的动态实现工艺参数的动态

调整与优化调整与优化，，从而有效提升生产效率与产品质量从而有效提升生产效率与产品质量。。架构架构

设计如图设计如图11所示所示。。

1.2 关键技术

构建统一数据平台构建统一数据平台，，实现数据采集协同实现数据采集协同。。统一定义统一定义

的数据平台的数据平台，，用于整合和管理用于整合和管理DESDES线工艺参数线工艺参数、、产品品产品品

质数据等各类生产数据质数据等各类生产数据。。该平台采用标准化的数据格该平台采用标准化的数据格

式式，，确保了不同来源确保了不同来源、、不同格式的数据能够顺利接入不同格式的数据能够顺利接入，，

打破了打破了 ITIT和和OTOT系统数据孤岛局面系统数据孤岛局面，，实现了数据在企业实现了数据在企业

内部各部门之间顺畅的协同和共享内部各部门之间顺畅的协同和共享。。

大 数 据
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◆大 数 据◆

（（11））数据清洗与整合数据清洗与整合，，提升数据质量提升数据质量

在数据采集协同的基础上在数据采集协同的基础上，，进行了数据清洗和整合进行了数据清洗和整合

工作工作。。通过对原始数据进行预处理通过对原始数据进行预处理，，去除重复去除重复、、错误错误、、

不完整数据及异常离群值不完整数据及异常离群值（（outliersoutliers），），以保证数据质量以保证数据质量。。

同时同时，，利用利用SQLSQL数据库和数据库和PythonPython数据分析技术数据分析技术，，对多源对多源

数据进行融合和整合数据进行融合和整合，，形成了多维度形成了多维度、、标准化标准化、、高质量高质量

的数据湖系统的数据湖系统，，从而获得具有商业价值挖掘意义的数据从而获得具有商业价值挖掘意义的数据

要素资源库要素资源库，，为后续的建模和分析提供了坚实的基础为后续的建模和分析提供了坚实的基础。。

（（22））人工智能故障预测人工智能故障预测，，节约人工成本节约人工成本

提出了一种基于数据湖的多层提出了一种基于数据湖的多层BPBP神经网络故障预神经网络故障预

测机器学习方法测机器学习方法，，可有效替代效费比低的人工检测方可有效替代效费比低的人工检测方

式式，，主要预测影响主要预测影响 PCBPCB产品质量的蚀刻因子和阻抗指产品质量的蚀刻因子和阻抗指

标标。。通过建立数据湖系统通过建立数据湖系统，，采用有监督学习方式采用有监督学习方式，，使用使用

神经网络技术自适应学习产品的基本信息以及各项工艺神经网络技术自适应学习产品的基本信息以及各项工艺

参数与检测的质量结果的关系参数与检测的质量结果的关系，，得到能够自动分析产品得到能够自动分析产品

基本信息以及各项工艺参数和检测质量结果的智能故障基本信息以及各项工艺参数和检测质量结果的智能故障

预测系统预测系统。。该系统实现了企业在生产过程中对产品品质该系统实现了企业在生产过程中对产品品质

状况异常波动的有效监测状况异常波动的有效监测，，再通过采取措施进行调整优再通过采取措施进行调整优

化化，，提升产品的首件质量且大幅降低了人工成本提升产品的首件质量且大幅降低了人工成本。。

（（33））人工智能算法人工智能算法，，优化工艺参数优化工艺参数

DESDES线工艺对线工艺对PCBPCB质量至关重要质量至关重要，，传统依赖人工经传统依赖人工经

验的参数调整方法存在品质低验的参数调整方法存在品质低、、成本高的问题成本高的问题。。本文通本文通

过基于数据湖的多层过基于数据湖的多层BPBP神经网络工艺参数优化方法神经网络工艺参数优化方法，，实实

现高质量数据要素资源库动态实时更新现高质量数据要素资源库动态实时更新，，持续迭代训练持续迭代训练

神经网络神经网络，，实现工艺参数的精准动态优化实现工艺参数的精准动态优化。。该系统可针该系统可针

对不同型号产品推荐优化后的工艺参数对不同型号产品推荐优化后的工艺参数，，显著提升显著提升PCBPCB

性能与生产效率性能与生产效率，，具体流程如图具体流程如图22所示所示。。

持续数据模型优化与性能提升持续数据模型优化与性能提升。。为了确保模型的有为了确保模型的有

效性和准确性效性和准确性，，持续进行模型优化工作持续进行模型优化工作，，通过不断输入通过不断输入

数据湖的实际生产过程中的新数据数据湖的实际生产过程中的新数据，，对模型进行动态修对模型进行动态修

正调整和完善正调整和完善，，确保模型能够自适应生产环境的不断变确保模型能够自适应生产环境的不断变

化化。。

1.3 数据要素利用方案

构建统一数据处理平台与深化数据治理构建统一数据处理平台与深化数据治理。。针对数据针对数据

多源异构及集成难题多源异构及集成难题，，自主研发数据湖与集成技术自主研发数据湖与集成技术，，实实

现结构化与非结构化数据的高效采集现结构化与非结构化数据的高效采集、、清洗与融合清洗与融合。。利利

用精细化的数据清洗流程用精细化的数据清洗流程，，对原始数据进行深入预处对原始数据进行深入预处

图图11 架构设计架构设计

（（aa））工艺参数训练流程工艺参数训练流程 （（bb））工艺参数优化流程工艺参数优化流程

开 始

连接数据库

划分数据集，训练集和测试集

数据归一化

初始化神经网络

正向传播

计算输出值与真实值误差

反向计算每一层误差

更新参数

保存模型参数

结 束

开 始

输入产品基本信息（线宽、线距、铜厚）

调用纯软板API接口

输出推荐工艺参数值

调用软硬结合板API接口

结 束

是

否

否判断输入
是否正确

是否纯
软板

是

图图22 工艺参数训练工艺参数训练、、优化流程优化流程
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理理，，有效去除了重复有效去除了重复、、错误错误、、不完整以及异常的不完整以及异常的outlioutli‐‐

ersers数据数据，，确保了数据质量的显著提升确保了数据质量的显著提升。。在数据处理的在数据处理的

核心环节核心环节，，充分利用充分利用SQLSQL数据库的高效性与数据库的高效性与PythonPython数据数据

分析技术的灵活性分析技术的灵活性，，对多源数据进行深度融合与整合对多源数据进行深度融合与整合。。

通过无缝对接通过无缝对接 ITIT与与OTOT系统系统，，打破数据孤岛打破数据孤岛，，促进数据促进数据

流通与共享流通与共享，，同时基于数据分析同时基于数据分析，，提前识别生产风险提前识别生产风险，，

助力企业精准决策助力企业精准决策，，降低成本降低成本。。

深度挖掘数据价值深度挖掘数据价值，，赋能技术创新赋能技术创新。。聚焦聚焦DESDES产线产线

品控品控，，通过大数据建模预测成品首件品质通过大数据建模预测成品首件品质，，提前识别品提前识别品

质风险质风险，，助力企业精准决策助力企业精准决策，，降低成本超降低成本超 1010%%。。同时同时，，

利用机器学习算法持续优化工艺参数模型利用机器学习算法持续优化工艺参数模型，，针对柔性生针对柔性生

产线特性产线特性，，实现参数在线优化实现参数在线优化，，提升产品良品率提升产品良品率55%%以以

上上，，有效提高生产效率和产品质量有效提高生产效率和产品质量，，展现数据要素作为展现数据要素作为

新质生产力在降本提质方面的显著成效新质生产力在降本提质方面的显著成效。。

2 项目创新点

相比于传统自动化类技术相比于传统自动化类技术，，基于实时采集的生产设基于实时采集的生产设

备和物联传感数据备和物联传感数据、、物理实验室和化学实验室抽样数物理实验室和化学实验室抽样数

据据，，实现动态建模分析实现动态建模分析，，为为DESDES工艺产线提供施工工艺工艺产线提供施工工艺

参数精准推荐和批次产品品质实时预测参数精准推荐和批次产品品质实时预测，，以数据要素赋以数据要素赋

能为工业企业在生产技术上进行创新从而实现降本提能为工业企业在生产技术上进行创新从而实现降本提

质质。。

2.1 优化生产工艺参数

引入深度学习算法引入深度学习算法，，通过通过 BPBP神经网络算法模型神经网络算法模型，，

基于采集的产品信息基于采集的产品信息、、生产数据进行建模训练生产数据进行建模训练，，根据产根据产

品信息自适应输出生产工艺参数精准值品信息自适应输出生产工艺参数精准值。。相比传统的生相比传统的生

产计划的指标区间值产计划的指标区间值，，工艺参数优化模型可以提供更精工艺参数优化模型可以提供更精

准的工艺值准的工艺值，，从而降低生产能耗从而降低生产能耗、、原材料成本原材料成本，，提高生提高生

产效益产效益。。

2.2 改变品质预测方式

基于反向传播神经网络基于反向传播神经网络（（DE-BPDE-BP））算法模型算法模型，，利用利用

采集的产品信息采集的产品信息、、生产信息生产信息、、检测结果等数据要素检测结果等数据要素，，构构

建工艺参数与品质指标关系模型建工艺参数与品质指标关系模型，，可根据采集的动态数可根据采集的动态数

据实时预测批次产品的合格情况据实时预测批次产品的合格情况。。相比传统相比传统““事后抽样事后抽样

检测检测””模式模式，，此品质指标预测模型能很好地提升产品首此品质指标预测模型能很好地提升产品首

件检查效率件检查效率，，同时提高生产设备的稼动率同时提高生产设备的稼动率（（设备实际运设备实际运

行时间与理论可运行时间的占比行时间与理论可运行时间的占比），），从从““被动检验被动检验””转转

向向““主动预判主动预判”，”，减少无效生产环节的资源浪费减少无效生产环节的资源浪费。。

3 应用成效

3.1 经济效益

数据建模深入分析生产过程中的各种数据要素数据建模深入分析生产过程中的各种数据要素，，实实

时预测首检产品品质时预测首检产品品质，，提高产品质量提高产品质量，，降低生产报废率降低生产报废率

1919..66%%；；对工艺流程和工艺参数的动态配置对工艺流程和工艺参数的动态配置，，全面降低全面降低

质量管理成本质量管理成本，，品质直通率提升品质直通率提升88..55%%；；对工艺参数精准对工艺参数精准

控制控制，，减少物料浪费减少物料浪费、、优化资源配置和降低能耗优化资源配置和降低能耗，，降低降低

生产成本生产成本1010..22%%。。

3.2 社会效益

数据要素赋能数据要素赋能PCBPCB制造企业制造企业，，在促进产业升级与技在促进产业升级与技

术创新术创新、、带动就业与人才培养带动就业与人才培养、、节能减排等方面均产生节能减排等方面均产生

了显著的社会效益了显著的社会效益。。

促进产业升级与技术创新促进产业升级与技术创新。。随着数据要素在随着数据要素在PCBPCB制制

造企业的深度应用造企业的深度应用，，推动生产过程智能化推动生产过程智能化、、自动化升自动化升

级级，，激发了企业的技术创新活力激发了企业的技术创新活力，，推动行业的技术进推动行业的技术进

步步。。

带动就业与人才培养带动就业与人才培养。。培养一批电子信息培养一批电子信息、、数字化数字化

领域的业务领域的业务、、技术技术、、管理人才管理人才，，输出综合素质高输出综合素质高、、创新创新

能力强能力强、、跨学科专业背景的复合型人才跨学科专业背景的复合型人才，，打造人才高打造人才高

地地。。

节能减排提高环保效益节能减排提高环保效益。。通过优化通过优化DESDES线工艺参线工艺参

数数，，降低能源和原材料的使用量降低能源和原材料的使用量，，减少废弃物的产生减少废弃物的产生，，

从而降低环境污染和碳排放从而降低环境污染和碳排放，，为环境保护和可持续发展为环境保护和可持续发展

作出贡献作出贡献。。

4 结束语

数据要素作为新质生产要素数据要素作为新质生产要素，，正深刻重塑工业企业正深刻重塑工业企业

的竞争力版图的竞争力版图，，其赋能企业转型升级的成效显著且普适其赋能企业转型升级的成效显著且普适

性强性强。。依托成熟的大数据建模与人工智能学习算法依托成熟的大数据建模与人工智能学习算法，，将将

数据要素有效赋能于企业技术创新数据要素有效赋能于企业技术创新，，对突破数据流通堵对突破数据流通堵

点点，，带动行业企业技术发展带动行业企业技术发展，，打造打造PCBPCB产业数字化转型产业数字化转型

典型案例典型案例，，具有重要的引领示范作用具有重要的引领示范作用。。
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◆网络信息安全◆

量子安全OTN专线技术研究与应用
刘俊通 肖赣州 徐煜祥 李 龙 中国联合网络通信有限公司江西省分公司 江西省南昌市刘俊通 肖赣州 徐煜祥 李 龙 中国联合网络通信有限公司江西省分公司 江西省南昌市 330000330000

摘 要摘 要：：量子计算技术的快速发展量子计算技术的快速发展，，使传统光传送网使传统光传送网（（OTNOTN））面临严峻安全挑战面临严峻安全挑战。。本研究基于后量子密码学本研究基于后量子密码学，，

构建融合量子密钥分发构建融合量子密钥分发（（QKDQKD））与国密算法的量子安全与国密算法的量子安全OTNOTN架构架构，，建立三维协同架构建立三维协同架构，，整合整合SMSM44实现逐包加密实现逐包加密，，研研

制区块链分布式密码服务体系制区块链分布式密码服务体系。。本文系统论证量子安全光层的技术机理本文系统论证量子安全光层的技术机理、、设备形态迭代路径设备形态迭代路径、、现网部署方案及标准现网部署方案及标准

化演进路线化演进路线，，并在场景中验证其抗量子攻击性能并在场景中验证其抗量子攻击性能，，为构建天地一体化量子安全网络提供理论支撑与实践范式为构建天地一体化量子安全网络提供理论支撑与实践范式［［11］］。。

关键词关键词：：量子安全 光传送网量子安全 光传送网 OPUkOPUk加密 抗量子攻击 密钥即服务加密 抗量子攻击 密钥即服务

0 引言

全球网络安全形势日趋严峻全球网络安全形势日趋严峻，，据据 CybersecurityCybersecurity

VenturesVentures统计统计，，20232023年全球网络攻击造成的经济损失年全球网络攻击造成的经济损失

达达88万亿美元万亿美元，，较较20212021年增幅达年增幅达6767%%，，针对关键基础设针对关键基础设

施的勒索软件攻击频率同比激增施的勒索软件攻击频率同比激增214214%%。。传统加密技术传统加密技术

面临双重挑战面临双重挑战：：一方面一方面，，量子计算带来显著威胁量子计算带来显著威胁，，IBMIBM

量子处理器已突破量子处理器已突破433433量子比特量子比特，，其量子体积达到其量子体积达到221515量量

级级。。MITMIT实验室验证显示实验室验证显示，，ShorShor算法对算法对RSA-RSA-20482048的破的破

解时间理论值缩短至分钟级解时间理论值缩短至分钟级（（NatureNature，，20232023）；）；另一方另一方

面面，，架构存在脆弱性架构存在脆弱性，，GartnerGartner报告指出报告指出，，7575%%的的OTNOTN

专线存在密钥泄露风险专线存在密钥泄露风险（（CVE-CVE-20242024--3289632896），），其中其中3434%%

的漏洞源自硬件安全模块的漏洞源自硬件安全模块 （（HSMHSM）） 的固件缺陷的固件缺陷。。ISO/SO/

IECIEC 2700127001：：20242024 认证数据显示认证数据显示，，传统公钥基础设施传统公钥基础设施

（（PKIPKI）） 中中 6363%%的认证节点缺乏动态密钥轮换机制的认证节点缺乏动态密钥轮换机制，，且且

8989%%的工业控制系统仍采用静态预共享密钥方案的工业控制系统仍采用静态预共享密钥方案。。在此在此

背景下背景下，，相关研究具有多重价值相关研究具有多重价值。。

（（11）） 战略价值战略价值。。满足满足《《中华人民共和国网络安全中华人民共和国网络安全

法法》《》《中华人民共和国密码法中华人民共和国密码法》》对关键信息基础设施的对关键信息基础设施的

合规要求合规要求，，特别是在国家关基保护条例框架下特别是在国家关基保护条例框架下，，实现传实现传

输网络抗量子攻击能力的原生构建输网络抗量子攻击能力的原生构建。。该技术可有效应对该技术可有效应对

量子计算对量子计算对RSARSA、、ECCECC等传统加密体系的威胁等传统加密体系的威胁，，保障金保障金

融融、、政务政务、、能源等核心领域数据传输的长期安全性能源等核心领域数据传输的长期安全性。。

（（22））技术价值技术价值。。通过融合量子密钥分发通过融合量子密钥分发（（QKDQKD））和和

后量子密码后量子密码 （（PQCPQC）） 算法算法，，构建构建““盾盾++矛矛””协同防御体协同防御体

系系。。实验数据显示实验数据显示，，量子安全量子安全OTNOTN可使光纤传输的密钥可使光纤传输的密钥

分发速率提升至分发速率提升至800800kbit/s@kbit/s@8080kmkm，，误码率控制在误码率控制在00..7575%%

以下以下，，较传统方案提升较传统方案提升33个数量级个数量级。。

（（33））经济价值经济价值。。据据 IDCIDC预测预测，，20252025年全球量子安全年全球量子安全

市场将达市场将达8686亿美元亿美元，，年复合增长率年复合增长率3737%%。。其中中国市其中中国市

场增速预计达场增速预计达4545%%，，金融领域金融领域（（银行间清算系统银行间清算系统））和政和政

务领域务领域（（电子政务外网电子政务外网））将率先形成百亿级应用场景将率先形成百亿级应用场景。。

（（44））社会价值社会价值。。每年全球因网络攻击造成的经济损每年全球因网络攻击造成的经济损

失超失超66万亿美元万亿美元（（IBMIBM安全年度报告安全年度报告），），量子安全量子安全OTNOTN通通

过构建过构建““可验证可验证、、可度量可度量、、可持续可持续””的安全传输通道的安全传输通道，，

预计可使关键基础设施的数据泄露风险降低预计可使关键基础设施的数据泄露风险降低 7272%%

（（NIST SPNIST SP 800800--208208标准测算标准测算）。）。

1 量子安全OTN架构设计

1.1 系统及网络架构设计

本文采用构建本文采用构建““管控—转发—密码管控—转发—密码””三级融合架构三级融合架构

的方式实现量子安全的方式实现量子安全OTNOTN专线的搭建专线的搭建。。管控层依托管控层依托SDNSDN

控制器实现全网资源智能调度控制器实现全网资源智能调度，，采用区块链技术构建可采用区块链技术构建可

信认证机制信认证机制；；转发层基于转发层基于OTNOTN硬管道承载量子密钥分发硬管道承载量子密钥分发

信号信号，，通过通过OSUOSU弹性管道实现业务流量的灵活适配弹性管道实现业务流量的灵活适配；；密密

码资源层部署量子密钥生成与分发设备码资源层部署量子密钥生成与分发设备，，采用后量子密采用后量子密

码算法实现传输数据加密码算法实现传输数据加密。。如图如图11所示所示。。

量子安全量子安全OTNOTN专线是基于量子密码技术的光传输安专线是基于量子密码技术的光传输安

全产品全产品，，面向客户提供面向客户提供““超大带宽超大带宽DCDC联联”“”“政企政企OTNOTN量量

子安全专线子安全专线””场景解决方案场景解决方案，，总体架构分为三层总体架构分为三层，，如图如图

22所示所示。。

网络信息安全
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（（11））管控层管控层

管控层架构由管控层架构由O/BO/B域管理系统与多厂商网管平台构域管理系统与多厂商网管平台构

成成，，主要承担量子主要承担量子OTNOTN业务的客户受理业务的客户受理、、服务开通及业服务开通及业

务策略下发等核心管理职能务策略下发等核心管理职能。。

量子安全量子安全OTNOTN运营平台通过北向接口实现开放互运营平台通过北向接口实现开放互

通通，，具备量子具备量子OTNOTN网元全生命周期管理及网络资源可视网元全生命周期管理及网络资源可视

化查询等关键运维能力化查询等关键运维能力。。

私域部署模式下无需集成电信运营支撑系统私域部署模式下无需集成电信运营支撑系统，，其其

OTNOTN网管组件与量子安全网管组件与量子安全OTNOTN运营平台均采用独立私有运营平台均采用独立私有

化部署架构实现化部署架构实现。。

（（22））转发层转发层

量子加密转发层由端到端量子量子加密转发层由端到端量子OTNOTN节点构成节点构成。。现现

阶段阶段OTNOTN设备主要通过集成定制化支路板卡的方式实现设备主要通过集成定制化支路板卡的方式实现

量子安全功能量子安全功能。。

系统支持同厂商量子系统支持同厂商量子OTNOTN设备实现协议透明的端设备实现协议透明的端

到端加密传输到端加密传输，，业务层无感知业务层无感知。。

（（33））密码资源层密码资源层

实现分布式密钥管理系统实现分布式密钥管理系统（（KMSKMS））的协同控制与统的协同控制与统

一管理一管理，，有效支撑有效支撑OTNOTN专线在本地业务专线在本地业务、、跨区域业务及跨区域业务及

跨省际业务场景下的量子密码服务能力跨省际业务场景下的量子密码服务能力。。

通过北向接口与量子安全通过北向接口与量子安全OTNOTN运营平台实现协议运营平台实现协议

对接对接，，提供密码资源状态监控与配置查询功能提供密码资源状态监控与配置查询功能。。

1.2 网络方案及核心组件

（（11））量子量子OTNOTN设备设备：：采用采用OTNOTN板卡内嵌量子加密芯板卡内嵌量子加密芯

片片，，采用采用2828nmnm制程工艺实现抗侧信道攻击设计制程工艺实现抗侧信道攻击设计，，支持支持

SMSM44/SM/SM99算法硬件加速算法硬件加速，，量子密钥分发速率达量子密钥分发速率达800800kbit/kbit/ss。。

（（22））运营平台运营平台：：集成集成AIAI驱动的威胁感知模块驱动的威胁感知模块，，通通

过量子纠缠态异常检测算法实时扫描中继链路过量子纠缠态异常检测算法实时扫描中继链路，，具备具备<<

100100msms的量子中继攻击响应能力的量子中继攻击响应能力。。

（（33））密钥云服务密钥云服务：：提供提供APIAPI级密钥供给服务级密钥供给服务，，采用采用

分层确定性密钥派生架构分层确定性密钥派生架构，，支持支持TEETEE可信执行环境下的可信执行环境下的

密钥分片计算密钥分片计算。。

2 关键技术的研究

2.1 量子密码服务模型

（（11））服务内容服务内容

基于量子基于量子OTNOTN设备所属服务域的拓扑特性设备所属服务域的拓扑特性，，结合网结合网

络层级架构与业务承载特征络层级架构与业务承载特征，，通过智能分析引擎动态解通过智能分析引擎动态解

析其适配服务模式析其适配服务模式。。核心服务体系包含域内服务核心服务体系包含域内服务、、跨域跨域

服务及服务及QKDQKD服务三类服务三类：：

◎◎域内服务适用于同源域设备通信场景域内服务适用于同源域设备通信场景；；

◎◎跨域服务面向多域协同业务环境跨域服务面向多域协同业务环境；；

◎◎ QKDQKD服务则为传统量子密钥分发模式提供兼容服务则为传统量子密钥分发模式提供兼容

性技术支撑性技术支撑。。

（（22））服务方式服务方式

◎◎ 域内服务域内服务：：针对同一服务域内的量子针对同一服务域内的量子OTNOTN设备设备，，

量子密码服务系统启动域内服务机制量子密码服务系统启动域内服务机制。。该模式依托服务该模式依托服务

域量子密钥资源池域量子密钥资源池，，通过双活架构的量子随机数发生器通过双活架构的量子随机数发生器

（（QRNGQRNG））集群实现每秒集群实现每秒TBTB量级随机数生成能力量级随机数生成能力，，结合结合

三级缓存体系三级缓存体系（（内存缓存—固态缓存—磁盘阵列内存缓存—固态缓存—磁盘阵列））完成完成

图图11 量子量子OTNOTN的系统设计架构的系统设计架构

图图22 量子量子OTNOTN的网络设计架构的网络设计架构
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密钥资源的智能预置与动态调配密钥资源的智能预置与动态调配，，确保单域内设备间通确保单域内设备间通

信的量子密钥供给时延低于信的量子密钥供给时延低于5050μμss［［22］］。。

◎◎ 跨域服务跨域服务：：对于分属不同服务域的量子对于分属不同服务域的量子OTNOTN设设

备备，，由核心节点部署的分布式量子密码服务系统执行跨由核心节点部署的分布式量子密码服务系统执行跨

域服务机制域服务机制。。系统通过量子密钥中继网关与底层系统通过量子密钥中继网关与底层QKDQKD网网

络互联络互联，，采用分段式密钥协商协议生成跨域对称密钥采用分段式密钥协商协议生成跨域对称密钥

池池，，每日可维持超过每日可维持超过 10101515比特的密钥更新容量比特的密钥更新容量，，并基于并基于

区块链技术实现多域密钥资源的可信计量与审计追踪区块链技术实现多域密钥资源的可信计量与审计追踪。。

◎◎ QKDQKD服务服务：：为满足特定用户差异化需求为满足特定用户差异化需求，，系统系统

保留传统保留传统QKDQKD直连组网密钥获取通道直连组网密钥获取通道。。支持支持BBBB8484、、EE9191

等协议等协议，，兼容光纤与自由空间传输兼容光纤与自由空间传输，，提供全场景提供全场景 QKDQKD

服务服务，，最高实现最高实现1010Mbit/s@Mbit/s@2525dBdB密钥成码率密钥成码率。。

2.2 OPUk层量子加密

本文采用创新设计光层－电层联合加密方案来实现本文采用创新设计光层－电层联合加密方案来实现

OTNOTN传输过程中在传输过程中在OPUkOPUk层的量子加密层的量子加密。。

（（11））净荷预处理净荷预处理（（GFPGFP映射映射））

采用采用 ITU-T GITU-T G..70417041通用成帧规程通用成帧规程，，该国际标准定义该国际标准定义

了面向字节的同步映射机制了面向字节的同步映射机制，，支持多种业务信号的灵活支持多种业务信号的灵活

封装封装。。

帧 结 构 由 四 个 核 心 字 段 构 成帧 结 构 由 四 个 核 心 字 段 构 成 ：： PLIPLI （（PayloadPayload

Length IndicatorLength Indicator，，22字节字节））用于明确指示后续用于明确指示后续PayloadPayload

数据域的长度数据域的长度，，确保接收端能精准划分数据边界确保接收端能精准划分数据边界；；cHECcHEC

（（Header Error CheckHeader Error Check，，22字节字节）） 采用采用 CRC-CRC-1616算法对帧算法对帧

头部进行校验头部进行校验，，实时检测传输过程中的比特翻转或头部实时检测传输过程中的比特翻转或头部

篡改篡改；；PayloadPayload为可变长数据域为可变长数据域（（11--15001500字节字节），），支持灵支持灵

活适配不同业务的数据承载需求活适配不同业务的数据承载需求；； tHECtHEC （（Tai ErrorTai Error

CheckCheck，，44字节字节））使用使用CRC-CRC-3232强化校验强化校验，，对完整数据帧对完整数据帧

进行二次验证进行二次验证。。通过头部通过头部 （（cHECcHEC）） 与尾部与尾部 （（tHECtHEC）） 双双

重校验机制重校验机制，，可同步实现比特级错误检测与数据完整性可同步实现比特级错误检测与数据完整性

验证验证，，误码检出率高达误码检出率高达9999..99999999%%。。帧结构如图帧结构如图33所示所示。。

图图33 量子量子OTNOTN净荷预处理的帧结构净荷预处理的帧结构

（（22））量子加密引擎量子加密引擎

◎◎ 加密算法加密算法：：采用国密采用国密SMSM44-GCM-GCM模式模式（（符合符合GM/GM/

TT 00020002--20122012标准标准），），128128bitbit分组长度分组长度，，硬件加速优化字硬件加速优化字

节置换算法实现节置换算法实现 3030%% 性能提升性能提升，，支持动态随机化支持动态随机化 IVIV

（（Initialization VectorInitialization Vector））生成机制生成机制。。

◎◎ 密钥管理密钥管理：：通过量子密钥分发通过量子密钥分发（（BBBB8484协议协议））获获

取取256256bitbit密钥密钥，，采用后量子采用后量子NTRUNTRU加密体系加密体系。。每帧独立每帧独立

密钥经密钥经 QRNGQRNG 强化强化，，支持支持 GHASHGHASH 算法生成算法生成 256256bitbit

MACMAC认证标签认证标签。。密钥生命周期含密钥生命周期含 1212小时自动轮换策略小时自动轮换策略，，

废弃密钥量子擦除销毁废弃密钥量子擦除销毁。。

（（33））密钥分发系统密钥分发系统

QRNGQRNG基于单光子偏振态测量基于单光子偏振态测量，，熵值熵值≥≥00..999999。。QKDQKD

网络采用相位编码网络采用相位编码BBBB8484协议协议，，误码率误码率<<00..55%%，，通过通过SMSM44//

SMSM99国密算法实现抗量子攻击的端到端加密国密算法实现抗量子攻击的端到端加密。。

3 实验网数据验证

3.1 网络拓扑

江西联通构建实验网江西联通构建实验网，，如图如图44所示所示，，拓扑包括拓扑包括：：

◎◎ 33个核心节点个核心节点（（采用核心光传送网的核心采用核心光传送网的核心OTNOTN设设

备搭建实验网备搭建实验网，，分别部署于三个核心数据中心分别部署于三个核心数据中心，，形成三形成三

角形骨干架构角形骨干架构））

◎◎ 66个接入节点个接入节点（（部署光终端设备部署光终端设备OTN-CPEOTN-CPE，，分别分别

通过单模光纤与核心通过单模光纤与核心OTNOTN建立连接建立连接，，覆盖区域业务汇聚覆盖区域业务汇聚

点点））

◎◎ 量子密钥分发网络设备量子密钥分发网络设备（（构建连接核心构建连接核心OTNOTN网网

络的闭环系统络的闭环系统，，采用波分复用技术实现量子信道与业务采用波分复用技术实现量子信道与业务

信道同纤传输信道同纤传输））

图图44 江西联通量子江西联通量子OTNOTN实验网实验网

3.2 实验效果及指标

量子安全量子安全OTNOTN技术作为创新性光通信安全解决方技术作为创新性光通信安全解决方

案案，，通过通过QKDQKD与与OTNOTN协议栈的深度耦合协议栈的深度耦合［［33］］，，实现了传实现了传

输安全性与网络性能的帕累托优化输安全性与网络性能的帕累托优化。。本文基于江西联通本文基于江西联通

试验网的实测数据与试验网的实测数据与 ITU-T GITU-T G..709709、、YD/TYD/T 24842484等行业标等行业标
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准的对比分析准的对比分析，，技术优势如下技术优势如下：：

（（11））超低时延传输特性超低时延传输特性

基于基于OPUkOPUk净荷层加密架构净荷层加密架构，，结合国产结合国产ASICASIC量子安量子安

全芯片的硬件加速机制全芯片的硬件加速机制，，加密时延从传统加密时延从传统VPNVPN方案的方案的

55..22μμss显著降至显著降至00..77μμss（（降幅降幅8686..5454%%）。）。通过通用成帧规通过通用成帧规

程程 （（GFPGFP）） 与与 SMSM44-GCM-GCM （（GaGalois/Counter Modeois/Counter Mode）） 算法算法

的联合优化的联合优化，，系统实现系统实现400400Gbit/sGbit/s线速加密性能线速加密性能，，且时且时

延抖动被控制在延抖动被控制在±±00..33μμss范围内范围内（（33σσ置信区间置信区间）。）。

（（22））动态安全增强机制动态安全增强机制

在江西试验网连续在江西试验网连续7272小时压力测试中小时压力测试中，，量子密钥量子密钥

误码率维持在误码率维持在00..4848%±%±00..0505%%（（均值均值±±标准差标准差），），可有效可有效

防御光子数分离防御光子数分离（（PNSPNS））攻击攻击、、时移攻击等量子窃听手时移攻击等量子窃听手

段段，，密钥供给系统可用性达到密钥供给系统可用性达到9999..999999%%（（年中断时间年中断时间≤≤
55..2626分钟分钟）。）。

（（33））高可靠组网架构高可靠组网架构

通过通过ODUkODUk子网连接保护子网连接保护（（SNCPSNCP））与量子密钥双源与量子密钥双源

热备机制的协同控制热备机制的协同控制，，实现实现≤≤5050msms的故障恢复时间的故障恢复时间，，光光

层保护倒换成功率经层保护倒换成功率经GG..80318031标准验证达到标准验证达到100100%%。。

表表11 江西联通量子江西联通量子OTNOTN实验效果实验效果

指 标指 标

加密时延加密时延

密钥更新效率密钥更新效率

故障恢复时间故障恢复时间

功耗功耗（（100100GG端口端口））

本方案本方案

00..77μμss
16001600次次//秒秒

<<5050msms

1818WW

传统传统VPNVPN方案方案

55..22μμss
400400次次//秒秒

>>200200msms

2525WW

提升幅度提升幅度

8686..5454%%

300300%%

7575%%

2828%%

4 经济效益分析

4.1 直接效益评估

（（11））运维成本降低运维成本降低

◎◎加密时延优化加密时延优化（（00..77μμs vss vs 55..22μμss））减少业务重传率减少业务重传率

6565%%，，带宽使用效率提升带宽使用效率提升 1818%%，，以以 100100GG专线为例专线为例，，年节年节

省带宽租赁费用约省带宽租赁费用约120120万元万元。。

◎◎ 量子密钥自动化管理减少量子密钥自动化管理减少9090%%人工干预人工干预，，运维运维

人力成本下降人力成本下降4040%%，，省级网络年节约人力支出超省级网络年节约人力支出超300300万万

元元。。

◎◎ 单端口功耗降低单端口功耗降低2828%%（（100100GG端口年节电端口年节电6161度度），），

万级规模网络年减少电费支出超万级规模网络年减少电费支出超500500万元万元。。

（（22））安全投入缩减安全投入缩减

◎◎ 动态密钥技术动态密钥技术（（16001600次次//秒更新秒更新））提升防护有效提升防护有效

性性，，安全事件响应成本下降安全事件响应成本下降7575%%，，年节省漏洞修复年节省漏洞修复、、应应

急响应等费用约急响应等费用约15001500万元万元。。

◎◎ 通过等保通过等保22..00三级认证三级认证，，减少传统安全设备叠加减少传统安全设备叠加

投入投入，，合规改造成本降低合规改造成本降低3030%%以上以上。。

4.2 业务增值收益评估

（（11））高价值场景拓展高价值场景拓展

◎◎ 可以扩展金融可以扩展金融、、证券证券、、政府集团等领域政府集团等领域，，单条单条

专线溢价提升专线溢价提升2020%%，，预计为省级运营商年增收超预计为省级运营商年增收超10001000万万

元元。。

（（22））市场份额提升市场份额提升

◎◎ 量子安全资质成为政企招标核心指标量子安全资质成为政企招标核心指标，，助力运助力运

营商中标率提升营商中标率提升2525%%，，在政务在政务、、能源等领域年新增客户能源等领域年新增客户

超超200200家家。。

◎◎ 差异化服务溢价差异化服务溢价：：量子加密专线定价较传统方量子加密专线定价较传统方

案高案高1515%%～～2020%%，，拉动拉动ARPUARPU值增长值增长1212%%。。

5 结论与展望

量子安全量子安全OTNOTN技术通过技术通过““量子密钥注入量子密钥注入++光层内生光层内生

安全安全””的融合创新模式的融合创新模式，，已在江西联通试验网中完成技已在江西联通试验网中完成技

术可行性验证与商业落地价值评估术可行性验证与商业落地价值评估。。从实测数据来看从实测数据来看，，

该系统在加密时延该系统在加密时延（（仅仅00..77μμss）、）、密钥更新效率密钥更新效率（（达达 16001600

次次//秒秒））等核心性能指标上实现数量级突破等核心性能指标上实现数量级突破，，成功构建成功构建

起起““加密即服务加密即服务””的新型光网络基础设施的新型光网络基础设施。。经济效益方经济效益方

面面，，省级网络全生命周期投资回报率达省级网络全生命周期投资回报率达233233..3333%%，，年均年均

可节约运营成本可节约运营成本 11001100万元万元；；社会效益层面社会效益层面，，既保障了政既保障了政

务务、、金融等关键领域的信息主权金融等关键领域的信息主权，，又通过量子密钥中继又通过量子密钥中继

技术创新推动技术创新推动““东数西算东数西算””工程安全落地工程安全落地。。
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◆网络信息安全◆

浅谈物联网卡安全威胁治理
胡清文 江西省通信与互联网安全技术支撑中心 江西省南昌市胡清文 江西省通信与互联网安全技术支撑中心 江西省南昌市 330038330038

摘 要摘 要：：物联网卡作为智能终端互联互通的关键媒介物联网卡作为智能终端互联互通的关键媒介，，其伴随的安全风险已逐渐成为制约数字经济发展的主要其伴随的安全风险已逐渐成为制约数字经济发展的主要

瓶颈瓶颈。。本文结合江西省物联网卡安全监管的实践本文结合江西省物联网卡安全监管的实践，，深入剖析现存监管体制的短板深入剖析现存监管体制的短板，，系统探究技术监督效果不佳系统探究技术监督效果不佳、、实实

名认证执行不到位及跨区域追踪困难等核心问题的成因名认证执行不到位及跨区域追踪困难等核心问题的成因。。在此基础上在此基础上，，围绕提升智能监督体系完备度围绕提升智能监督体系完备度、、改善全过程改善全过程

监督机制两方面提出具体优化建议监督机制两方面提出具体优化建议。。实践表明实践表明，“，“技术防控技术防控++法规约束法规约束++行业配合行业配合””的综合防范模式的综合防范模式，，是应对物联网卡是应对物联网卡

安全问题的有效路径安全问题的有效路径，，同时也为构建万物互联场景下的网络安全生态系统同时也为构建万物互联场景下的网络安全生态系统，，提供了重要的理论支撑和实践参照提供了重要的理论支撑和实践参照。。

关键词关键词：：物联网卡 安全威胁 态势感知 全生命周期管理 跨部门协同物联网卡 安全威胁 态势感知 全生命周期管理 跨部门协同

0 引言

截至截至20242024年底年底，，我国物联网卡连接规模突破我国物联网卡连接规模突破3030亿亿

大关大关［［11］］，，展现出蓬勃的发展态势展现出蓬勃的发展态势。。步入步入20252025年年，，行业行业

预测这一数字将升至预测这一数字将升至 120120亿亿，，彰显出物联网卡广阔的发彰显出物联网卡广阔的发

展前景展前景。。据不完全统计据不完全统计，，在车联网在车联网、、智能制造智能制造、、智慧城智慧城

市等市等 1818个关乎国计民生的关键行业中个关乎国计民生的关键行业中，，物联网卡已与行物联网卡已与行

业应用深度融合业应用深度融合，，逐渐成长为推动产业数字化转型和智逐渐成长为推动产业数字化转型和智

能化升级的关键要素之一能化升级的关键要素之一，，为各行业发展注入源源不断为各行业发展注入源源不断

的活力与创新力的活力与创新力。。

物联网卡的安全风险物联网卡的安全风险，，与其应用场景属性密切相与其应用场景属性密切相

关关。。终端设备分散部署于多场景终端设备分散部署于多场景，，且采用且采用 MQTTMQTT、、

XMPPXMPP、、CoAPCoAP等复杂通信协议等复杂通信协议，，缺乏统一安全防护手缺乏统一安全防护手

段段，，难以形成完整防御体系难以形成完整防御体系，，易成为攻击目标易成为攻击目标。。多数物多数物

联网卡嵌入无人看管的智能装置联网卡嵌入无人看管的智能装置，，开放运行环境难管开放运行环境难管

控控，，导致漏洞检测与修补低效导致漏洞检测与修补低效。。同时同时，，传统通信领域的传统通信领域的

““虚假主叫号码虚假主叫号码””问题问题，，在物联网环境中演变为在物联网环境中演变为““跨境跨境

流量追踪失效流量追踪失效”“”“设备身份伪造设备身份伪造””等新威胁等新威胁，，严重影响严重影响

系统安全系统安全，，亟需结合行业特点制定安全保障策略亟需结合行业特点制定安全保障策略，，确保确保

技术创新符合安全规范技术创新符合安全规范。。

1 物联网卡安全威胁治理现状

随着物联网技术的飞速发展随着物联网技术的飞速发展，，物联网卡已深度融入物联网卡已深度融入

多行业数字化进程多行业数字化进程。。然而然而，，其安全威胁也日益凸显其安全威胁也日益凸显，，引引

发各界对治理工作的高度关注发各界对治理工作的高度关注。。目前目前，，全国已在技术监全国已在技术监

测与管理协同等维度展开积极实践测与管理协同等维度展开积极实践，，下面从技术和管理下面从技术和管理

两方面梳理现状两方面梳理现状。。

1.1 技术监测体系的多维构建

近年来近年来，，多省份陆续搭建物联网卡安全监测平台多省份陆续搭建物联网卡安全监测平台，，

其架构核心包含数据采集其架构核心包含数据采集、、数据分析数据分析、、风险预警三部风险预警三部

分分。。平台整合基础电信企业的物联网卡日志平台整合基础电信企业的物联网卡日志、、订单订单、、物物

联网平台信息及恶意程序流量事件等多源数据联网平台信息及恶意程序流量事件等多源数据，，经综合经综合

分析构建分析构建““异常用卡异常用卡--跨区域使用跨区域使用”“”“异常用卡异常用卡--机卡分机卡分

离离”“”“异常用卡异常用卡--物卡人用物卡人用”“”“异常用卡异常用卡--手机终端使用手机终端使用””

等大数据监测模型等大数据监测模型；；通过实时研判通过实时研判，，生成生成WebWeb攻击攻击、、恶恶

意程序意程序、、可疑行为可疑行为、、高级威胁高级威胁、、网络探测网络探测、、系统攻击等系统攻击等

类型安全事件类型安全事件，，供监管层面分类分级预警处置供监管层面分类分级预警处置。。物联网物联网

卡安全监测平台架构如图卡安全监测平台架构如图11所示所示。。

1.2 管理协同机制的初步探索

物联网卡的实名制管理体系与全生命周期监管机制物联网卡的实名制管理体系与全生命周期监管机制

正逐步成型正逐步成型。。依据工业和信息化部依据工业和信息化部““一卡一终端一卡一终端””的政的政

策要求策要求，，各地制定了细化落实准则各地制定了细化落实准则：：开户阶段严格核验开户阶段严格核验

企业工商注册资料企业工商注册资料、、终端终端 IMEIIMEI码及应用合法性码及应用合法性；；运行期运行期

间持续比对通信行为与备案数据的一致性间持续比对通信行为与备案数据的一致性；；停机环节核停机环节核

查设备回收凭证真实性查设备回收凭证真实性。。此前因实名制执行不力此前因实名制执行不力，，已有已有

不少企业被暂停服务不少企业被暂停服务，，这一举措显著提升了市场准入审这一举措显著提升了市场准入审

查的严格性与全程动态监管的实际成效查的严格性与全程动态监管的实际成效。。

1.3 跨部门协同治理模式初见成效

通信管理局通信管理局、、运营商与公安机关构建起运营商与公安机关构建起““三级联三级联
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动动””工作机制工作机制：：一级预警环节一级预警环节，，依托平台技术自动识别依托平台技术自动识别

疑似诈骗流量疑似诈骗流量，，通过系统向企业推送风险警示通过系统向企业推送风险警示；；二级管二级管

控环节控环节，，对长期异常卡片实施临时限制对长期异常卡片实施临时限制，，督促用户完成督促用户完成

身份验证身份验证；；三级协作环节三级协作环节，，将相关证据移交公安反诈中将相关证据移交公安反诈中

心心，，实现闭环处理实现闭环处理。。该机制有效遏制了物联网卡诈骗案该机制有效遏制了物联网卡诈骗案

件高发态势件高发态势［［22］］。。

2 物联网卡安全威胁治理难点

2.1 技术层面的结构性短板

当前物联网卡协议解析能力存在明显短板当前物联网卡协议解析能力存在明显短板：：一方一方

面面，，支持的协议种类日益丰富支持的协议种类日益丰富，，像像MQTTMQTT这类主流协议这类主流协议

虽通信效率高虽通信效率高，，但缺乏身份双向校验但缺乏身份双向校验，，导致导致3131%%的数据的数据

通信未采用通信未采用TLSTLS加解密技术加解密技术，，面临中间人攻击风险面临中间人攻击风险；；另另

一方面一方面，，部分行业自定义私有协议部分行业自定义私有协议 （（如车联网相关标如车联网相关标

准准）） 在平台的解析覆盖率不足在平台的解析覆盖率不足 6060%%，，且误报率高达且误报率高达

3838%%［［33］］。。此外此外，，新型新型GOIPGOIP设备采用设备采用AES-AES-256256技术加密技术加密

数据数据，，传统传统DPIDPI方法无法获取载荷信息方法无法获取载荷信息，，导致部分诈骗导致部分诈骗

流量因技术拦截存在时延而未能被及时阻断流量因技术拦截存在时延而未能被及时阻断，，给犯罪分给犯罪分

子留下可乘之机子留下可乘之机。。

2.2 管理与监管体系的漏洞

物联网卡实名制经营机制存在明显漏洞物联网卡实名制经营机制存在明显漏洞：：部分公司部分公司

为扩大规模为扩大规模，，大量申请实体卡却未有效管控实际使用情大量申请实体卡却未有效管控实际使用情

况况，，导致不少闲置卡流入非法交易市场导致不少闲置卡流入非法交易市场，，突破监管边突破监管边

界界；；另有公司伪造身份证明文件违法开设多账户另有公司伪造身份证明文件违法开设多账户，，造成造成

登记信息与实际应用场景严重偏差登记信息与实际应用场景严重偏差，“，“物卡分离物卡分离””问题问题

长期难以根除长期难以根除。。

针对针对““一机多卡一机多卡””这类违规行为的法律界定还很不这类违规行为的法律界定还很不

完备完备，，使得惩罚举措很难起到遏制诈骗黑灰产业链蔓延使得惩罚举措很难起到遏制诈骗黑灰产业链蔓延

的效果的效果，，而且各个行业内缺少统一的而且各个行业内缺少统一的““异常流量异常流量””辨识辨识

准则准则，，各平台检测灵敏度有高有低各平台检测灵敏度有高有低，，很难做到有效的跨很难做到有效的跨

域联合域联合。。公众对物联网卡安全认知不足公众对物联网卡安全认知不足，，缺乏主动防范缺乏主动防范

意识意识，，增加了社会管理难度和风险控制复杂度增加了社会管理难度和风险控制复杂度。。

3 物联网卡安全威胁的系统性治理对策

3.1 技术防御体系的全面升级

智能监测平台功能改进可从多维度推进智能监测平台功能改进可从多维度推进：：一是依托一是依托

深度学习技术深度学习技术，，构建构建““用户画像—行为轨迹—异常检用户画像—行为轨迹—异常检

测测””综合模型综合模型［［44］］，，同时运用社交网络分析识别同时运用社交网络分析识别““扇形拓扇形拓

扑扑””诈骗形式诈骗形式；；二是基于迁移学习理论二是基于迁移学习理论，，将物联网卡领将物联网卡领
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域的域的““恶意号码分类器恶意号码分类器””迁移至骚扰电话治理场景迁移至骚扰电话治理场景，，并并

借助联邦学习框架整合不同区域运营商数据开展联合训借助联邦学习框架整合不同区域运营商数据开展联合训

练练，，在保障数据隐私的同时提升跨域协同识别效果在保障数据隐私的同时提升跨域协同识别效果；；三三

是开发是开发MQTT/XMPP/COAPMQTT/XMPP/COAP协议专属解析模块协议专属解析模块，，实现报实现报

文全字段解析文全字段解析，，同时督促企业公开通信标准同时督促企业公开通信标准，，对未公示对未公示

协议的流量采取严格管控措施协议的流量采取严格管控措施。。

推进边缘计算资源分布式布局推进边缘计算资源分布式布局，，在工业园区在工业园区、、智慧智慧

社区等场景部署边缘计算基础设施社区等场景部署边缘计算基础设施，，让常规数据实现本让常规数据实现本

地处理地处理，，仅异常数据回传云端仅异常数据回传云端，，减轻云端压力的同时提减轻云端压力的同时提

升响应效率升响应效率。。为边缘节点配置轻量级人工智能算法模为边缘节点配置轻量级人工智能算法模

型型，，打造打造““实时异常检测实时异常检测++本地快速响应本地快速响应””闭环闭环，，将安将安

全反应时延压缩至秒级全反应时延压缩至秒级。。在数据存储层面在数据存储层面，，采用多层架采用多层架

构分类管理构分类管理，，核心业务日志留存核心业务日志留存 11年年，，其他数据按需压其他数据按需压

缩后短期存储缩后短期存储（（如如 11个月个月），），在保障数据可用的前提下在保障数据可用的前提下，，

削减超半数存储成本削减超半数存储成本，，实现安全与成本的平衡管控实现安全与成本的平衡管控。。

3.2 监管机制的系统化重构

全生命周期实名制改革需持续深化全生命周期实名制改革需持续深化。。开户阶段采用开户阶段采用

区块链存证区块链存证，，企业需将终端企业需将终端 IMEIIMEI号号、、应用场景应用场景、、责任人责任人

等信息上链存证等信息上链存证；；使用期间搭建动态监督体系使用期间搭建动态监督体系，，每月随每月随

机抽取机抽取 1010%%物联网卡核查物联网卡核查，，同时要求运营商提交设备运同时要求运营商提交设备运

行视频以确保合规行视频以确保合规；；停机环节执行物理拆解检查停机环节执行物理拆解检查，，通过通过

GPSGPS定位与设备图像对比验真定位与设备图像对比验真。。对违规企业对违规企业，，将其纳入将其纳入

信用黑名单信用黑名单［［55］］。。

4 结束语

物联网卡安全管控已突破传统技术边界物联网卡安全管控已突破传统技术边界，，成为数字成为数字

经济治理体系的关键一环经济治理体系的关键一环。。其治理模式正从过去依赖其治理模式正从过去依赖

““技术拦截技术拦截””与与““实名制实名制””的骚扰电话治理的骚扰电话治理，，升级为如升级为如

今以今以““智能监测智能监测”“”“全生命周期管理全生命周期管理””及跨部门协同为及跨部门协同为

核心的物联网卡监管体系核心的物联网卡监管体系，，治理逻辑也从被动应对转向治理逻辑也从被动应对转向

主动预防主动预防。。展望未来展望未来，，需整合人工智能需整合人工智能、、区块链等新兴区块链等新兴

技术技术，，构建政府引领构建政府引领、、企业主导企业主导、、民众参与的多元协同民众参与的多元协同

治理体系治理体系，，为万物互联时代筑牢安全屏障为万物互联时代筑牢安全屏障。。相关技术规相关技术规

范逐步完善范逐步完善，，我国有望在全球物联网安全治理领域形成我国有望在全球物联网安全治理领域形成

具有特色的具有特色的““中国经验中国经验”。”。
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